cg№1 Компьютерные сети: определение
Компьютерные сети, называемые также сетями передачи данных, являются логическим результатом эволюции двух важнейших научно- технических отраслей современной цивилизации- компьютерных и телекоммуникационных технологий.

С одной стороны, сети представляют собой частный случай распределенных вычислительных систем, в которых группа компьютеров согласованно выполняет набор взаимосвязанных задач, обмениваясь данными в автоматическом режиме. С другой стороны, компьютерные сети могут рассматриваться как средство передачи информации на большое расстояние, для чего в них применяются методы кодирования и мультиплексирования данных.

№2 Главные сетевые услуги
обеспечение информацией по всем областям человеческой деятельности
электронные коммуникации

удаленное выполнение программ
№3 Обобщенная структура компьютерной сети 
Не смотря на сохраняющиеся различия между компьютерными, телефонными, телевизионными, радио и первичными сетями, в их структуре много чего общего. В общем случае телекоммуникационная сеть состоит из следующих компонентов:

1) Терминального оборудования пользователей (возможно объединенного в сеть);
2) Сетей доступа;

3) Магистральной сети;

4) Информационных центров или центров управления сервисами;

Терминальное оборудование- в компьютерной сети являются компьютеры.

Сеть доступа- это региональная сеть, отличающаяся большой разветвленностью. Сеть доступа может состоять из нескольких уровней. Количество уровней доступа зависит от её размера.

Магистральная сеть – объединяет отдельные сети доступа, обеспечивая транзит трафика между ними по высокоскоростным каналам

Информационные центры, или центры управления сервисами, реализуют информационные услуги сети. В таких центрах может хранится информация двух типов:

1) Пользовательская информация, т.е. информация, которая непосредственно интересует конечных пользователей сети(веб-порталы на которых расположена справочная и новостная информация).

2) Вспомогательная служебная информация, помогающая поставщику услуг предоставлять услуги пользователю(различные системы аутентификации и авторизации пользователей, системы биллинга ).
№4 Классификация компьютерных сетей
Все многообразие компьютерных сетей можно классифицировать по группе признаков:

1) Территориальная распространенность;

2) Ведомственная принадлежность;

3) Скорость передачи информации;

4) Тип среды передачи;

5) Топология;

6) Организация взаимодействия компьютеров.
№5 Локальные сети: определение
Локальные сети (Local Area Networks, LAN)- это объединения компьютеров, сосредоточенных на небольшой территории, обычно в радиусе не более 1-2 км, хотя в отдельных случаях локальная сеть может иметь и более протяженные размеры, например, несколько десятков километров. В общем случае локальная сеть представляет собой коммуникационную систему, принадлежащую одной организации
№6 Классификация локальных сетей
· Локальные сети можно классифицировать по следующим параметрам: 

· по классу локальные сети делятся на одноранговые и клиент-серверные сети 

· по топологии сети делятся на кольцевые, шинные, звездообразные, гибридные; 

· по типу физической среды передачи – на витую пару, коаксиальный или оптоволоконный кабель, инфракрасный канал, радиоканал. 

· по скорости доступа – на низкоскоростные (до 10 Мбит/с), среднескоростные (до 100 Мбит/с), высокоскоростные (свыше 100 Мбит/с); 

№7 Сети с централизованным управлением: достоинства и недостатки
сети с централизованным управлением выделяются одна или несколько машин, управляющих обменом данными по сети. Диски выделенных машин, которые называются файл-серверами, доступны всем остальным компьютерам сети. На файл-серверах должна работать специальная сетевая операционная система. Обычно это мультизадачная ОS, использующая защищенный режим работы процессора. Остальные компьютеры называются рабочими станциями. Они имеют доступ к дискам файл-сервера и совместно используемым принтерам. С одной рабочей станции нельзя работать с дисками других рабочих станций. С одной стороны, это хорошо, так как пользователи изолированы друг от друга и не могут случайно повредить чужие данные. С другой стороны, для обмена данными пользователи вынуждены использовать диски файл-сервера, создавая для него дополнительную нагрузку. Есть специальные программы, работающие в сети с централизованным управлением и позволяющие передавать данные непосредственно от одной рабочей станции к другой минуя файл-сервер. 

На рабочих станциях должно быть установлено специальное программное обеспечение, часто называемое сетевой оболочкой. Это обеспечение работает в среде той ОS, которая используется на данной рабочей станции, - DOS, OS/2 и т.д. Файл-серверы могут быть выделенными или невыделенными. В первом случае файл-сервер не может использоваться как рабочая станция и выполняет только задачи управления сетью. Во втором случае параллельно с задачей управления сетью файл-сервер выполняет обычные пользовательские программы в среде MS-DOS. Однако при этом снижается производительность файл-сервера и надежность работы всей сети в целом, так как ошибка в пользовательской программе, запущенной на файл-сервере, может привести к остановке работы всей сети. Поэтому не рекомендуется использовать невыделенные файл-серверы, особенно в ответственных случаях.

  №8 Одноранговые сети: достоинства и недостатки
Все компьютеры одноранговой сети равноправны. Любой пользователь сети может получить доступ к данным, хранящимся на любом компьютере. 

Достоинства одноранговых сетей:

1. Наиболее просты в установке и эксплуатации.

2. Операционные системы DOS и windows обладают всеми необходимыми функциями, позволяющими строить одноранговую сеть.

Недостатки:

В условиях одноранговых сетей затруднено решение вопросов защиты информации. Поэтому такой способ организации сети используется для сетей с небольшим количеством компьютеров и там, где вопрос защиты данных не является принципиальным.

№9 Сети «Клиент - сервер»: достоинства и недостатки
В иерархической сети при установке сети заранее выделяются один или несколько компьютеров, управляющих обменом данных по сети и распределением ресурсов (сервер). Любой компьютер, имеющий доступ к услугам сервера называют клиентом сети или рабочей станцией. Сервер в иерархических сетях - постоянное хранилище разделяемых ресурсов. Сам сервер может быть клиентом только сервера более высокого уровня иерархии. Поэтому иерархические сети иногда называются сетями с выделенным сервером. Серверы – это обычно высокопроизводительные компьютеры с несколькими параллельно работающими процессорами, с винчестерами большой емкости, с высокоскоростной сетевой картой (100 Мбит/с и более). 

Достоинства

1. позволяет создать наиболее устойчивую структуру сети и более рационально распределить ресурсы. 

2. более высокий уровень защиты данных.

Недостатки
1. Необходимость дополнительной ОС для сервера. 

2. Более высокая сложность установки и модернизации сети.

3. Необходимость выделения отдельного компьютера в качестве сервера

№10 Технология клиент-сервер. Виды серверов.
Сервер – понятие, включающее в себя предоставление одним комп. (хост-комп.) информационных услуг для других комп. . Примером сервера может быть почтовый сервер. Он принимает, обрабатывает и передает адресатам все поступающие и исходящие электронные письма, обеспечивая высокую надежность и быстроту получения корреспонденции. Большая же часть компьютеров использует сервер как связующее звено между пользователем и необходимой ему информацией. Для серверов существуют спец. программы – серверное программное обеспечение. Они позволяют серверу и компьютеру-клиенту обмениваться информацией. Такие программы называются клиентскими. При подключении к сети Интернет они обращаются к различным серверам с просьбой предоставить им определенные услуги. Примером этого может служить работа вашей программы электронной почты, при подключении она подает запрос на сервер вашего провайдера о поступлении для вас сообщений.

Виды: сервер электронной почты, веб - сервер, FTР сервер, сервер проведения телеконференций и IRS серверы.

Один серверный компьютер может выполнять несколько программ. На него может поступать сразу огромное количество заявок от клиентских программ, на РОР сервер, на веб сервер и на сервер телеконференций. Все поступающие запросы, чтобы не создавать хаос, поступают через свои четко определенные порты, и программы-клиенты попадают на нужный сервер. 

№11 Локальные сети: базовые топологии.
№12 Физические топологии: сравнительные характеристики
Под топологией вычислительной сети понимается конфигурация графа, вершинам которого соответствуют компьютеры сети (иногда и другое оборудование, например концентраторы), а ребрам – физические связи между ними. Выбор топологии электрических связей существенно влияет на многие характеристики сети. Например, наличие резервных связей повышает надежность сети и делает возможным балансирование загрузки отдельных каналов. Простота присоединения новых узлов, свойственная некоторым топологиям, делает сеть легко расширяемой. Экономические соображения часто приводят к выбору топологий, для которых характерна минимальная суммарная длина линий связи. Существуют  три  основных  вида топологий: "общая шина", "звезда" и "кольцо".

Общая шина является очень распространенной для локальных сетей. В этом случае компьютеры подключаются к одному коаксиальному кабелю по схеме «монтажного ИЛИ». Передаваемая информация может распространяться в обе стороны. Применение общей шины снижает стоимость проводки, унифицирует подключение различных модулей, обеспечивает возможность почти мгновенного широковещательного обращения ко всем станциям сети. Преимущества: дешевизна и простота разводки кабеля по помещениям. Недостатки: низкая надежность (любой дефект кабеля или какого-нибудь из многочисленных разъемов полностью парализует всю сеть), невысокая производительность (при таком способе подключения в каждый момент времени только один компьютер может передавать данные в сеть). Поэтому пропускная способность канала связи всегда делится здесь между всеми узлами сети.

Топология звезда. В этом случае каждый компьютер подключается отдельным кабелем к общему устройству, называемому концентратором, который находится в центре сети. В функции концентратора входит направление передаваемой компьютером информации одному или всем остальным компьютерам сети. Преимущество этой топологии – существенно большая надежность. Любые неприятности с кабелем касаются лишь того компьютера, к которому этот кабель присоединен, и только неисправность концентратора может вывести из строя всю сеть. Кроме того, концентратор может играть роль интеллектуального фильтра информации, поступающей от узлов в сеть, и при необходимости блокировать запрещенные администратором передачи.  Недостатки: более высокая стоимость сетевого оборудования, возможности по наращиванию количества узлов в сети ограничиваются количеством портов концентратора. Иногда имеет смысл строить сеть с использованием нескольких концентраторов, иерархически соединенных между собой связями типа звезда. В сетях с кольцевой конфигурацией данные передаются по кольцу от одного компьютера к другому, как правило, в одном направлении. Если компьютер распознает данные как «свои», то он копирует их себе во внутренний буфер. В сети с кольцевой топологией необходимо принимать специальные меры, чтобы в случае выхода из строя или отключения какой-либо станции не прервался канал связи между остальными станциями. Кольцо представляет собой очень удобную конфигурацию для организации обратной связи – данные, сделав полный оборот, возвращаются к узлу-источнику. Поэтому этот узел может контролировать процесс доставки данных адресату. 

Локальная сеть может  использовать  одну  из  перечисленных топологий. Это  зависит  от количества объединяемых компьютеров, их взаимного  расположения  и  других  условий.    Можно   также объединить несколько    локальных    сетей,     выполненных с использованием разных топологий, в единую локальную сеть. Их называют сетями со смешанной топологией 
Полносвязная топология соответствует сети, в которой каждый компьютер непосредственно связан со всеми остальными (вариант оказывается громоздким и неэффективным). Для каждой пары компьютеров должна быть выделена отдельная физическая линия связи.
Ячеистая топология получается из полносвязной путем удаления некоторых связей. Ячеистая топология допускает соединение большого количества компьютеров и характерна, как правило, для крупных сетей.
№13 Физические среды передачи данных: классификация.
Физическая среда передачи данных может представлять собой набор проводников, по которым передаются сигналы. На основе таких проводников строятся проводные (воздушные) или кабельные линии связи. В качестве среды также используется земная атмосфера или космическое пространство. В первом случае говорят о проводной среде, а во втором – о беспроводной. Проводные линии связи представляют собой провода без каких-либо изолирующих или экранирующих оплеток, проложенные между столбами и висящие в воздухе. Кабельные линии. Кабель состоит из проводников, заключенных в несколько слоев изоляции: электрической, электромагнитной, механической и, возможно, климатической. Кроме того кабель может быть оснащен разъёмами позволяющими быстро выполнять присоединение к нему различного оборудования. В компьютерных сетях применяются три типа кабеля: кабели на основе скрученных пар медных проводов - неэкранированная витая пара и экранированная витая пара, коаксиальный кабель с медной жилкой, волоконно-оптические кабели. Радиоканалы наземной и спутниковой связи образуют с помощью передатчика и приемника радиоволн. Существует большое разнообразие типов радиоканалов, отличающихся как используемым частотным диапазоном, так и дальностью канала. Диапазоны широковещательного радио, обеспечивают дальнюю связь, но при невысокой скорости передачи данных. Более скоростными являются каналы, использующие диапазоны очень высоких частот, для которых применяется частотная модуляция.
№14 Толстый коаксиальный кабель
Коаксиальный кабель состоит из несимметричных пар проводников. Каждая пара представляет собой внутреннюю медную жилку и соосную с ней внешнюю жилу, которая может быть полной медной трубой или оплеткой, отделенной от внутренней жилы диэлектрической изоляцией. Внешняя жила играет двоякую роль - по ней передаются информационные сигналы и она является экраном, защищающим внутреннюю  жилу от внешних электромагнитных полей. Существует несколько типов коаксиального кабеля: для локальных компьютерных сетей, для глобальных телекоммуникационных сетей, для кабельного телевидения т.п
Толстый коаксиальный кабель разработан для сетей Ethernet 10Base-5 с волновым сопротивление 50 Ом и внешним диаметром около 12 мм. Он имеет достаточно толстый внутренний проводник диаметром 2.17 мм, который обеспечивает хорошие механический электрические характеристики, но его сложно монтировать и он плохо гнется.

  №15 Тонкий коаксиальный кабель
Коаксиальный кабель состоит из несимметричных пар проводников. Каждая пара представляет собой внутреннюю медную жилку и соосную с ней внешнюю жилу, которая может быть полной медной трубой или оплеткой, отделенной от внутренней жилы диэлектрической изоляцией. Внешняя жила играет двоякую роль - по ней передаются информационные сигналы и она является экраном, защищающим внутреннюю  жилу от внешних электромагнитных полей. Типы: для локальных компьютерных сетей, для глобальных телекоммуникационных сетей, для кабельного телевидения т.п

Тонкий к. к. предназначен для сети Ethernet 10Base-2. Обладая внешним диаметром около 50 мм и тонким внутренним проводником 0,89 мм, этот кабель не так прочен, как  «толстый» коаксиал, зато обладает гораздо большей гибкостью. «тонкий » коаксиальный кабель имеет также волновое сопротивление 50 Ом, но его механические и электрические характеристики хуже, чем у толстого коаксиального кабеля. Затухание в этом кабеле выше, чем в толстом кабеле, что приводит к необходимости уменьшать длину кабеля для получения одинакового затухания в сегменте.
№16 Витая пара: виды и категории
Витой парой называется скрученная пара проводов. Этот вид среды передачи данных очень популярен и составляет основу большого количества как внутренних, так и внешних кабелей. Кабель может состоять из нескольких скрученных пар. Скручивание проводов снижает влияние внешних и взаимных помех на полезных сигналы, передаваемые по кабелю.

Симметричный кабель на основе витой пары может быть как экранированным, так и неэкранированным. Электрическая изоляция состоит из непроводящего диэлектрического слоя - бумаги или полимера.
Кабель на основе неэкранированной витой пары, используемых для проводки внутри здания, разделяется в международных стандартах на категории:
1) Категория 1 применяется там, где требования к скорости передачи минимальны. Обычно это кабель для цифровой и аналоговой передачи голоса и низкоскоростной(до 20 кбит/c) передачи данных. До 1983 год это был основной тип кабеля для телефонной разводки.
2) Категория 2 были впервые применены фирмой IBM при построении собственной кабельной системы. Главное требование к кабелям этой категории - способность передавать сигналы со спектром до 1 Мгц.

3) Категория 3 была стандартизированы в 1991 году. Стандарт EIA-568 определил электрические характеристики кабелей для частот в диапазоне до 16 МГц. Кабели категории 3, предназначены как для передачи данных, так и для передачи голоса. 
4) Категория 4 представляет собой несколько  улучшенный вариант кабелей категории 3. Кабели категории  4 обязаны выдерживать тесты на частоте передачи сигнала 20 МГц и обеспечивать повышенную помехоустойчивость и низкие потери сигнала.
5) Категория 5 были специально разработаны для поддержки высокоскоростных протоколов. Их характеристики определяются в диапазоне до 100 МГц. Большинство высокоскоростных технологий ориентируются на использование витой пары категории 5. Сегодня все новые кабельные системы крупных зданий строятся именно на этом типе кабеля (сочетании с волоконно-оптическим).
6) Категории 6 и 7 начали выпускаться сравнительно недавно. Для кабеля категории 6 характеристики определяются до частоты 250 МГц, а для кабелей категории 7 – до 600 МГц. Кабели категории 7 обязательно экранируются, причем как каждая пара, так и весь кабель в целом.  Кабель категории 6 может быть как экранированным, так и неэкранированным. Основное назначении этих кабелей - поддержка высокоскоростных протоколов на отрезках кабеля большей длины, чем кабель UTP категории 5.

Наличие заземленного экрана удорожает кабель и усложняет его прокладку.

По стандартам IBM кабели делятся не на категории, а на типы от 1 до 9 включительно.

 №17 Оптоволоконный кабель: характеристики

Волоконно-оптической кабель состоит из тонких (5-60 микрон) гибких стеклянных волокон(волоконных световодов), по которым распространяются световые сигналы. Это наиболее качественный тип кабеля – он обеспечивает передачу данных с очень высокой скоростью (до 10 Гбит/с и выше) и к тому же лучше других типов передающей среды обеспечивает защиту данных от внешних помех. Каждый световод состоит из центрального проводника свет (сердцевины) – стеклянного волокна, и стеклянной оболочки, обладающей меньшим показателем преломления, чем сердцевина. Распространяясь по сердцевине, лучи света не выходят за её приделы, отражаясь от покрывающего слоя оболочки. В зависимости от распределения показателя преломления и величины диаметра сердечника различают:
1) Многомодовое волокно со ступенчатым  изменением показетеля преломления

2) Многомодовое волокно с плавным изменением показателя преломления 

3) Одномодовое волокно

№18 Одномодовое, многомодовое оптоволокно
В одномодовом кабеле используется центральный проводник очень малого диаметра, соизмеримого с длиной волны света - от 5 до 10 мкм. При этом практически все лучи света распространяются вдоль оптической оси световода, не отражаясь от внешнего проводника. Изготовление сверхтонких качественных волокон для одномодового кабеля представляет собой сложных технологический процесс, что делает одномодовый кабель достаточно дорогим. Кроме того, в волокно такого маленького диаметра достаточно сложно направить пучок света, не потеряв при этом значительную часть его энергии.
В многомодовых кабелях используются более широкие внутренние сердечники, которые легче изготовить технологически. В многомодовых кабелях во внутреннем проводнике существует несколько световых лучей. Отражающихся от внешнего проводника под разными углами. Угол отражения луча называется модой луча. В многомодовых кабелях с плавным изменением коэффициента преломления режим отражения лучей имеет сложный характер. Возникающая при этом интерфиренция ухудшает качество передаваемого сигнала, что приводит к искажениям передаваемых импульсов в многомодовом оптическом волокне. По этой причине технические характеристики многомодовых кабелей хуже, чем одномодовых.

 №19 Преимущества и недостатки оптических систем связи.
См. 17, 18.
№20 Беспроводная среда передачи
Беспроводная линия связи строится в соответствии с достаточно простой схемой. Каждый узел оснащен антенной, которая одновременно является передатчиком и приемником электромагнитных волн. Электромагнитные волны распространяются в атмосфере или вакууме со скоростью 3х108 м/с во всех направлениях или же в пределах определенного сектора.
Направленность или ненаправленность распространения зависит от типа антенны. Параболическая антенна является направленной, а изотропные антенны, представляющие собой вертикальный проводник длиной в четверть волны излучения, являются ненаправленными.

№21 Диапазоны электромагнитного спектра
Дипазон электромагнитного спектра делится на 4 группы.

1) Диапазон до 300 ГГц имеет общее стандартное название - радиодиапазон. Союз ITU разделил его на несколько поддиапазонов, начиная от сверхнизких частот и заканчивая сверхвысокими.  Привычные для нас радиостанции работают  в диапазоне от 20 кГц до 300 кГц (широковещательное радио).
2) Несколько диапазонов от 300 МГц до 3000ГГц имеют название микроволновых диапазонов (Линии связи, спутниковые каналы, беспроводн. локальные сети, системы фиксированного беспроводного доступа).
3) Выше микроволновых диапазонов располагается инфракрасный диапазон. Микроволновые и инфракрасный диапазон также широко используются для беспроводной передачи информации. Работает в пределах одного помещения, поскольку эти волны не проникают через стены.

4) В последние годы видимый свет тоже стал применяться для передачи информации (с помощью лазеров).

№22 Спутниковые каналы передачи данных
Спутниковая связь используется для организации высокоскоростных микроволновых протяженных линий. Для таких линий связи нужна прямая видимость, которую из-за кривизны Земли невозможно обеспечить на больших расстояниях, поэтому спутник как отражатель сигнала является естественным решением этой проблемы

	Диапазон
	Нисходящая частота ГГц
	Восходящая частота ГГц

	L
	1,5
	1,6

	S
	1,9
	2,2

	C
	3,7-4,2
	5,925-6,425

	Ku
	11,7-12,2
	14,0-14,5

	Ka
	17,7-21,7
	27,5-30,5


Первым начал использоваться диапазон С, в котором для каждого из дуплексных потоков Земля-спутник и спутник-Земля выделяется по 500 МГц - достаточно для большого числа каналов. L и S используется для организации мобильной связи с помощью спутников. Распространению Ku и Ka препятствует высокая стоимость  оборудования.

Сегодня используется три группы круговых орбит, отличающихся высотой над землей

1) Геостационарная орбита (GEO)- 35 863 км;

2) Средневысотная орбита (MEO)-  5000- 15000 км;

3) Маловысотная орбита (LEO)-100-1000 км;

№23 Геостационарный спутник
Геостационарный спутник висит над неопределенной точкой экватора, в точности следуя скорости вращения Земли. Такое расположение выгодно по следующим обстоятельствам. 

1) четверть поверхности земли оказывается с такой высоты в зоне прямой видимости, поэтому с помощью геостационарных спутников просто организовать широковещание в пределах страны или даже континента.

2) сам спутник неподвижен для наземных антенн, что значительно облегчает организацию связи (не нужно автоматически корректировать направления земной антенны).

3) геостационарный спутник находится за пределами земной атмосферы и меньше «изнашивается», чем низкоорбитальные и средневысотные спутники.

Геостационарные спутники поддерживают большое количество каналов за счет наличия нескольких антенн.

У геостационарного спутника так же есть и недостатки: большие задержки распространения сигнала(230-280 мс), потери сигнала, плохая связь для районов, близких к Северному и Южному полушарию.

№24 Средне- и низкоорбитальные спутники
Среднеорбитальные спутники обеспечивают диметр покрытия от 10 000 до 15 000 км и здержку распространения сигнала 50 мс. Наиболее известной услугой, предоставляемой спутниками этого класса, является глобальная система навигации (GPS).

Главное их достоинство- близость к Земле, а значит, пониженная мощность передатчиков, малые размеры антенн и небольшое время распространения сигнала. Кроме того, их легче запускать. Основной недостаток- малая площадь покрытия, диаметр которой составляет всего около 8000 км. Период оборота вокруг Земли такого спутника составляет 1,5-2 часа, и время видимости спутника наземной станцией составляет всего 20 минут. Кроме того, атмосферное трение снижает срок службы до 8 -10 лет
№25 Системы мобильной связи
Используют для своей работы технологию сотовых телефонов, спутниковые станции. В спутниковой системе сигналы передаются с наземной станции на спутник, который служит ретранслятором. В качестве принимающего устройства применяется обычная параболическая антенна. Спутники связи весьма эффективны по стоимости при передаче больших массивов данных на большие расстояния, поэтому системы связи этого типа используются в больших, географически распределенных организациях, а также там, где нельзя применить кабельные или радиорелейные линии связи. 
Микроволновые приемопередатчики называют Приемопередатчиками спутниковой связи. Микроволновые приемопередатчики используют атмосферу в качестве среды передачи данных. Передатчик передает направленный поток микроволн в атмосферу, а приемник принимает его и передает следующему в цепочке приемопередатчику или преобразует полученный сигнал в другой вид для передачи по другой среде передачи данных. Такие преобразования происходят до тех пор, пока сигнал не достигнет точки назначения. 

В настоящее время спутниковая связь из-за дороговизны используется чаще всего для передачи данных на большие расстояния. Но спутниковая связь послужила и прототипом менее дорогой сотовой связи, активно набирающей обороты использования и в нашей стране.
  №26 Транкинговая связь
Слово «транк» происходит от английского trunk – пучок, символ, в телефонии этот термин означает «магистраль». Транкинг – это совокупность каналов связи, автоматически распределяемых между пользователями. В обычной системе за группой пользователей «А» закреплен канал А, за группой «В» – канал В и т.д. Если пользователь из группы «А» обнаруживает, что канал А занят, то с этим ничего нельзя поделать, даже если канал В свободен. В транкинговых системах вместо одного канала, к которому обращается несколько пользователей, содержится группа каналов (символ), доступных всем пользователям данной системы. Когда кто-либо из них захочет провести сеанс связи, он автоматически получает доступ к любому свободному каналу. По окончании соединения канал может быть автоматически предоставлен другому.

№27 Методы доступа к среде передачи: классификация
Методы доступа к среде передачи (media access method)делятся на вероятностные и детерминированные. 

При вероятностном (probabilistic) методе доступа узел, желающий послать кадр в сеть, прослушивает линию. Если линия занята или обнаружена коллизия (столкновение сигналов от двух передатчиков), попытка передачи откладывается на некоторое время. Основные разновидности:

1) CSMA/CA (Carrier Sense Multiple Access/Collision Avoidance) — множественный доступ с прослушиванием несущей и избежанием коллизий Узел, готовый послать кадр, прослушивает линию. При отсутствии несущей он посылает короткий сигнал запроса па передачу (RTS) и определенное время ожидает ответа (CTS) от адресата назначения. При отсутствии ответа (подразумевается возможность коллизии) попытка передачи откладывается, при получении ответа в линию посылается кадр. Метод не позволяет полностью избежать коллизий, но они обрабатываются на вышестоящих уровнях протокола. Метод характерен простотой и низкой стоимостью цепей доступа. 

2) CSMA/CD (Carrier Sense Multiple Access/Collision Detect) — множественный доступ с прослушиванием несущей и обнаружением коллизий. Это полудуплексная архитектура, что означает возможность передавать информацию в тот или иной момент времени только для одной станции.
27 Окончание
Алгоритм работы: Узел, готовый послать кадр, прослушивает линию. При отсутствии несущей он начинает передачу кадра, одновременно контролируя состояние линии. При обнаружении коллизии передача прекращается, и повторная попытка откладывается на случайное время. Коллизии — нормальное, хотя и не очень частое явление для CSMA/CD. Их частота связана с количеством и активностью подключенных узлов. Метод эффективнее, чем CSMA/CA, но требует более сложных и дорогих схем цепей доступа. 

Общий недостаток вероятностных методов доступа — неопределенное время прохождения кадра, резко возрастающее при увеличении нагрузки на сеть, что ограничивает его применение в системах реального времени 

При детерминированном (deterministic) методе узлы получают доступ к среде в предопределенном порядке. Последовательность определяется контроллером сети, который может быть централизованным (его функции может выполнять, например, сервер) или/и распределенным (функции выполняются оборудованием всех узлов). 

Основные типы: 

доступ с передачей маркера (token passing)
поллинг (polling) — опрос готовности. Основное преимущество метода — ограниченное время прохождения кадра, мало зависящее от нагрузки. 

Сети с большой нагрузкой требуют более эффективных методов доступа. Один из способов повышения эффективности — перенос управления доступом от узлов в кабельные центры. При этом узел посылает кадр в коммуникационное устройство. Задача этого устройства — обеспечить прохождение кадра к адресату с оптимизацией общей производительности сети и обеспечением уровня качества обслуживания, требуемого конкретным приложением.
28.  Метод доступа к среде CSMA/CD. Этапы доступа к среде.
Суть алгоритма CSMA/CD в следующем:

1) узел, желающий передавать информацию, следит за состоянием сети, и как только она освободится, то начинает передачу;

2) узел передает данные и одновременно контролирует состояние сети (контролем несущей и обнаружением коллизий).  Если столкновений не обнаружилось, передача доводится до конца;

3) если столкновение обнаружено, то узел усиливает его (передает еще некоторое время) для гарантии обнаружения всеми передающими узлами, а затем прекращает передачу. Также поступают и другие передававшие узлы;

4) после прекращения неудачной попытки узел выдерживает случайно выбираемый промежуток времени tз, а затем повторяет свою попытку передать, при этом контролируя столкновения.

При повторном столкновении tз  увеличивается. В конечном счете, один из узлов опережает другие узлы и успешно передает данные. Метод CSMA/CD часто называют методом состязаний. Этот метод для сетей с шиной топологией реализуется протоколом Ethernet.
29.  CSMA/CA
См. 27.
30. Метод доступа с маркером
К децентрализованному детерминированному методу относится метод передачи маркера. Метод передачи маркера использует пакет, называемый маркером. Маркер - это не имеющий адреса, свободно циркулирующий по сети пакет, он может быть свободным или занятым.
Алгоритм передачи следующий:

а) узел, желающий передать, ждет свободный маркер, получив который помечает его как занятый (изменяет соответствующие биты),  добавляет к нему свой пакет и результат отправляет дальше в кольцо;

б) каждый узел, получивший такой маркер, принимает его, проверяет, ему ли адресован пакет;

в) если  пакет адресован этому узлу, то узел устанавливает в маркере специально выделенный бит подтверждения и отправляет измененный маркер с пакетом дальше;

г) передававший узел получает обратно свою посылку, прошедшую через все кольцо, освобождает маркер (помечает его как свободный) и снова посылает маркер в сеть. При этом передававший узел знает, была ли получена его посылка или нет.

Для нормального функционирования данной сети необходимо, чтобы один из компьютеров или специальное устройство следило за тем, чтобы маркер не потерялся, а в случае пропажи маркера данный компьютер должен создать его и запустить в сеть.

31. Метод доступа по приоритету 

Доступ по приоритету запроса - относительно новый метод доступа, разработана для стандарта сети Ethernet со скоростью передачи данных 100 Мбит/с 1OOVG-AnyLAN. Он стандартизован IEEE в категории 802.12. Этот метод доступа основан на том, что все сети 1OOVG-AnyLAN строятся только из концентраторов и оконечных узлов. Концентраторы управляют доступом к кабелю последовательно опрашивая все узлы в сети и выявляя запросы на передачу. Концентратор, должен знать все адреса, связи и узлы и проверять их работоспособность. 
При доступе по приоритету запроса два компьютера могут бороться за право передать данные. Однако только последний метод реализует схему, по которой определенные типы данных - если возникло состязание, - имеют соответствующий приоритет. Получив одновременно два запроса, концентратор вначале отдаст предпочтение запросу с более высоким приоритетом. Если запросы имеют одинаковый приоритет, они будут обслужены в произвольном порядке. В сетях с использованием доступа по приоритету запроса каждый компьютер может одновременно передавать и принимать данные, поскольку для этих сетей разработана специальная схема кабеля. 

В сетях, где реализован доступ по приоритету запроса, связь устанавливается только между компьютером-отправителем, концентратором и компьютером-получателем.

32. Модель взаимодействия открытых систем OSI
Модель взаимодействия открытых систем OSI (OSI model) - семиуровневая иерархическая модель, разработанная Международным комитетом по стандартизации ISO для определения спецификации и связи сетевых протоколов.

Layer 1 (phisical layer) - первый (физический) уровень - определяющий связь на уровне аппаратуры.

Layer 2 (data link layer) - уровень канала передачи данных - отвечает за прием и передачу пакетов, сервис на уровне дэйтаграмм, локальную адресацию и контроль ошибок.

Layer 3 (network layer) - сетевой уровень - отвечает за адресацию и маршрутизацию при межсетевом обмене.

Layer 4 (transport layer) - транспортный уровень - обеспечивает доставку между конечными точками.

Layer 5 (session layer) - сеансовый уровень - отвечает за установку, поддержку и разрыв соединения.

Layer 6 (representation layer) - представительский уровень - определяет способы шифрования, кодирования и, иногда, сжатия данных.

Layer 7 (application layer) - прикладной уровень - определяет способы передачи информации между приложениями.

32. Модель взаимодействия открытых систем OSI
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33. Понятие протокола и интерфейса. 

Интерфейс-это набор ф-ий, которые нижележащий уровень передаёт вышележащему.

Протокол – это совокупность правил в соответсвии с которыми происходит передача информации через сеть.

34. Уровни эталонной модели и их функции. См. вопрос 32

35. Стеки протоколов.
Важнейшим направлением стандартизации в области вычислительных сетей является стандартизация коммуникационных протоколов. В настоящее время в сетях используется большое количество стеков коммуникационных протоколов. Наиболее популярными являются: TCP/IP, IPX/SPX, NetBIOS/SMB, DECnet, SNA и OSI. Все эти стеки, кроме SNA на нижних уровнях - физическом и канальном, - используют одни и те же хорошо стандартизованные протоколы Ethernet, Token Ring и некоторые другие, которые позволяют использовать во всех сетях одну и ту же аппаратуру. Зато на верхних уровнях все стеки работают по своим собственным протоколам. Эти протоколы часто не соответствуют рекомендуемому моделью OSI разбиению на уровни. В частности, функции сеансового и представительного уровня, как правило, объединены с прикладным уровнем. 

Протоколы стека OSI отличает большая сложность и неоднозначность спецификаций. Эти свойства явились результатом общей политики разработчиков стека, стремившихся учесть в своих протоколах все случаи жизни и все существующие и появляющиеся технологии.

Из-за своей сложности протоколы OSI требуют больших затрат вычислительной мощности центрального процессора, что делает их наиболее подходящими для мощных машин, а не для сетей персональных компьютеров

Поскольку стек TCP/IP изначально создавался для глобальной сети Internet, он имеет много особенностей, дающих ему преимущество перед другими протоколами, когда речь заходит о построении сетей, включающих глобальные связи. В частности, очень полезным свойством, делающим возможным применение этого протокола в больших сетях, является его способность фрагментировать пакеты. Действительно, большая составная сеть часто состоит из сетей, построенных на совершенно разных принципах. В каждой из этих сетей может быть установлена собственная величина максимальной длины единицы передаваемых данных (кадра). В таком случае при переходе из одной сети, имеющей большую максимальную длину, в сеть с меньшей максимальной длиной может возникнуть необходимость деления передаваемого кадра на несколько частей. Протокол IP стека TCP/IP эффективно решает эту задачу.

36. Сетевая технология: определение 

Сетевые технологии – согласованный набор стандартных протоколов и реализующих их программно-аппаратных средств, достаточных для построения компьютерной сети.

37. Структура стандартов IEEE для локальных сетей.
В 1980 году в институте IEEE был организован "Комитет 802 по стандартизации локальных сетей", в результате работы которого было принято семейство стандартов IEEE 802.х, которые содержат рекомендации для проектирования нижних уровней локальных сетей. Позже результаты его работы легли в основу комплекса международных стандартов ISO 8802-1...5. Эти стандарты были созданы на основе очень распространенных фирменных стандартов сетей Ethernet, ArcNet и Token Ring.

Специфика локальных сетей нашла также свое отражение в разделении канального уровня на два подуровня: 

подуровень управления доступом к среде (Media Access Control, MAC) 

подуровень логической передачи данных (Logical Link Control, LLC).

Стандарт IEEE 802 содержит несколько разделов: 

В разделе 802.1 приводятся основные понятия и определения, общие характеристики и требования к локальным сетям. 

Раздел 802.2 определяет подуровень управления логическим каналом LLC. 

Разделы 802.3 - 802.5 регламентируют спецификации различных протоколов подуровня доступа к среде MAC и их связь с уровнем LLC: 

стандарт 802.3 описывает коллективный доступ с опознаванием несущей и обнаружением конфликтов (Carrier sense multiple access with collision detection - CSMA/CD), прототипом которого является метод доступа стандарта Ethernet; 

стандарт 802.4 определяет метод доступа к шине с передачей маркера (Token bus network), прототип - ArcNet; 

стандарт 802.5 описывает метод доступа к кольцу с передачей маркера (Token ring network), прототип - Token Ring.

38. Уровень логического управления каналом 
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39. Типы процедур уровня логического управления каналом
В соответствии со стандартом 802.2 уровень управления логическим каналом LLC предоставляет верхним уровням три типа процедур: 

LLC1 - сервис без установления соединения и без подтверждения; 

LLC2 - сервис с установлением соединения и подтверждением; 

LLC3 - сервис без установления соединения, но с подтверждением. 

Этот набор процедур является общим для всех методов доступа к среде, определенных стандартами 802.3-802.5. 

Сервис без установления соединения и без подтверждения LLC1 дает пользователю средства для передачи данных с минимумом издержек. Обычно, этот вид сервиса используется тогда, когда такие функции как восстановление данных после ошибок и упорядочивание данных выполняются протоколами вышележащих уровней, поэтому нет нужды дублировать их на уровне LLC. 

Сервис с установлением соединений и с подтверждением LLC2 дает пользователю возможность установить логическое соединение перед началом передачи любого блока данных и, если это требуется, выполнить процедуры восстановления после ошибок и упорядочивание потока этих блоков в рамках установленного соединения.

В некоторых случаях, когда временные издержки установления логического соединения перед отправкой данных неприемлемы, а подтверждение корректности приема переданных данных необходимо, базовый сервис без установления соединения и без подтверждения не подходит. Для таких случаев предусмотрен дополнительный сервис, называемый сервисом без установления соединения, но с подтверждением LLC3. 

40. Уровень управления доступом к среде передачи 

Функции этого уровня: 

отображение IP-адресов в физические адреса сети (MAC-адреса, Ethernet-адрес). инкапсуляция IP-дейтаграмм в кадры для передачи по физическому каналу и извлечение дейтаграмм из кадров. В заголовке кадров указывается точка доступа к сервису (SAP, Service Access Point) - поле, содержащее код протокола межсетевого уровня, которому следует передать содержимое кадра. определение метода доступа к среде передачи - то есть способа, с помощью которого компьютер устанавливает свое право на произведение передачи данных (передача токена, опрос компьютеров, множественный доступ с детектированием коллизий и т.п.). определение представления данных в физической среде; пересылка и прием кадра. 

Стек TCP/IP не подразумевает использования каких-либо определенных протоколов уровня доступа к среде передачи и физических сред передачи данных. От уровня доступа к среде передачи требуется наличие интерфейса с модулем IP, обеспечивающего передачу дейтаграммы между уровнями. Также требуется обеспечить преобразование IP-адреса узла сети, на который передается дейтаграмма, в MAC-адрес.

41. История создания Ethernet
Когда говорят Ethernet, то под этим обычно понимают любой из вариантов этой технологии. В более узком смысле Ethernet - это сетевой стандарт, основанный на экспериментальной сети Ethernet Network, которую фирма Xerox разработала и реализовала в 1975 году. Метод доступа был опробован еще раньше: во второй половине 60-х годов в радиосети Гавайского университета использовались различные варианты случайного доступа к общей радиосреде, получившие общее название Aloha. В 1980 году фирмы DEC, Intel и Xerox совместно разработали и опубликовали стандарт Ethernet версии II для сети, построенной на основе коаксиального кабеля, который стал последней версией фирменного стандарта Ethernet. Поэтому фирменную версию стандарта Ethernet называют стандартом Ethernet DIX или Ethernet II.

На основе стандарта Ethernet DIX был разработан стандарт IEEE 802.3, который во многом совпадает со своим предшественником, но некоторые различия все же имеются. В то время как в стандарте IEEE 802.3 различаются уровни MAC и LLC, в оригинальном Ethernet оба эти уровня объединены в единый канальный уровень, В Ethernet DIX определяется протокол тестирования конфигурации (Ethernet Configuration Test Protocol), который отсутствует в IEEE 802.3. Несколько отличается и формат кадра, хотя минимальные и максимальные размеры кадров в этих стандартах совпадают. Часто для того, чтобы отличить Ethernet, определенный стандартом IEEE, и фирменный Ethernet DIX, первый называют технологией 802.3, а за фирменным оставляют название Ethernet без дополнительных обозначений.

В зависимости от типа физической среды стандарт IEEE 802.3 имеет различные модификации – 

· 10Base-5, 

· 10Base-2, 

· 10Base-T, 

· 10Base-FL, 

· 10Base-FB 
В 1995 году был принят стандарт Fast Ethernet, его описание просто является дополнительным разделом к основному стандарту 802,3 - разделом 802.3ч. Аналогично, принятый в 1998 году стандарт Gigabit Ethernet описан в разделе 802.3z основного документа.

Для передачи двоичной информации по кабелю для всех вариантов физического уровня технологии Ethernet, обеспечивающих пропускную способность 10 Мбит/с, используется манчестерский код.

Все виды стандартов Ethernet (в том числе Fast Ethernet и Gigabit Ethernet) используют один и тот же метод разделения среды передачи данных - метод CSMA/CD.

42. Локальные сети Ethernet: характеристики
Длина кадров 64-1518

MAC адрес в интернет 6 байт

Длина заголовочной и тр. Сетей без приамбулы 18 байт

 43. Стандарты Ethernet
· 10Base-5 - коаксиальный кабель диаметром 0,5 дюйма, называемый «толстым» коаксиалом. Имеет волновое сопротивление 50 Ом. Максимальная длина сегмента - 500 метров (без повторителей).

· 10Base-2 - коаксиальный кабель диаметром 0,25 дюйма, называемый «тонким» коаксиалом. Имеет волновое сопротивление 50 Ом. Максимальная длина сегмента - 185 метров (без повторителей).

· 10Base-T - кабель на основе неэкранированной витой пары (Unshielded Twisted Pair, UTP). Образует звездообразную топологию на основе концентратора. Расстояние между концентратором и конечным узлом - не более 100 м.

· 10Base-F - волоконно-оптический кабель. Топология аналогична топологии стандарта 10Base-T. Имеется несколько вариантов этой спецификации - FOIRL (расстояние до 1000 м), 10Base-FL (расстояние до 2000 м), 10Base-FB (расстояние до 2000 м).

 44. Хронология Ethernet 
1980 – 10Base-5

1985 – 10Base-2

1986 – TokenRing

1986 – 10Base-FL

1990 – 10BaseT
45. Форматы кадров Ethernet
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Ниже приводится описание всех четырех модификаций заголовков кадров Ethernet (причем под заголовком кадра понимается весь набор полей, которые относятся к канальному уровню): 

· Кадр 802.3/LLC 
 (или кадр Novell 802.2) 

· Кадр Raw 802.3
 (или кадр Novell 802.3) 

· Кадр Ethernet DIX
(или кадр Ethernet II) 

· Кадр Ethernet SNAP
45. Окончание
Справа на этом рисунке приведен кадр, который называют кадром Raw 802.3 (то есть "грубый" вариант 802.3) или же кадром Novell 802.3. Из рисунка видно, что это кадр MAC-подуровня стандарта 802.3, но без вложенного кадра подуровня LLC. Компания Novell долгое время не использовала служебные поля кадра LLC в своей операционной системе NetWare из-за отсутствия необходимости идентифицировать тип информации, вложенной в поле данных - там всегда находился пакет протокола IPX, долгое время бывшего единственным протоколом сетевого уровня в ОС NetWare. 

Теперь, когда необходимость идентификации протокола верхнего уровня появилась, компания Novell стала использовать возможность инкапсуляции в кадр MAC-подуровня кадра LLC, то есть использовать стандартные кадры 802.3/LLC. Такой кадр компания обозначает теперь в своих операционных системах как кадр 802.2, хотя он является комбинацией заголовков 802.3 и 802.2. 

Кадр стандарта Ethernet DIX, называемый также кадром Ethernet II, похож на кадр Raw 802.3 тем, что он также не использует заголовки подуровня LLC, но отличается тем, что на месте поля длины в нем определено поле типа протокола (поле Type). Это поле предназначено для тех же целей, что и поля DSAP и SSAP кадра LLC - для указания типа протокола верхнего уровня, вложившего свой пакет в поле данных этого кадра. Для кодирования типа протокола используются значения, превышающие значение максимальной длины поля данных, равное 1500, поэтому кадры Ethernet II и 802.3 легко различимы. 

Еще одним популярным форматом кадра является кадр Ethernet SNAP (SNAP - SubNetwork Access Protocol, протокол доступа к подсетям). Кадр Ethernet SNAP определен в стандарте 802.2H и представляет собой расширение кадра 802.3 путем введения дополнительного поля идентификатора организации, которое может использоваться для ограничения доступа к сети компьютеров других организаций. 

46. Типы МАС адресов
Umcast – каждое терминальное коммутационное устройство, как правило имеет, уникальный адрес канального уровня 1-й бит 6-байтовой последовательности всегда 0.

Malbecast – такой адрес идентифицирующий станции, выделенные в группу администратором 1-ый бит = 1,остальные любые (кроме всех 1) не может быть адресом отправителя.

Breadcast все биты адреса выставляются в 1

47. Обозначения сетей Ethernet
Для сети Ethernet, работающей на скорости 10 Мбит/с, стандарт определяет четыре основных типа среды передачи информации: 

10BASE-5 (толстый коаксиальный кабель); 

10BASE-2 (тонкий коаксиальный кабель); 

10BASE-T (витая пара); 

10BASE-FL (оптоволоконный кабель). 

Обозначение среды передачи включает в себя три элемента: цифра «10» означает скорость передачи 10 Мбит/с, слово BASE означает передачу в основной полосе частот (то есть без модуляции высокочастотного сигнала), а последний элемент означает допустимую длину сегмента: «5» — 500 метров, «2» - 200 метров (точнее, 185 метров) или тип линии связи: «Т» -витая пара (от английского «twisted-pair»), «F» - оптоволоконный кабель (от английского «fiber optic»). 

Точно так же для сети Ethernet, работающей на скорости 100 Мбит/с (Fast Ethernet) стандарт определяет три типа среды передачи: 

100BASE-T4 (счетверенная витая пара); 

100BASE-TX (сдвоенная витая пара); 

100BASE-FX (оптоволоконный кабель). 

Здесь цифра «100» означает скорость передачи 100 Мбит/с, буква «Т» означает витую пару, буква «F» — оптоволоконный кабель. Типы 1OOBASE-ТХ и 100BASE-FX иногда объединяют под именем 100BASE-X, а 100BASE-T4 и 100BASE-TX - под именем 100BASE-T.

48-49. Ethernet 10Base-5: основные характеристики, Правило 5-4-3
Стандарт 10Base-5 использует в качестве среды передачи данных коаксиальный кабель с волновым сопротивлением 50 Ом, диаметром центрального медного провода 2,17 мм и внешним диаметром около 10 мм («толстый» Ethernet). Стандарт 10Base-5 определяет возможность использования в сети специального устройства - повторителя (repeator). Повторитель служит для объединения в одну сеть нескольких сегментов кабеля и увеличения тем самым общей длины сети. Повторитель принимает сигналы из одного сегмента кабеля и побитно синхронно повторяет их в другом сегменте, улучшая форму и мощность импульсов, а также синхронизируя импульсы.

Стандарт разрешает использование в сети не более 4 повторителей и, соответственно, не более 5 сегментов кабеля. При максимальной длине сегмента кабеля в 500 м это дает максимальную длину сети l0Base-5 в 2500 м. Только 3 сегмента из 5 могут быть нагруженными, то есть такими, к которым подключаются конечные узлы. Между нагруженными сегментами должны быть ненагруженные сегменты, так что максимальная конфигурация сети представляет собой два нагруженных крайних сегмента, которые соединяются ненагруженными сегментами еще с одним центральным нагруженным сегментом.

Правило применения повторителей в сети Ethernet l0Base-5 носит название «правило 5-4-3. 5 сегментов, 4 повторителя, 3 нагруженных сегмента. Ограниченное число повторителей объясняется дополнительными задержками распространения сигнала, которые они вносят. Применение повторителей увеличивает время двойного распространения сигнала, которое для надежного распознавания коллизий не должно превышать время передачи кадра минимальной длины, то есть кадра в 72 байт или 576 бит.

К нагруженным сегментам можно подключить не более 99 узлов. Максимальное число конечных узлов в сети 10Base-5 таким образом составляет 99*3 = 297 узлов.

К достоинствам стандарта 10Base-5 относятся:

· хорошая защищенность кабеля от внешних воздействий;

· сравнительно большое расстояние между узлами;

· возможность простого перемещения рабочей станции в пределах длины кабеля AUI. 
· Недостатками 10Base-5 являются:

· высокая стоимость кабеля;

· сложность его прокладки из-за большой жесткости;

· потребность в специальном инструменте для заделки кабеля;

· останов работы всей сети при повреждении кабеля или плохом соединении;

· необходимость заранее предусмотреть подводку кабеля ко всем возможным местам установки компьютеров.

50. Ethernet 10Base-2: основные характеристики
Стандарт 10Base-2 использует в качестве передающей среды коаксиальный кабель с диаметром центрального медного провода 0,89 мм и внешним диаметром около 5 мм («тонкий» Ethernet). Кабель имеет волновое сопротивление 50 Ом.
 Максимальная длина сегмента без повторителей составляет 185 м, сегмент должен иметь на концах согласующие терминаторы 50 Ом.
За дешевизну кабеля приходится расплачиваться качеством - «тонкий» коаксиал обладает худшей помехозащищенностью, худшей механической прочностью и более узкой полосой пропускания.

Максимальное количество станций, подключаемых к одному сегменту, - 30. Минимальное расстояние между станциями -1м. Кабель «тонкого» коаксиала имеет разметку для подключения узлов с шагом в 1 м.

Стандарт l0Base-2 также предусматривает использование повторителей, применение которых также должно соответствовать «правилу 5-4-3». В этом случае сеть будет иметь максимальную длину в 5х185 = 925 м. Очевидно, что это ограничение является более сильным, чем общее ограничение в 2500 метров.

  51-52.  Ethernet 10Base-T: основные характеристики,Правило четырех хабов
Сети 10Base-T используют в качестве среды две неэкранированные витые пары (Unshielded Twisted Pair, UTP).
Многопортовые повторители в данном случае обычно называются концентраторами (англоязычные термины - hub или concentrator). Концентратор осуществляет функции повторителя сигналов на всех отрезках витых пар, подключенных к его портам, так что образуется единая среда передачи данных - логический моноканал (логическая общая шина). Повторитель обнаруживает коллизию в сегменте в случае одновременной передачи сигналов по нескольким своим Rх -входам и посылает jam-последовательность на все свои Тх - выходы. Стандарт определяет битовую скорость передачи данных 10 Мбит/с и максимальное расстояние отрезка витой пары между двумя непосредственно связанными узлами (станциями и концентраторами) не более 100 м при наличии витой пары качества не ниже категории 3. Это расстояние определяется полосой пропускания витой пары - на длине 100 м она позволяет передавать данные со скоростью 10 Мбит/с при использовании манчестерского кода.

Для обеспечения синхронизации станций при реализации процедур доступа CSMA/CD и надежного распознавания станциями коллизий в стандарте определено максимально число концентраторов между любыми двумя станциями сети, а именно 4. Это правило носит название «правила 4-х хабов».

Общее количество станций в сети 10Base-T не должно превышать общего предела в 1024.
53. Ethernet 10Base-F: основные характеристики
В качестве среды передачи данных 10 мегабитный Ethernet использует оптическое волокно. Оптоволоконные стандарты в качестве основного типа кабеля рекомендуют достаточно дешевое многомодовое оптическое волокно, обладающее полосой пропускания 500-800 МГц при длине кабеля 1 км. Функционально сеть Ethernet на оптическом кабеле состоит из тех же элементов, что и сеть стандарта 10Base-T - сетевых адаптеров, многопортового повторителя и отрезков кабеля, соединяющих адаптер с портом повторителя. Как и в случае витой пары, для соединения адаптера с повторителем используются два оптоволокна - одно соединяет выход Тх адаптера со входом Rх повторителя, а другое - вход Rx адаптера с выходом Тх повторителя.

Стандарт FOIRL (Fiber Optic Inter-Repeater Link) представляет собой первый стандарт комитета 802.3 для использования оптоволокна в сетях Ethernet. Он гарантирует длину оптоволоконной связи между повторителями до 1 км при общей длине сети не более 2500 м. Максимальное число повторителей между любыми узлами сети - 4. Максимального диаметра в 2500 м здесь достичь можно, хотя максимальные отрезки кабеля между всеми 4 повторителями, а также между повторителями и конечными узлами недопустимы - иначе получится сеть длиной 5000 м.

Стандарт 10Base-FL представляет собой незначительное улучшение стандарта FOIRL. Увеличена мощность передатчиков, поэтому максимальное расстояние между узлом и концентратором увеличилось до 2000 м. Максимальное число повторителей между узлами осталось равным 4, а максимальная длина сети - 2500 м.

Стандарт 10Base-FB предназначен только для соединения повторителей. Конечные узлы не могут использовать этот стандарт для присоединения к портам концентратора. Между узлами сети можно установить до 5 повторителей 10Base-FB при максимальной длине одного сегмента 2000 м и максимальной длине сети 2740 м.

Как и в стандарте l0Base-T, оптоволоконные стандарты Ethernet разрешают соединять концентраторы только в древовидные иерархические структуры. Любые петли между портами концентраторов не допускаются.

55. Fast Ethernet: время появления, виды технологий, основные характеристики 

В 1992 году ряд производителей сетевого оборудования образовали объединение Fast Ethernet Alliance, предназначенное для создания новой спецификации, которая объединила бы отдельные наработки различных компаний в области кабельной передачи данных.

Вместе с тем в институте IEEE была начата работа по стандартизации новой технологии. Созданная для этого исследовательская группа, с конца 1992 по конец 1993 года изучила множество 100-мегабитных решений, предложенных различными производителями, а также высокоскоростную технологию, предложенную компаниями Hewlett-Packard и AT&T.

26 октября 1995 года официально был принят стандарт IEEE 802.3u, который явился дополнением к уже существующему IEEE 802.3.

Различия и сходства c Ethernet
десятикратное увеличение пропускной способности сегментов сети (до 100 Мбит/с в полудуплексе и до 200 Мбит/с в дуплексе);

сохранение метода случайного доступа CSMA/CD, принятого в Ethernet;

сохранение формата кадра, принятого в стандарте IEEE 802.3;

сохранение звездообразной топологии сетей;

поддержка традиционных сред передачи данных — витой пары и волоконно-оптического кабеля.

Стандарты:

100BASE-T — общий термин для обозначения стандартов, использующих в качестве среды передачи данных витую пару. Длина сегмента до 100 метров. Включает в себя стандарты 100BASE-TX, 100BASE-T4 и 100BASE-T2.

100BASE-TX, IEEE 802.3u — развитие стандарта 10BASE-T для использования в сетях топологии "звезда". Задействована витая пара категории 5, фактически используются только две пары проводников.

100BASE-T4 — стандарт, использующий витую пару категории 3. Задействованы все четыре пары проводников, передача данных идёт в полудуплексе. Практически не используется.

100BASE-T2 — стандарт, использующий витую пару категории 3. Задействованы только две пары проводников. Поддерживается полный дуплекс, когда сигналы распространяются в противоположных направления по каждой паре. Скорость передачи в одном направлении — 50 Мбит/с. Практически не используется.

100BASE-FX — стандарт, использующий многомодовое оптоволокно. Максимальная длина сегмента 400 метров в полудуплексе (для гарантированного обнаружения коллизий) или 2 километра в полном дуплексе.

100BASE-LX — стандарт, использующий одномодовое оптоволокно. Максимальная длина сегмента 15 километров в полном дуплексе на длине волны 1310 нм.

56. Gigabit Ethernet
Основой гигабитного Ethernet является стандарт IEEE 802.3z, который был утвержден в 1998 году. Однако в июне 1999 года к нему вышло дополнение - стандарт гигабитного Ethernet по медной витой паре 1000BaseT.
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1000 BaseCX     ( короткие   со единения   между   коммута тор а ми )  Для   соединения   двух   коммутаторов   на   расстоянии   до  25  м   используется   экранированный   медный   двухпр о- водный   кабель  

1000 BaseLX     ( длинноволновый   л а зер )  Исполь зуется   многомодовый   оптоволоконный   62,5/  125  мкм   кабель   на   расстоянии   до   550  м ;  многомод о- вый   50/125  мкм   кабель   на   расстоянии   до   550  м   и   о д- ном о довый   10  мкм   кабель   на   расстоянии   до   5000  м  

1000 BaseSX     ( коротковолновый   л а зер )  Используется     многомодовый     опт оволоконный     62,5/1  125  мкм   кабель    на   расстоянии   до   220   или   275  м   1  ( расстояние   зависит   от   частоты   в   кабеле )  и   мн о- гомо довый   50/125  мкм   кабель   на   расстоянии   до   500  или   1  550  м   ( расстояние   зависит   от   частоты   в   к а беле )  

1000 BaseTX   ( витая   п а ра )  Применяется   витая   пара   категории   5,  состоящая   из   1  4 - х   пар   проводников ;  длина   кабельных   сегме н тов   до   100  м  

 

57. 10 Гигабит Ethernet
Новый стандарт 10 Гигабит Ethernet включает в себя семь стандартов физической среды для LAN, MAN и WAN. В настоящее время он описывается поправкой IEEE 802.3ae и должен войти в следующую ревизию стандарта IEEE 802.3.

· 10GBASE-CX4 — Технология 10 Гигабит Ethernet для коротких расстояний (до 15 метров), используется медный кабель CX4 и коннекторы InfiniBand.

· 10GBASE-SR — Технология 10 Гигабит Ethernet для коротких расстояний (до 26 или 82 метров, в зависимости от типа кабеля), используется многомодовое оптоволокно. Он также поддерживает расстояния до 300 метров с использованием нового многомодового оптоволокна (2000 МГц/км).

· 10GBASE-LX4 — использует уплотнение по длине волны для поддержки расстояний от 240 до 300 метров по многомодовому оптоволокну. Также поддерживает расстояния до 10 километров при использовании одномодового оптоволокна.

· 10GBASE-T, IEEE 802.3an-2006 — принят в июне 2006 года после 4 лет разработки. Использует экранированную витую пару. Расстояния — до 100 метров.

Стандарт 10 Гигабит Ethernet ещё слишком молод, поэтому потребуется время, чтобы понять, какие из вышеперечисленных стандартов передающих сред будут реально востребованы на рынке.

58. Сравнение Ethernet, Fast Ethernet, Gigabit и 10Gigabit  Ethernet . Применение GE и 10GE.
· Потребности в высокоскоростной и в то же время недорогой технологии для подключения к сети мощных рабочих станций привели в начале 90-х годов к созданию инициативной группы, которая занялась поисками нового Ethernet - такой же простой и эффективной технологии, но работающей на скорости 100 Мбит/с.

· 1995 год: комитет 802.3 утвердил стандарт Fast Ethernet, почти полностью повторяющий технологию Ethernet 10 Мбит/с, а специально созданный комитет 802.12 утвердил стандарт технологии l00VG-AnyLAN, которая сохраняла формат кадра Ethernet, но существенно изменяла метод доступа.

· Технология Fast Ethernet сохранила в неприкосновенности метод доступа CSMA/CD, оставив в нем тот же алгоритм и те же временные параметры в битовых интервалах (сам битовый интервал уменьшился в 10 раз). Все отличия Fast Ethernet от Ethernet проявляются на физическом уровне.

· Стандарты l00Base-TX/FX могут работать в полнодуплексном режиме.

· Максимальный диаметр сети Fast Ethernet равен приблизительно 200 м, а более точные значения зависят от спецификации физической среды. В домене коллизий Fast Ethernet допускается не более одного повторителя класса I (позволяющего транслировать коды 4В/5В в коды 8В/6Т и обратно) и не более двух повторителей класса II (не позволяющих выполнять трансляцию кодов).

· Технология Fast Ethernet при работе на витой паре позволяет за счет процедуры автопереговоров двум портам выбирать наиболее эффективный режим работы - скорость 10 Мбит/с или 100 Мбит/с, а также полудуплексный или полнодуплексный режим.

· В технологии l00VG-AnyLAN арбитром, решающим вопрос о предоставлении станциям доступа к разделяемой среде, является концентратор, поддерживающий метод Demand Priority - приоритетные требования. Метод Demand Priority оперирует с двумя уровнями приоритетов, выставляемыми станциями, причем приоритет станции, долго не получающей обслуживания, повышается динамически.

· Концентраторы VG могут объединяться в иерархию, причем порядок доступа к среде не зависит от того, к концентратору какого уровня подключена станция, а зависит только от приоритета кадра и времени подачи заявки на обслуживание.

· Технология l00VG-AnyLAN поддерживает кабель UTP категории 3, причем для обеспечения скорости 100 Мбит/с передает данные одновременно по 4-м парам. Имеется также физический стандарт для кабеля UTP категории 5, кабеля STP Type 1 и волоконно-оптического кабеля.

59. 100VG-AnyLAN
В качестве альтернативы технологии Fast Ethernet, фирмы AT&T и HP выдвинули проект новой технологии со скоростью передачи данных 100 Мб/с - 100Base-VG. В этом проекте было предложено усовершенствовать метод доступа с учётом потребности мультимедийных приложений, при этом сохранить совместимость формата пакета с форматом пакета сетей 802.3. В сентябре 1993 года по инициативе фирм IBM и HP был образован комитет IEEE 802.12, который занялся стандартизацией новой технологии. Проект был расширен за счёт поддержки в одной сети кадров не только формата Ethernet, но и формата Token Ring. В результате новая технология получила название 100VG-AnyLAN, то есть технология для любых сетей (Any LAN - любые сети), имея в виду, что в локальных сетях технологии Ethernet и Token Ring используются в подавляющем количестве узлов.

Летом 1995 года технология 100VG-AnyLAN получила статус стандарта IEEE 802.12.

В технологии 100VG-AnyLAN определены новый метод доступа Demand Priority и новая схема квадратурного кодирования Quartet Coding, использующая избыточный код 5В/6В.

Метод доступа Demand Priority основан на передаче концентратору функций арбитра, решающего проблему доступа к разделяемой среде. Метод Demand Priority повышает коэффициент использования пропускной способности сети за счёт введения простого, детерминированного метода разделения общей среды, использующего два уровня приоритетов: низкий - для обычных приложений и высокий - для мультимедийных.

Основные характеристики и отличия:

1) метод доступа - Demand Priority, поддеоживает кадры двух форматов  (Ethernet и Token Ring) 
2) кадры передаются не всем стандартам сети, а только станциям назначения
3)  в сети есть выделенный атрибут доступа – концентратор
4) Данные передаются одновременно по 4 парам кабеля UTP категории 3. По каждой паре данные передаются со скоростью 25 Мбит/с, что в сумме дает 100Мбит/с
5) в отличие от Fast Etnernet  нет коллизий => удалось использовать для передачи все 4 пары стандартного кабеля категории 3.
6) Концентратор циклически выполняет опрос портов, станция, желающая передать пакет, посылает специальный низкочастотный сигнал концентратору, запрашивая передачу кадра и указывая его приоритет 
7) В сетях 100VG-AnyLAN 2 уровня приоритетов: высокий и назкий
60.  IEEE 802.4 (Arcent)
Была разработана фирмой Datapoint Conporation в 1977г.  Международные стандарты на эту сеть отсутствуют, хотя именно она считается родоначальницей метода маркерного доступа. Сейчас аппаратуры Arcnet практически прекращено. 

Характеристики:

1) Среда передачи – коаксиальный кабель

2) Максимальная длина 6 км

3) Максимальное количество абонентов в сети – 255

4)  Максимальное количество абонентов в шинном сегменте – 7

5) Макс. длина сегмента – 300 м

6) Скорость передачи данных – 2,5 Мбит/с

7) Разработан и усовершенствованный стандарт сеть Arcnet – ArcnetPlus, рассчитанный на скор. передачи 20 Мбит/с
61.  IEEE 802.5 (Token Ring)
Назначение  - объединение в сеть всех типов каналов, выпускаемых IBM (от персональных до больших). Логическая топология – кольцо. Физическая топология – звезда. Все окончательные станции подключены к общему устройству (MSAU). Для контроля сети одна из станций выполняет роль так называемого активного монитора. Время владения разделяемой средой в сети ограничивается временим удержания маркера, после истечения которого станция обязана прекратить передачу собственных данных и передать маркер далее по кольцу. Станция может успеть передать за время удержания  маркера один или несколько кадров в зависимости от размера кадров и величины времени удержания маркера. Обычно время удержания маркера по умолчанию = 10мс, а макс. размер кадра не определен. 

62. FDDI. Архитектура сети, метод доступа, стек протоколов.
Одной из современных сетевых архитектур является архитектура FDDI (Fiber Distributed Data Interface), которая определяет: двухкольцевую топологию на основе оптоволокна с маркерным методом доступа, со скоростью передачи 100 Мбит/с при общей длине колец до 200 км. 
Эта архитектура обеспечивает совместимость с Token Ring, поскольку у них одинаковые форматы кадров. Однако есть и различия. В сети FDDI компьютер: захватывает маркер на определенный интервал времени,за этот интервал передает столько кадров, сколько успеет, завершает передачу либо по окончании выделенного интервала времени, либо из-за отсутствия передаваемых кадров. 
Поскольку компьютер, завершив передачу, сразу освобождает маркер, могут остаться несколько кадров, одновременно циркулирующих по кольцу. Этим объясняется более высокая производительность FDDI, чем Token Ring, которая позволяет циркулировать в кольце только одному кадру. 
FDDI основана на технологии совместного использования сети. Это означает, что передавать данные одновременно могут несколько компьютеров. Хотя FDDI работает со скоростью 100 Мбит/с, технология совместного использования может стать причиной ее перегрузки. [image: image4.png]Mopenb OSI
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Уровень PMD обеспечивает необходимые средства для передачи данных от одной станции к другой по оптоволокну. 

Уровень PHY выполняет кодирование и декодирование данных, циркулирующих между MAC-уровнем и уровнем PMD, а также обеспечивает тактирование информационных сигналов. 

Уровень MAC ответственен за управление доступом к сети, а также за прием и обработку кадров данных.

Уровень SMT выполняет все функции по управлению и мониторингу всех остальных уровней стека протоколов FDDI. В управлении кольцом принимает участие каждый узел сети FDDI. Поэтому все узлы обмениваются специальными кадрами SMT для управления сетью. 

63. FDDI. Кадр. Процедуры управления доступом к кольцу и инициализация работы кольца.
Сеть FDDI строится на осн. 2х оптоволоконных колец, к-е образ. осн. и резервн. пути передачи данных м-ду узлами сети. Наличие 2х колец – осн. способ повышения отказоустойчивостисти в FDDI, и узлы д.б. подключеныны к 2м кольцам.

В норм. режиме раб. сети данные прох. ч-з все узлы и все участки кабеля т-ко первичного (Primary) кольца, этот реж.назван реж. Thru - «сквозным» или «транзитным». Вторичное кольцо (Secondary) в этом реж. не исп-тся.

В сл-е к.-л. вида отказа, когда часть первич. кольца не м. перед. данные, первич. кольцо объед-тся со вторич, вновь образуя единое кольцо. Этот реж. раб. сети наз. Wrap, то есть «свертывание» или «сворачивание» колец. Опер-я свертыв-я произв. Ср-вами концентраторов и/или сетевых адаптеров FDDI. Для упрощ. этой проц-ры данные по первич. кольцу всегда передаются в одном напр-и, а по вторич. - в обр. Поэтому при образ-и общего кольца из 2х колец передатчики ст-ций по-прежнему ост-тся подкл-ми к приемникам соседних ст-ций, что позв-ет правильно передавать и принимать инф-ю соседними ст-циями.


В стандартах FDDI много внимания отводится процедурам, к-е позв. опр. налич. отказа в сети, а затем произвести необх. реконфигурацию. Сеть FDDI может полностью восстан. свою работосп-сть в сл-е единич. отказов ее эл-тов. При множественных отказах сеть распад. на неск-ко не связ. сетей. Технол.FDDI дополн. мех-мы обнаружения отказов технол. Token Ring мех-мами реконфиг-ции пути передачи данных в сети, осн-ми на налич. резерв. связей, обесп-мых вторым кольцом.

Кольца в сетях FDDI рассм-тся как общ. разделяемая среда передачи данных. Для нее опред-н спец. метод доступа. Этот м-д оч. близок к м-ду доступа сетей Token Ring и также наз. м-дом маркерного (токенного) кольца.

Отл-я м-да доступа закл. в том, что вр. удерж-я маркера в сети FDDI не явл. постоянной величиной, как в сети Token Ring. Это вр. зависит от загрузки кольца - при небольшой загрузке оно увел-ся, а при больших перегрузках может уменьш. до 0. Эти измен-я в м-де доступа касаются т-ко асинхр-го трафика, к-й не критичен к небольшим задержкам передачи кадров. Для синхр-го трафика время удерж-я маркера по-прежнему остается фиксир. величиной. Механизм приоритетов кадров в техн-и FDDI отсутствует.

64. Отличия WAN от  LAN
1.  протяженность и качество связи

2.  сложность методов передачи данных

3. скорость обмена данными в локальных сетях (10, 16 и 100 Мбит/с)

4. разнообразие услуг

5. масштабность

65. Стирание отличий между WAN и  LAN
1. взаимопроникновение технологий  (изолированные ранее лок. сети начали объединяться друг с другом при этом в кач-ве связующей среды исп. глоб. сети) 

2. сближение в методах передачи данных

3. высокое качество цифровых каналов изменило требования к протоколам глобальных КС

4. доминирование протокола IP
5. Глобальные сети 90-х, работающие  на основе скоростных цифровых каналов, существенно расширили набор своих услуг и догнали  в этом отношении локальные сети

6. появляются новые технологии, изначально предназначенные для обоих видов сети

7. развитие сетей масштаба большого города

66. Конвергенция компьютерных и телекоммуникационных сетей
С каждым годом усиливается тенденция сближения компьютерных и телеком​муникационных сетей разных видов. Предпринимаются попытки создания уни​версальной, так называемой мультисервисной сети, способной предоставлять услуги как компьютерных, так и телекоммуникационных сетей.

К телекоммуникационным сетям относятся телефонные сети, радиосети и теле​визионные сети.

Прежде всего, наблюдается сближение видов услуг, предоставляемых клиентам. 

Технологическое сближение сетей происходит сегодня на основе цифровой пере​дачи информации различного типа, метода коммутации пакетов и программиро​вания услуг. 

Сегодня пакетные методы коммутации постепенно теснят традиционные для те​лефонных сетей методы коммутации каналов даже при передаче голоса. 

Методы призваны минимизировать уровень задер​жек для чувствительного к ним трафика, например голосового, и одновременно гарантировать среднюю скорость и динамичную передачу пульсаций для трафи​ка данных.

Компьютерные сети тоже многое позаимствовали у телефонных и телевизионных сетей. В частности они берут на вооружение методы обеспечения отказоустойчи​вости телефонных сетей, за счет которых последние демонстрируют высокую сте​пень надежности, так недостающую порой Интернету.

Сегодня становится все более очевидным, что мультисервисная сеть нового по​коления не может быть создана в результате «победы» какой-нибудь одной тех​нологии или подхода. Ее может породить только процесс конвергенции, когда от каждой технологии будет взято все самое лучшее и соединено в некоторый но​вый сплав, который и даст требуемое качество для поддержки существующих и создания новых услуг. 
67. Классификация глобальных сетей
По размеру, охваченной территории
· Персональная сеть (PAN, Personal Area Network)

· Локальная сеть (LAN, Local Area Network) 

· HomePNA
· Объединение нескольких зданий (CAN, Campus Area Network)

· Городская сеть (MAN, Metropolitan Area Network)

· Национальная сеть
· Глобальная вычислительная сеть (WAN, Wide Area Network)

По типу функционального взаимодействия

· Клиент-сервер
· Смешанная сеть
· Точка-точка
· Одноранговая сеть
· Многоранговые сети
 По типу сетевой топологии
· Шина
· Звезда
· Кольцо
· Решётка
· Смешанная топология
· Полносвязная топология
По функциональному назначению

· Сети хранения данных
· Серверные фермы
· Сети управления процессом
· Сети SOHO
По сетевым ОС

· На основе Windows
· На основе UNIX
· На основе NetWare
· Смешанные

 По необходимости поддержания постоянного соединения

· Пакетная сеть, например Фидонет и UUCP
· Онлайновая сеть, например Интернет и GSM
68,69. Методы передачи сообщений
Связь между компами сети может быть построена на основе выделенных (некоммутируемых) каналов.

Коммутация данных:

· Коммутация каналов

· Коммутация пакетов

Достоинства:

· Высокая и гарантированная скорость соединения

· Отсутствие необходимости дозвона и ожидания очереди

Недостатки:

· Высокая цена аренд

68. Коммутация каналов: принцип работы,  достоинства и недостатки
Коммутация каналов – тип связи, при котором выделенный канал (или линия) предоставляет на все время передачи.

· Подразумевает образование непрерывного составного физического канала из последовательно соединенных отдельных канальных участков для прямой передачи данных между узлами. 

· Отдельные каналы соединяются между собой специальной аппаратурой — коммутаторами, которые могут устанавливать связи между любыми конечными узлами сети. 

· В сети с коммутацией каналов перед передачей данных всегда необходимо выполнить процедуру установления соединения, в процессе которой и создается составной канал.

Преимущество коммутации каналов заключается в ее гарантированной пропускной способности: как только канал создан, ни один сетевой процесс не уменьшит пропускной способности этого канала. Недостатком при коммутации каналов является ее стоимость: платы за каналы являются фиксированными и независимыми от траффика. Например, можно заплатить за телефонный вызов, даже если две разговаривающие стороны вообще ничего не говорили.

71. Коммутация пакетов: принцип работы
Организация соединений путем разбивки инфы перед передачей на пакеты. Каждый пакет данных снабжается адресом пунктов назначения и отправки. Каждый пакет передается независимо от др. пакетов и каждый из них может идти к получателю разл. маршрутом.

72. Коммутация пакетов: достоинства и недостатки
Преимущества:

· Высокая общая пропускная способность сети (при передачи пульсирующего трафика)

· Возможность динамически перераспределять пропускную способность физических каналов связи между абонентами в соответствии с реальными потребностями трафика

· Более высокая надежность передачи

· Эффективное управление нагрузкой – буферизация пакетов позволяет избавится от блокировки даже при пиковой нагрузке в сети 

· Преобразование скоростной передачи данных

· Снижение затрат за счет распределения сетевых ресурсов между большим количеством пользователей.

Недостатки:

· Неопределенность скорости передачи данных

· Переменная величина задержки пакетов данных

· Возможность потери данных

73. Глобальная сеть Интернет. История появления сети Интернет.
Первый сервер ARPANET был установлен 1 сентября 1969 года в Калифорнийском университете в Лос-Анджелесе. Компьютер «Honeywell 516» имел 12 КБ оперативной памяти. К 1971 году была разработана первая программа для отправки электронной почты по сети, программа сразу стала очень популярна. В 1973 году к сети были подключены через трансатлантический телефонный кабель первые иностранные организации из Великобритании и Норвегии, сеть стала международной.
В 1984 году была разработана система доменных имён (англ. Domain Name System, DNS). В 1988 году был изобретён протокол Internet Relay Chat (IRC), благодаря чему в Интернете стало возможно общение в реальном времени (чат).
В 1989 году в Европе, в стенах Европейского совета по ядерным исследованиям (фр. Conseil Européen pour la Recherche Nucléaire, CERN) родилась концепция Всемирной паутины. Её предложил знаменитый британский учёный Тим Бернерс-Ли, он же в течение двух лет разработал протокол HTTP, язык HTML и идентификаторы URI.
В 1990 году сеть ARPANET прекратила своё существование, полностью проиграв конкуренцию NSFNet. В 1991 году Всемирная паутина стала общедоступна в Интернете, а в 1993 году появился знаменитый веб-браузер NCSA Mosaic. Всемирная паутина набирала популярность.В 1995 году NSFNet вернулась к роли исследовательской сети, маршрутизацией всего трафика Интернета теперь занимались сетевые провайдеры, а не суперкомпьютеры Национального научного фонда.
74. Сравнительный анализ развития сети Интернет в мире, Беларуси, России.
Сеть интрнет довольно таки давно уже хорошо развита в странах Европы, а так же России, Америке, Японии. В Японии например стоимость доступа в интренет составляет 1 доллар за месяц. Даже в литве которая является нашей соседкой доступ в интернет стоит 22 доллара в месяц . У нас в беларуси на данный момент интеренет развивается бурными темпами, цены начинают снижаться, но еще не настолько чтобы позволить каждому желающему иметь доступ в интернет. взять к примеру стоимость в месяц 512 кб/с канала: его стоимость составляет 998000 руб.. Основная причина выской цены в беларуси это монополист Белтелеком.
75. Принципы Интернета
· Метод передачи сообщений – коммутация пакетов.
· Сеть должна объединять компы разных фирм изготовителей, с разной архитектурой и разным ПО
· Архитектура сеть должна быть адаптивной, т.е. сеть должна уметь автоматически отключать (обходить) поврежденные участки
76. Виды услуг, предоставляемые в сети Интернет
Классификация:

· Сервисы отложенного действия (e-mail)

· Сервисы прямого действия (всемирная паутина)

· Интерактивные сервисы

· Удаленный доступ (telnet) (Remote Login (удаленный доступ) - работа на удаленном компьютере в режиме, когда ваш компьютер эмулирует терминал удаленного компьютера)

· Передача файлов (ftp) (FTP (File Transfer Protocol, Протокол Передачи Файлов) - протокол, определяющий правила передачи текстовых и двоичных файлов с одного компьютера на другой.)

· Доски объявлений (UseNet news) (UseNet - сетевые новости или дискуссионные клубы. Они дают вам возможность читать и посылать сообщения в общественные(открытые) дискуссионные группы.

· Поиск данных и программ (Archie) (Archie - система поиска и выдачи информации о расположении общедоступных файлов по анонимному ftp. Система, поддерживающая этот вид услуг, регулярно собирает со своих подопечных (анонимных ftp-серверов) информацию о содержащихся там файлах: списки файлов по директориям, списки директорий, а также файлы с кратким описанием того, что есть что. Позволяет производить поиск по названиям файлов (директорий) и по описательным файлам, а именно, по словам, там содержащимся.)

· Поиск людей (WhoIs) (Люди переезжают с места на место, меняют место работы, у них может быть несколько мест проживания и т.д. Люди всегда ищут друг друга, всегда существовала и существует проблема поиска единственного человека в мире.)

77. WWW.  История появления, основные понятия.
 WWW – это распределенная информационная система мультимедиа, основанная на гипертексте.

В ноябре 1990 г. Тим Бернес-Ли из Европейского центра ядерных исследований (CERN) создал прототип первого сервера Всемирной паутины (WWW-сервера), который впоследствии коренным образом изменил облик Internet. 

Но несмотря на то, что концепция функционирования сервера WWW, была уже создана, практическое применение этого сервиса было невозможно до февраля 1993 г., когда в суперкомпьютерном центре Иллинойского университета была создана альфа версия NCSA Mosaic – самой первой программы просмотра документов на серверах WWW. Именно с этого момента определился взрывной характер роста Internet. 

На различных этапах этого пути в числе фаворитов пользователей Internet были различные браузеры. К 1995 году, не выдержав конкуренции, практически прекратился выпуск новых версий Mosaic, и мировой рынок браузеров захватила фирма Netscape Communications со своим продуктом Netscape Navigator и сегодня остающимся одним из признанных лидеров сети. 

Корпорация Microsoft  к началу 1996 года разработала развернутую стратегию интеграции своих программных продуктов и операционных систем с Internet. Одним из ключевых моментов этой стратегии является развитие браузера MS Internet Explorer, который на текущее время является наиболее используемым браузером у Internet-населения. 

Web-страница – гипертекстовый документ, написанный на языке разметки гипертекста (напр. HTML)

Web-страница – это логическая единица сети Интернет, однозначно определяемая адресом (URL)

Web-сайт – определенное место на сервере в сети Интернет, доступное из любой точки мирового пространства, представляющее компанию или индивида.

Web-сайт –совокупность Web-страниц, объединенных как правило:

· Единым содержанием

· Единой системной навигации

· Единым оформлением

· И расположением данных на сервере

Web-сервер – комп., постоянно подключенный к Интернет, хранящий набор программ, необходимых для функционирования web-сайтов 

Web-сервер- прога, обслуживающая Web-сайты.

78. Протоколы электронной почты
Доставка сообщений:

Локальная доставка:

· Пользователи (отправитель и получатель) используют одну и ту же почтовую систему

· Письмо не передается между системами

· Фактически осуществляется локальная запись сообщения в почтовый ящик (файл) пользователя – получателя

Доставка по протоколу UUCP:
· UUCP позволяет пересылать файлы из одной системы в другую

· Используется для получения и отправки сообщений эл. почты и новостей USENET
· Приняв файлы, прога UUCP удаленной системы преобразует их и передает в почтовую очередь

· Эффективен при низкокачественных линиях связи

Доставка по протоколу SMTP:

· Был разработан для обмена почтовыми сообщениями в сети Интренет

· Протокол SMTP явл. основным протоколом передачи сообщений эл. почты

· Принцип двусторонней связи, который устанавливается между получателям и отправителем сообщения

Доставка сообщений до получателя:

Локальный доступ:

· Метод обычно применяется пользователями ОС Unix
· Осуществив вход в систему (удаленно или локально), пользователь ОС UNIX получает возможность прямого доступа к его почтовому ящику

· Чаще всего, прога менеджер эл. пользователя OC UNIX открывает файл (почтовый ящик) и извлекает в нем сообщений

Протокол POP3:

· По протоколу  POP3 пользователи получают корреспонденцию из своих почтовых ящиков на почтовом сервере в лок. файлы

· POP3 переносит все содержимое почтов. ящика с почтового сервера на раб. станцию

· POP3 целесообразно использовать в случае индивидуальной эксплуатации раб. станции пользователем

Протокол IMAP:
· Был разработан как более надежная альтернатива POP3

· Главным отличием от POP3 явл. возможность поиска нужного сообщения непосредственно на почтовом сервере не перенося весь почтовый ящик на рабочую станцию

· IMAP более эффективен в случае использования одной и той же рабочей станции несколькими пользователями, а так же необходимости осуществления доступа к почтовому ящику с разных терминалов.

79. Стек протоколов TCP/IP
В стеке TCP/IP определены 4 уровня. Каждый из этих уровней несет на себе некоторую нагрузку по решению основной задачи - организации надежной и производительной работы составной сети, части которой построены на основе разных сетевых технологий. 
Уровни:
· 1 уровень: прикладной

· 2 уровень: основной (транспортный)

· 3 уровень: уровень межсетевого взаимодействия

· 4 уровень: уровень сетевых интерфейсов

Прикладной уровень

Прикладной уровень объединяет все службы, предоставляемые системой пользовательским приложениям. Прикладной уровень реализуется программными системами, построенными в архитектуре клиент-сервер, базирующимися на протоколах нижних уровней. Протоколы прикладного уровня занимаются деталями конкретного приложения и «не интересуются» способами передачи данных по сети. 

Основной уровень

Поскольку на сетевом уровне не устанавливаются соединения, то нет никаких гарантий, что все пакеты будут доставлены в место назначения целыми и невредимыми или придут в том же порядке, в котором они были отправлены. Эту задачу - обеспечение надежной информационной связи между двумя конечными узлами - решает основной уровень стека TCP/IP, называемый также транспортным. 

Уровень межсетевого взаимодействия

Стержнем всей архитектуры является уровень межсетевого взаимодействия, который реализует концепцию передачи пакетов в режиме без установления соединений, то есть дейтаграммным способом. Именно этот уровень обеспечивает возможность перемещения пакетов по сети, используя тот маршрут, который в данный момент является наиболее рациональным. Этот уровень также называют уровнем internet, указывая тем самым на основную его функцию - передачу данных через составную сеть.

Уровень сетевых интерфейсов

Протоколы этого уровня должны обеспечивать интеграцию в составную сеть других сетей, причем задача ставится так: сеть TCP/IP должна иметь средства включения в себя любой другой сети, какую бы внутреннюю технологию передачи данных эта сеть не использовала. Отсюда следует, что этот уровень нельзя определить раз и навсегда. Для каждой технологии, включаемой в составную сеть подсети, должны быть разработаны собственные интерфейсные средства. К таким интерфейсным средствам относятся протоколы инкапсуляции IP-пакетов уровня межсетевого взаимодействия в кадры локальных технологий. 
80. Адресация в сети Интернет.
Пока количество компьютеров в составе Интернет было сравнительно невелико, каждый вновь подключаемый комп регистрировали в сетевом центре информации. Этот центр регулярно высылал список мнемонических имен и IP-адресов компьютеров в составе Интернет. Для решения этой проблемы была введена доменная система имен. Ответственность за назначение имен возложили на группы пользователей, отвечающий за ту или иную область сети – домен.

Примеры DNS-адресов: miu.by, fio.ru
URL – общая форма представления адреса ресурса Интернет. URL  формируется следующим образом: <название протокола><доменный или IP-адрес><путь к документу><имя документа>

81. Протокол TCP. Основные функции. Организация установления соединений
ТСР отвечает за разбиение передаваемого сообщения на блоки, к каждому добавляется заголовок длиной 20 байт, в результате формируется пакет. Заголовок и данные ТСР уровня инкапсулируются в поле данных IP уровня, т.е. в IP диаграмму.

В заголовке содержатся следующие данные:

· Адрес отправителя

· Адрес получателя

· Номер пакета

· Номер следующего пакета

Единицей данных протокола явл. сегмент. Оба участника соединения должны договориться о максимальном размере сегмента, который они будут использовать. Этот размер выбирается т.о. чтобы при упаковке сегмента в IP-пакет он помещался туда целиком, т.е. максимальный размер сегмента не должен превосходить максимальный размер поля данных IP-пакета. ТСР строит пакеты, упаковывая их в сегменты, устанавливаются тайм-ауты в момент отправки, подтверждает принятые данные, меняет их порядок в случае хаотического прибытия, отбрасывает дублирование данных, рассчитывает и проявляют контрольную сумму. На приемной стороне ТСР отвечает за сборку пакетов воедино в соответствии с их номерами. Если какой-либо из пакетов утерян или поврежден (передан с ошибками), то передачу повторяют.

82.Протокол UDP
 UDP – протокол негарантированной доставки данных IP уровня. UDP используется для отсылки данных некритичных к потере инфы приложений (DNS запросы, ответы, ICQ, игровые сервисы). UDP обеспечивает передачу прикладных пакетов дейтаграммным способом, как и главный протокол уровня межсетевого взаимодействия IP, и выполняет только функции связующего звена (мультиплексора) между сетевым протоколом и многочисленными службами прикладного уровня.

83.Протокол IP. Основные функции. Формат заголовка. Версии протокола 
Основу транспортных средств стека протоколов TCP/IP составляет протокол межсетевого взаимодействия (Internet Protocol, IP). Он обеспечивает передачу дейтаграмм от отправителя к получателям через объединенную систему компьютерных сетей. 
Название данного протокола - Intrenet Protocol - отражает его суть: он должен передавать пакеты между сетями. В каждой очередной сети, лежащей на пути перемещения пакета, протокол IP вызывает средства транспортировки, принятые в этой сети, чтобы с их помощью передать этот пакет на маршрутизатор, ведущий к следующей сети, или непосредственно на узел-получатель. 
Протокол IP относится к протоколам без установления соединений. Перед IP не ставится задача надежной доставки сообщений от отправителя к получателю. Протокол IP обрабатывает каждый IP-пакет как независимую единицу, не имеющую связи ни с какими другими IP-пакетами. В протоколе IP нет механизмов, обычно применяемых для увеличения достоверности конечных данных, нет процедуры упорядочивания, повторных передач или других подобных функций. Если во время продвижения пакета произошла какая-либо ошибка, то протокол IP по своей инициативе ничего не предпринимает для исправления этой ошибки. 
IP-пакет состоит из заголовка и поля данных. Заголовок, как правило, имеющий длину 20 байт, имеет следующую структур. 
· Поле Номер версии (Version), занимающее 4 бит, указывает версию протокола IP. 

· Поле Длина заголовка (IHL) IP-пакета занимает 4 бит и указывает значение длины заголовка, измеренное в 32-битовых словах. 

· Поле Тип сервиса (Type of Service) занимает один байт и задает приоритетность пакета и вид критерия выбора маршрута. 

· Поле Общая длина (Total Length) занимает 2 байта и означает общую длину пакета с учетом заголовка и поля данных. 

· Поле Идентификатор пакета (Identification) занимает 2 байта и используется для распознавания пакетов, образовавшихся путем фрагментации исходного пакета. Все фрагменты должны иметь одинаковое значение этого поля. 

· Поле Флаги (Flags) занимает 3 бита и содержит признаки, связанные с фрагментацией. 

· Поле Смещение фрагмента (Fragment Offset) занимает 13 бит и задает смещение в байтах поля данных этого пакета от начала общего поля данных исходного пакета, подвергнутого фрагментации. 

· Поле Время жизни (Time to Live) занимает один байт и означает предельный срок, в течение которого пакет может перемещаться по сети.

83 Окончание
Идентификатор Протокол верхнего уровня (Protocol) занимает один байт и указывает, какому протоколу верхнего уровня принадлежит информация, размещенная в поле данных пакета (например, это могут быть сегменты протокола TCP, дейтаграммы UDP, пакеты ICMP или OSPF). Значения идентификаторов для различных протоколов приводятся в документе RFC «Assigned Numbers». Контрольная сумма (Header Checksum) занимает 2 байта и рассчитывается только по заголовку. Поскольку некоторые поля заголовка меняют свое значение в процессе передачи пакета по сети (например, время жизни), контрольная сумма проверяется и повторно рассчитывается при каждой обработке IP-заголовка. Контрольная сумма - 16 бит - подсчитывается как дополнение к сумме всех 16-битовых слов заголовка. При вычислении контрольной суммы значение самого поля «контрольная сумма» устанавливается в нуль. Если контрольная сумма неверна, то пакет будет отброшен, как только ошибка будет обнаружена.  

84. Классы IP-адресов.

Сообщество Интернета определило пять классов IP-адресов в соответствии с различными размерами компьютерных сетей. Класс адреса определяет, какие биты относятся к идентификатору сети, а какие — к идентификатору узла. Также он определяет максимально возможное количество узлов в сети. 

Адреса класса А назначаются узлам очень большой сети. Старший бит в адресах этого класса всегда равен нулю. Следующие семь бит первого октета представляют идентификатор сети. Оставшиеся 24 бита содержат идентификатор узла. 

Адреса класса В назначаются узлам в больших и средних по размеру сетях. В двух старших битах IP-адреса класса В записывается двоичное значение 10. Следующие 14 бит содержат идентификатор сети (два первых октета). Оставшиеся 16 бит представляют идентификатор узла. 

Адреса класса С применяются в небольших сетях. Три старших бита IP-адреса этого класса содержат двоичное значение 110. Следующие 21 бит составляет идентификатор сети (первые три октета). Оставшиеся 8 бит (последний октет) отводится под идентификатор узла. В качестве идентификатора сети не может использоваться значение 127. Оно зарезервировано для диагностики и используется в качестве локальной заглушки.

Адреса класса D предназначены для рассылки групповых сообщений. Группа получателей может содержать один, несколько или ни одного узла. Четыре старших бита в IP-адресе класса D всегда равны 1110. Оставшиеся биты обозначают конкретную группу получателей и не разделяются на части. Пакеты с такими адресами рассылаются избранной группе узлов в сети. Класс Е — экспериментальный. Он зарезервирован для использования в будущем и в настоящее время не применяется. Четыре старших бита адресов класса Е равны 1111.
85. Особые IP-адреса
Среди всех IP-адресов имеется несколько зарезервированных под специальные нужды. Ниже приведена таблица зарезервированных адресов.

IP-адрес
                       

Значение

все нули
                       

данный узел сети

номер сети | все нули

данная IP-сеть

все нули | номер узла

узел в данной (локальной) сети

все единицы
                       
все узлы в данной локальной IP-сети

номер сети | все единицы
все узлы указанной IP-сети

127.0.0.1

 
                  "петля"

Особое внимание в таблице уделяется последней строке. Адрес 127.0.0.1 предназначен для тестирования программ и взаимодействия процессов в рамках одного компьютера. В большинстве случаев в файлах настройки этот адрес обязательно должен быть указан, иначе система при запуске может зависнуть (как это случается в SCO Unix). 

Вообще, зарезервирована вся сеть 127.0.0.0. Эта сеть класса A реально не описывает ни одной настоящей сети. 

86.  Подсети: назначение
Важным элементом разбиения адресного пространства Internet являются подсети. Подсеть - это подмножество сети, не пересекающееся с другими подсетями. Это означает, что сеть организации (скажем, сеть класса С) может быть разбита на фрагменты, каждый из которых будет составлять подсеть. Реально, каждая подсеть соответствует физической локальной сети (например, сегменту Ethernet). Вообще говоря, подсети придуманы для того, чтобы обойти ограничения физических сетей на число узлов в них и максимальную длину кабеля в сегменте сети. 

Разбиение сети на подсети использует ту часть IP-адреса, которая закреплена за номерами хостов. Администратор сети может замаскировать часть IP-адреса и использовать ее для назначения номеров подсетей. Фактически, способ разбиения адреса на две части, теперь будет применятся к адресу хоста из IP-адреса сети, в которой организуется разбиение на подсети.

Использование подсетей имеет целый ряд преимуществ. В организациях подсети применяют для объединения нескольких физических сегментов в одну логическую сеть. Применяя подсети, Вы можете:

-совместно использовать различные сетевые технологии (Ethernet, Token Ring); 

-преодолеть существующие ограничения, например на максимальное количество узлов в одном сегменте; 

-уменьшить нагрузку на сеть, перенаправляя сетевой трафик и сокращая число широковещательных пакетов.

87. Маска IP-адреса

Маска подсети - это четыре байта, которые накладываются на IP-адрес для получения номера подсети. Например, маска 255.255.255.0 позволяет разбить сеть класса В на 254 подсети по 254 узла в каждой.

При этом первые два байта задают адрес сети и не участвуют в разбиении на подсети. Номер подсети задается тремя старшими битами третьего байта маски. Такая маска позволяет получить 6 подсетей. Для нумерации подсети нельзя использовать номер 000 и номер 111.

88. CIDR
Беcклассовая адресация (Classless InterDomain Routing, англ. CIDR) - метод IP-адресации, позволяющий гибко управлять пространством IP-адресов, не используя жёсткие рамки классовой адресации. Использование этого метода позволяет экономно использовать конечный ресурс IP-адресов. 

Беcклассовая адресация основывается на переменной длине маски подсети (Variable Length Subnet Mask - VLSM), в то время, как в классовой адресации длина маски строго фиксирована 0, 1, 2 или 3 установленными байтами. Вот пример записи IP-адреса с применением беcклассовой адресации: 10.1.2.33/27. 

Маски подсети являются основой метода бесклассовой маршрутизации (CIDR). При этом подходе маску подсети записывают вместе с IP-адресом в формате IP-адрес/количество единичных бит в маске. Число после слэша означает количество единичных разрядов в маске подсети. 

Рассмотрим пример записи диапазона IP-адресов в виде 10.96.0.0/11. В этом случае маска подсети будет иметь двоичный вид 11111111 11100000 00000000 00000000, или то же самое в десятичном виде: 255.224.0.0. 11 разрядов IP-адреса отводятся под номер сети, а остальные 32 - 11 = 21 разряд полного адреса - под локальный адрес в этой сети. Итого, 10.96.0.0/11 означает диапазон адресов от 10.96.0.1 до 10.127.255.255

89. Формат IP-пакета

Имеется прямая связь между количеством полей заголовка пакета и функцио​нальной сложностью протокола, который работает с этим заголовком. Чем про​ще заголовок — тем проще соответствующий протокол. Большая часть действий протокола связана с обработкой той служебной информации, которая перено​сится в полях заголовка пакета. Изучая назначение каждого поля заголовка IP-пакета, мы получаем не только формальные знания о структуре пакета, но и зна​комимся с основными функциями протокола IP.
IP-пакет состоит из заголовка и поля данных. Ниже перечислены поля заголовка
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90.Принципы маршрутиризации

В архитектуре TCP/IP сети соединяются друг с другом коммутаторами IP-пакетов, которые называются шлюзами или IP-маршрутизаторами. Основная задача IP-маршрутизатора — определение по специальному алгоритму адреса следующего IP-маршрутизатора. Для решения этой задачи каждый IP-маршрутизатор должен располагать матрицей маршрутов (специальной базой данных, обеспечивающей маршрутизацию), которую необходимо регулярно обновлять.

Алгоритм маршрутизации является тем фундаментом, на котором строится вся работа базовой сети с архитектурой TCP/IP. Неожиданные изменения в связности базовой сети должны рассматриваться как обычные явления и соответствующим образом обрабатываться, так же как и перегрузки отдельных направлений и каналов.

Существует ряд требований, которые следует учитывать при выборе приемлемого алгоритма маршрутизации:

алгоритм маршрутизации должен распознавать отказ и восстановление каналов связи или других IP-маршрутизаторов и переключаться на другие, подходящие маршруты. Время переключения маршрутов должно быть меньшим, чем типичный тайм-аут пользователя протокола ТСР (примерно 1 мин); 

алгоритм должен исключать образование циклов, петель и эффекта «пинг-понг» в назначаемых маршрутах как между соседними IP – маршрутизаторами, так и для удалённых IP – маршрутизаторов. 
Нагрузка, создаваемая управляющими сообщениями, которые необходимы для работы алгоритма маршрутизации, не должна ощутимо ухудшать или нарушать нормальную работу сети. Изменение состояния сети, которое может прервать нормальную работу в некоторой локальной области сети, не должно оказывать воздействия на удалённые участки; 

поскольку размеры сети постоянно увеличиваются, необходимо обеспечить эффективное использование сетевых ресурсов, например, изменение матриц маршрутов выполнять по частям, передавая по глобальным сетям только дополнения к базам данных по маршрутизации; 

размер базы данных по маршрутизации не должен превышать некоторой константы, не зависящей от топологии сети, умноженной на количество узлов и на среднюю связность сети. Хорошая реализация не должна требовать хранения полной базы данных по маршрутизации в каждом IP - маршрутизаторе; 

маршруты по умолчанию следует использовать в качестве первоначальных предположений о маршрутизации, чтобы затем выбирать окончательное направление передачи. 

Наконец, алгоритм маршрутизации должен обеспечивать надёжный алгоритм определения состояния каждого канала связи и узла в базовой сети и, если требуется, состояние хост-ЭВМ. 
90. Протоколы ARP, RARP: назначение

ARP (англ. Address Resolution Protocol - протокол разрешения адресов) представляет собой сетевой протокол, предназначенный для преобразования IP-адресов (адресов сетевого уровня) в MAC-адреса (адреса канального уровня) в сетях TCP/IP. Т.е. для отображения IP-адресов в Ethernet адреса. 

ARP-преобразование адресов выполняется путем поиска в таблице. Эта таблица, называемая также ARP-таблицей, хранится в памяти и содержит строки соответствия MAC/IP для каждого узла сети.
Протокол RARP применяется во время загрузки узла (например, компьютера), когда он посылает групповое сообщение-запрос со своим физическим адресом. Сервер принимает это сообщение и просматривает свои таблицы (либо перенаправляет запрос куда-либо еще) в поисках соответствующего физическому IP-адреса. После обнаружения найденный адрес отсылается обратно на запросивший его узел. Другие станции также могут "слышать" этот диалог и локально сохранить эту информацию в своих ARP-таблицах. RARP позволяет разделять IP-адреса между не часто используемыми хост-узлами. После использования каким-либо узлом IP-адреса он может быть освобожден и выдан другому узлу. 

Протокол RARP предполагает наличие специального сервера, обслуживающего RARP-запросы и хранящего базу данных о соответствии аппаратных адресов протокольным.

91. Протокол DHCP
DHCP (англ. Dynamic Host Configuration Protocol — протокол динамической конфигурации узла) — это сетевой протокол, позволяющий компьютерам автоматически получать IP-адрес и другие параметры, необходимые для работы в сети TCP/IP. Для этого компьютер обращается к специальному серверу, называемому сервером DHCP. Сетевой администратор может задать диапазон адресов, распределяемых среди компьютеров. Это позволяет избежать ручной настройки компьютеров сети и уменьшает количество ошибок. Протокол DHCP используется в большинстве крупных сетей TCP/IP.
91. DNS

DNS (Domain Name System) - это распределенная база данных, поддерживающая иерархическую систему имен для идентификации узлов в сети Internet. Служба DNS предназначена для автоматического поиска IP-адреса по известному символьному имени узла.
com - коммерческие организации (например, microsoft.com); 

edu - образовательные (например, mit.edu); 

gov - правительственные организации (например, nsf.gov); 

org - некоммерческие организации (например, fidonet.org); 

net - организации, поддерживающие сети (например, nsf.net). 

Каждый домен DNS администрируется отдельной организацией, которая обычно разбивает свой домен на поддомены и передает функции администрирования этих поддоменов другим организациям. Каждый домен имеет уникальное имя, а каждый из поддоменов имеет уникальное имя внутри своего домена. Имя домена может содержать до 63 символов. 
92. Методы доступа к сети  Интернет

В настоящее время  известны следующие способы доступа в Интернет:

1. Dial-Up компьютер пользователя подключается к серверу провайдера, используя телефон
2. DSL (Digital Subscriber Line) - семейство цифровых абонентских линий, предназначенных для организации  доступа по аналоговой телефонной сети, используя кабельный модем. 
3. ISDN - коммутируемый доступ по цифровой телефонной сети
4. Доступ в Интернет по выделенным линиям (аналоговым и цифровым). Доступ по выделенной линии - это такой способ подключения к Интернет, когда компьютер пользователя соединен с сервером провайдера с помощью кабеля (витой пары) и это соединение является постоянным.
5. Доступ в Интернет по локальной сети (Fast Ethernet). Подключение осуществляется с помощью сетевой карты (10/100 Мбит/с)

6. Спутниковый доступ в Интернет или спутниковый Интернет 
7. Доступ в Интернет с использованием каналов кабельной телевизионной сети 

8. Беспроводные технологии
93. Сетевые адаптеры
Сетевой адаптер - устройство, служащее для подключения компьютера к локальной сети. Сетевой адаптер контролирует доступ к среде передачи данных и обмен данными между единицами сети.

Сетевой адаптер совместно с драйвером выполняют две операции: передачу и прием кадра.

Распределение обязанностей между сетевым адаптером и его драйвером стандартами не определяется, поэтому каждый производитель решает этот вопрос самостоятельно. Обычно сетевые адаптеры делятся на адаптеры для клиентских компьютеров и адаптеры для серверов.

В адаптерах для клиентских компьютеров значительная часть работы перекладывается на драйвер, тем самым адаптер оказывается проще и дешевле. Недостатком такого подхода является высокая степень загрузки центрального процессора компьютера рутинными работами по передаче кадров из оперативной памяти компьютера в сеть. 

Поэтому адаптеры, предназначенные для серверов, обычно снабжаются собственными процессорами, которые самостоятельно выполняют большую часть работы по передаче кадров из оперативной памяти в сеть и в обратном направлении. 

В зависимости от того, какой протокол реализует адаптер, адаптеры делятся на Ethernet-адаптеры, Token Ring-адаптеры, FDDI-адаптеры и т. д. 
94. Передача кадра (этапы)

Передача кадра из компьютера в кабель состоит из перечисленных ниже этапов (некоторые могут отсутствовать, в зависимости от принятых методов кодирования):

· Прием кадра данных LLC через межуровневый интерфейс вместе с адресной информацией МАС - уровня. Обычно взаимодействие между протоколами внутри компьютера происходит через буферы, расположенные в оперативной памяти. Данные для передачи в сеть помещаются в эти буферы протоколами верхних уровней, которые извлекают их из дисковой памяти либо из файлового кэша с помощью подсистемы ввода/вывода операционной системы.

· Оформление кадра данных МАС - уровня, в который инкапсулируется кадр LLC (с отброшенными флагами 01111110). Заполнение адресов назначения и источника, вычисление контрольной суммы.

· Формирование символов кодов при использовании избыточных кодов типа 4В/5В. Скрэмблирование кодов для получения более равномерного спектра сигналов. Этот этап используется не во всех протоколах - например, технология Ethernet 10 Мбит/с обходится без него.

· Выдача сигналов в кабель в соответствии с принятым линейным кодом - манчестерским, NRZI, MLT-3 и т. п. 

95. Прием кадра (этапы)

Прием кадра из кабеля в компьютер включает следующие действия: 

· Прием из кабеля сигналов, кодирующих битовый поток.

· Выделение сигналов на фоне шума. Эту операцию могут выполнять различные специализированные микросхемы или сигнальные процессоры DSP. В результате в приемнике адаптера образуется некоторая битовая последовательность, с большой степенью вероятности совпадающая с той, которая была послана передатчиком.

· Если данные перед отправкой в кабель подвергались скрэмблированию, то они пропускаются через дескрэмблер, после чего в адаптере восстанавливаются символы кода, посланные передатчиком.

· Проверка контрольной суммы кадра. Если она неверна, то кадр отбрасывается, а через межуровневый интерфейс наверх, протоколу LLC передается соответствующий код ошибки. Если контрольная сумма верна, то из МАС - кадра извлекается кадр LLC и передается через межуровневый интерфейс наверх, протоколу LLC. Кадр LLC помещается в буфер оперативной памяти.

96. Классификация адаптеров

Адаптеры первого поколения были выполнены на дискретных логических микросхемах, в результате чего обладали низкой надежностью. Они имели буферную память только на один кадр, что приводило к низкой производительности адаптера, так как все кадры передавались из компьютера в сеть или из сети в компьютер последовательно. 
В сетевых адаптерах второго поколения для повышения производительности стали применять метод многокадровой буферизации. При этом следующий кадр загружается из памяти компьютера в буфер адаптера одновременно с передачей предыдущего кадра в сеть. В режиме приема, после того как адаптер полностью принял один кадр, он может начать передавать этот кадр из буфера в память компьютера одновременно с приемом другого кадра из сети.

В сетевых адаптерах второго поколения широко используются микросхемы с высокой степенью интеграции, что повышает надежность адаптеров. Кроме того, драйверы этих адаптеров основаны на стандартных спецификациях. Адаптеры второго поколения обычно поставляются с драйверами, работающими как в стандарте NDIS (спецификация интерфейса сетевого драйвера), разработанном фирмами 3Com и Microsoft и одобренном IBM, так и в стандарте ODI (интерфейс открытого драйвера), разработанном фирмой Novell.

В сетевых адаптерах третьего поколения (к ним фирма 3Com относит свои адаптеры семейства EtherLink III) осуществляется конвейерная схема обработки кадров. Она заключается в том, что процессы приема кадра из оперативной памяти компьютера и передачи его в сеть совмещаются во времени. Таким образом, после приема нескольких первых байт кадра начинается их передача. Это существенно (на 25-55 %) повышает производительность цепочки оперативная память -адаптер - физический канал - адаптер - оперативная память. Такая схема очень чувствительна к порогу начала передачи, то есть к количеству байт кадра, которое загружается в буфер адаптера перед началом передачи в сеть. Сетевой адаптер третьего поколения осуществляет самонастройку этого параметра путем анализа рабочей среды, а также методом расчета, без участия администратора сети. Самонастройка обеспечивает максимально возможную производительность для конкретного сочетания производительности внутренней шины компьютера, его системы прерываний и системы прямого доступа к памяти.

Адаптеры третьего поколения базируются на специализированных интегральных схемах (ASIC), что повышает производительность и надежность адаптера при одновременном снижении его стоимости. Компания 3Com назвала свою технологию конвейерной обработки кадров Parallel Tasking, другие компании также реализовали похожие схемы в своих адаптерах. Повышение производительности канала «адаптер-память» очень важно для повышения производительности сети в целом, так как производительность сложного маршрута обработки кадров, включающего, например, концентраторы, коммутаторы, маршрутизаторы, глобальные каналы связи и т. п., всегда определяется производительностью самого медленного элемента этого маршрута. Следовательно, если сетевой адаптер сервера или клиентского компьютера работает медленно, никакие быстрые коммутаторы не смогут повысить скорость работы сети.

Выпускаемые сегодня сетевые адаптеры можно отнести к четвертому поколению. В эти адаптеры обязательно входит ASIC, выполняющая функции МАС - уровня, а также большое количество высокоуровневых функций. В набор таких функций может входить поддержка агента удаленного мониторинга RMON, схема приоритезации кадров, функции дистанционного управления компьютером и т. п. В серверных вариантах адаптеров почти обязательно наличие мощного процессора, разгружающего центральный процессор. Примером сетевого адаптера четвертого поколения может служить адаптер компании 3Com Fast EtherLink XL 10/100.

97. Повторитель 

Повторитель (Repeater) - устройство, позволяющее расширить сеть за счет подключения дополнительных сегментов кабеля. Повторитель, приняв пакет из одного сегмента, передает его во все остальные. При этом происходит как бы "усиление" сигнала. Повторитель выполняет свои функции на физическом уровне, поэтому он зависит от типа сети (ARCNet, Ethernet) и полностью прозрачен для протоколов, используемых в соединяемых сегментах. Повторитель не выполняет развязку присоединенных к нему сегментов, т.е. одновременно поддерживается обмен данными только между двумя станциями одного или разных сегментов.

Предназначен для увеличения расстояния сетевого соединения путём повторения электрического сигнала «один в один». Бывают однопортовые повторители и многопортовые. В терминах модели OSI работает на физическом уровне. Одной из первых задач, которая стоит перед любой технологией транспортировки данных, является возможность их передачи на максимально большое расстояние.

Повторители Fast Ethernet делятся на два класса.

Повторители класса I поддерживают все типы логического кодирования данных: как 4В/5В, так и 8В/6Т.

Повторители класса II поддерживают только какой-либо один тип логического кодирования - либо 4В/5В, либо 8В/6Т.

Повторители класса I могут иметь порты всех трех типов физического уровня Fast Ethernet: 100Base-TX, 100Base-FX и 100Base-T4.

Повторители класса II имеют либо все порты 100Base-T4, либо порты 100Base-TX и 100Base-FX, так как последние оба используют один и тот же логический код 4В/5В.

В одном домене коллизий допускается наличие только одного повторителя класса I.

Это связано с тем, что такой повторитель вносит большую задержку при распространении сигналов из-за необходимости передачи различных систем сигнализации. Величина этой задержки распространения для одного повторителя класса I равна 70 bt.

Повторители класса II вносят меньшую задержку при передаче сигналов: 46 bt для портов TX/FX и 33,5 bt для портов Т4.

Поэтому максимальное число повторителей класса II в одном домене коллизий определили – 2.

Причем допустимое расстояние между этими двумя повторителями, по соответствию выполнения условия допустимого PDV, можно выбирать не длиннее 5 метров.

Итак, максимальное число повторителей класса II в домене коллизий – 2, причем они соединяются между собой кабелем не длиннее 5 метров.

98. Концентратор

Во всех современных технологиях локальных сетей определено устройство, которое имеет несколько равноправных названий - концентратор (concentrator), хаб (hub), повторитель (repeator). В зависимости от области применения этого устройства в значительной степени изменяется состав его функций и конструктивное исполнение. Неизменной остается только основная функция - это повторение кадра либо на всех портах (как определено в стандарте Ethernet), либо только на некоторых портах, в соответствии с алгоритмом, определенным соответствующим стандартом.

Концентратор обычно имеет несколько портов, к которым с помощью отдельных физических сегментов кабеля подключаются конечные узлы сети - компьютеры. 

Кроме основной функции концентратор может выполнять некоторое количество дополнительных функций, которые либо в стандарте вообще не определены, либо являются факультативными. Например, концентратор Token Ring может выполнять функцию отключения некорректно работающих портов и перехода на резервное кольцо, хотя в стандарте такие его возможности не описаны.

99.  Мост (bridge)

Мост (Bridge) - это устройство, которое также, как и повторитель, позволяет объединять несколько сегментов. Мост выполняет свои функции на канальном уровне (Data Link), поэтому, как и повторитель, он зависит от типа локальной сети (Token Ring, Ethernet) и полностью прозрачен для протоколов, работающих на уровнях выше канального. В отличие от повторителя мост выполняет развязку присоединенных к нему сегментов, т.е. одновременно поддерживает несколько процессов обмена данными для каждой пары станций разных сегментов. Каждый мост строит внутреннюю таблицу физических адресов подключенных к сети узлов. Процесс ее заполнения заключается в следующем. 

Каждый кадр (пакет+заголовок кадра), передаваемый по сети, имеет в своем заголовке физические адреса узлов отправления и назначения. Получив на один из своих портов кадр данных, мост работает по следующему алгоритму. На первом шаге мост проверяет, занесен ли адрес узла-отправителя кадра в его внутреннюю таблицу. Если нет, то мост заносит его в таблицу и связывает с ним номер порта, на который поступил кадр. На втором шаге проверяется, занесен ли во внутреннюю таблицу адрес узла назначения. Если нет, то мост передает принятый кадр во все сети, подключенные ко всем остальным его портам. Если адрес узла назначения найден во внутренней таблице, мост проверяет, подключен ли сегмент узла назначения к тому же самому порту, с которого пришел кадр, или нет. Если да, то мост отфильтровывает кадр, а если нет, то передает его только на тот порт, к которому подключен сегмент сети узла назначения. 

При обработке каждого кадра обычный мост сначала принимает кадр, записывает его в буферную память и только после этого передает кадр в требуемый сегмент. Такая технология обработки называется Store-And-Forward (запомнить и передать). При передаче кадров каждый мост вносит задержку, равную времени получения кадра и времени его обработки. При другом подходе используются мосты, которые принято называть коммутаторами (Switch). Эти устройства, приняв только заголовок кадра, сразу приступают к его обработке и, определив нужный сегмент, ретранслируют (передают) этот кадр. Время задержки при этом существенно меньше, оно равно времени приема заголовка кадра и времени его обработки. Такая технология называется Cut-And-Through (схватить и передать).

100. Отличия моста от повторителя

В отличие от повторителя мост выполняет развязку присоединенных к нему сегментов, т.е. одновременно поддерживает несколько процессов обмена данными для каждой пары станций разных сегментов. Каждый мост строит внутреннюю таблицу физических адресов подключенных к сети узлов. Процесс ее заполнения заключается в следующем.

101. Ограничения топологии сети, построенной на мостах

Слабая защита от широковещательного шторма - одно из главных ограничений моста. Еще одним серьезным ограничением их функциональных возможностей является невозможность поддержки петлеобразных конфигураций сети. Рассмотрим это ограничение на примере сети, изображенной на (рис. 4.11.)
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Два сегмента параллельно соединены двумя мостами, так что образовалась активная петля. Пусть новая станция с адресом 10 впервые начинает работу в данной сети. Обычно начало работы любой операционной системы сопровождается рассылкой широковещательных кадров, в которых станция заявляет о своем существовании и одновременно ищет серверы сети.

На этапе 1 станция посылает первый кадр с широковещательным адресом назначения и адресом источника 10 в свой сегмент. Кадр попадает как в мост 1, так и в мост 2. В обоих мостах новый адрес источника 10 заносится в адресную таблицу с пометкой о его принадлежности сегменту 1, то есть создается новая запись вида:

[image: image7.png]MAC — anpec Topt

10 1





Так как адрес назначения широковещательный, то каждый мост должен передать кадр на сегмент 2. Эта передача происходит поочередно, в соответствии с методом случайного доступа технологии Ethernet. Пусть первым доступ к сегменту 2 получил мост 1 (этап 2 на рис. 4.11). При появлении пакета на сегменте 2 мост 2 принимает его в свой буфер и обрабатывает. Он видит, что адрес 10 уже есть в его адресной таблице, но пришедший кадр является более свежим, и он утверждает, что адрес 10 принадлежит сегменту 2, а не 1. Поэтому мост 2 корректирует содержимое базы и делает запись о том, что адрес 10 принадлежит сегменту 2.

Теперь адресная таблица моста 2 будет иметь уже другую запись о станции с адресом 10:
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Аналогично поступает мост 1, когда мост 2 передает свою копию кадра на сегмент 2.

Результаты наличия петли перечислены ниже.

· «Размножение» кадра, то есть появление нескольких его копий (в данном случае - двух, но если бы сегменты были соединены тремя мостами - то трех и т. д.).

· Бесконечная циркуляция обеих копий кадра по петле в противоположных направлениях, а значит, засорение сети ненужным трафиком.

· Постоянная перестройка мостами своих адресных таблиц, так как кадр с адресом источника 10 будет появляться то на одном порту, то на другом.

Чтобы исключить все эти побочные эффекты, мосты нужно применять так, чтобы между логическими сегментами не было петель, то есть строить с помощью мостов только древовидные структуры, гарантирующие наличие только одного пути между любыми двумя сегментами. Тогда кадры от каждой станции будут поступать в мост всегда с одного и того же порта, и мост сможет правильно решать задачу выбора рационального маршрута в сети.

Ограничение топологии структурированной сети древовидной структурой вытекает из самого принципа построения адресной таблицы мостом, а поэтому точно так же это ограничение действует и на коммутаторы.

В простых сетях сравнительно легко гарантировать существование одного и только одного пути между двумя сегментами. Но когда количество соединений возрастает и сеть становится сложной, то вероятность непреднамеренного образования петли оказывается высокой. Кроме того, желательно для повышения надежности иметь между мостами резервные связи, которые не участвуют при нормальной работе основных связей в передаче информационных пакетов станций, но при отказе какой-либо основной связи образуют новую связную рабочую конфигурацию без петель.

Поэтому в сложных сетях между логическими сегментами прокладывают избыточные связи, которые образуют петли, но для исключения активных петель блокируют некоторые порты мостов. Наиболее просто эта задача решается вручную, но существуют и алгоритмы, которые позволяют решать ее автоматически. Наиболее известным является стандартный алгоритм покрывающего дерева (Spanning Tree Algorithm, STA), который будет детально рассмотрен ниже. Кроме того, имеются фирменные алгоритмы, решающие ту же задачу, но с некоторыми улучшениями для конкретных моделей коммутаторов.

102. Коммутатор (switch, switching hub)

Коммутаторы локальных сетей - не первые устройства, которые сталкиваются с проблемой перегрузки. Мосты также могут испытывать перегрузки, однако такие ситуации при использовании мостов встречались редко из-за небольшой интенсивности межсегментного трафика, поэтому разработчики мостов не стали встраивать в протоколы локальных сетей или в сами мосты механизмы регулирования потока. 

Применение коммутаторов без изменения протокола работы оборудования всегда порождает опасность потери кадров. Если порты коммутатора работают в обычном, то есть в полудуплексном режиме, то у коммутатора имеется возможность оказать некоторое воздействие на конечный узел и заставить его приостановить передачу кадров, пока у коммутатора не разгрузятся внутренние буферы. 

Если же коммутатор работает в полнодуплексном режиме, то протокол работы конечных узлов, да и его портов все равно меняется. Поэтому имело смысл для поддержки полнодуплексного режима работы коммутаторов несколько модифицировать протокол взаимодействия узлов, встроив в него явный механизм управления потоком кадров.

Особенности технической реализации коммутаторов

Многие коммутаторы первого поколения были похожи на маршрутизаторы, то есть основывались на центральном процессоре общего назначения, связанном с интерфейсными портами по внутренней скоростной шине . Однако это были скорее пробные устройства, предназначенные для освоения самой компанией технологии коммутации, а не для завоевания рынка.

Основным недостатком таких коммутаторов была их низкая скорость. Универсальный процессор никак не мог справиться с большим объемом специализированных операций по пересылке кадров между интерфейсными модулями.

Для ускорения операций коммутации нужны были специализированные процессоры со специализированными средствами обмена данными и они вскоре появились. Сегодня все коммутаторы используют заказные специализированные БИС - ASIC, которые оптимизированы для выполнения основных операций коммутации. Часто в одном коммутаторе используется несколько специализированных БИС, каждая из которых выполняет функционально законченную часть операций. Сравнительно низкая стоимость современных коммутаторов по сравнению с их предшественниками 3-5-летней давности объясняется массовым характером производства основных БИС, на которых каждая компания строит свои коммутаторы.

Кроме процессорных микросхем для успешной неблокирующей работы коммутатору нужно также иметь быстродействующий узел для передачи кадров между процессорными микросхемами портов.

В настоящее время коммутаторы используют в качестве базовой одну из трех схем, на которой строится такой узел обмена:

· коммутационная матрица;

· разделяемая многовходовая память;

· общая шина.

Часто эти три способа взаимодействия комбинируются в одном коммутаторе.

103. Основные задачи коммутаторов

Коммутатор хранит в памяти таблицу, в которой указывается соответствие MAC-адреса узла порту коммутатора. При включении коммутатора эта таблица пуста, и он работает в режиме обучения. В этом режиме поступающие на какой-либо порт данные передаются на все остальные порты коммутатора. При этом коммутатор анализирует кадры и, определив MAC-адреc хоста-отправителя, заносит его в таблицу. Впоследствии, если на один из портов коммутатора поступит кадр, предназначенный для хоста, MAC-адрес которого уже есть в таблице, то этот кадр будет передан только через порт, указанный в таблице. Если MAC-адрес хоста-получателя еще не известен, то кадр будет продублирован на все интерфейсы. Со временем коммутатор строит полную таблицу для всех своих портов, и в результате трафик локализуется.

104. Построение таблицы MAC-адресов

На уровне MAC, который обеспечивает доступ к среде и передачу кадра, для иден​тификации сетевых интерфейсов узлов сети используются регламентированные стандартом IEEE 802.3 уникальные 6-байтовые адреса, называемые МАС-адре-сами. Обычно МАС-адрес записывают в виде шести пар шестнадцатеричных цифр, разделенных тире или двоеточиями, например 11-AO-17-3D-BC-01. Каж​дый сетевой адаптер имеет, по крайней мере, один МАС-адрес.
Помимо отдельных интерфейсов, МАС-адрес может определять группу интер​фейсов или даже все интерфейсы сети. Первый (младший) бит старшего байта адреса назначения является признаком того, является адрес индивидуальным или групповым. Если он равен 0, то адрес является индивидуальным, то есть идентифицирует один сетевой интерфейс, а если 1, то групповым. Групповой ад​рес связан только с интерфейсами, сконфигурированными (например, вручную или автоматически по запросу вышележащего уровня) как члены группы, номер которой указан в групповом адресе. Если сетевой интерфейс включен в группу, то наряду с уникальным МАС-адресом с ним ассоциируется еще один адрес — групповой. В частном случае, если групповой адрес состоит из всех единиц, то есть имеет шестнадцатеричное представление OxFFFFFFFFFFFF, он идентифи​цирует все узлы сети и называется широковещательным.
Второй бит старшего байта адреса определяет способ назначения адреса — цен​трализованный или локальный. Если этот бит равен 0 (что бывает почти всегда в стандартной аппаратуре Ethernet), то адрес назначен централизованно по пра​вилам IEEE 802.
В стандартах IEEE Ethernet младший бит байта изображается в самой левой позиции поля, а старший бит — в самой правой. Этот нестандартный способ отображения порядка следования битов в байте соответствует порядку передачи битов в линию связи передат​чиком Ethernet (первым передается младший бит). В стандартах других организаций, на​пример RFC IETF, ITU-T, ISO, используется традиционное представление байта, когда младший бит считается самым правым битом байта, а старший — самым левым. При этом порядок следования байтов остается традиционным. Поэтому при чтении стандартов, опубликованных этими организациями, а также чтении данных, отображаемых на экране операционной системой или анализатором протоколов, значения каждого байта кадра Ethernet нужно зеркально отобразить, чтобы получить представление о значении разрядов этого байта в соответствии с документами IEEE. Например, групповой адрес, имеющий в нотации IEEE вид 1000 0000 0000 0000 101001111111 0000 0000 0000 0000 0000 или в ше-стнадцатеричной записи 80-00-A7-FO-00-00, будет, скорее всего, отображен анализатором протоколов в традиционном виде как 01-00-5E-OF-00-00.
Комитет IEEE распределяет между производителями оборудования так назы​ваемые организационно уникальные идентификаторы (Organizationally Unique Identifier, OUI). Каждый производитель помещает выделенный ему идентифи​катор в три старших байта адреса (например, идентификатор Ox0020AF опреде​ляет компанию 3COM, а ОхОООООС — Cisco). За уникальность младших трех байтов адреса отвечает производитель оборудования. Двадцать четыре бита, отводимые производителю для адресации интерфейсов его продукции, позволяют выпус​тить примерно 16 миллионов интерфейсов под одним идентификатором органи​зации. Уникальность централизованно распределяемых адресов распространяет​ся на все основные технологии локальных сетей — Ethernet, Token Ring, FDDI и т. д. Локальные адреса назначаются администратором сети, в обязанности ко​торого входит обеспечение их уникальности.

105. Протокол покрывающего дерева (Spanning Tree Protocol) 

Алгоритм покрывающего дерева - Spanning Tree Algorithm (STA) позволяет коммутаторам автоматически определять древовидную конфигурацию связей в сети при произвольном соединении портов между собой.Для нормальной работы коммутатора требуется отсутствие замкнутых маршрутов в сети. Эти маршруты могут создаваться администратором специально для образования резервных связей или же возникать случайным образом, что вполне возможно, если сеть имеет многочисленные связи, а кабельная система плохо структурирована или документирована.

Поддерживающие алгоритм STA коммутаторы автоматически создают активную древовидную конфигурацию связей (то есть связную конфигурацию без петель) на множестве всех связей сети. Такая конфигурация называется покрывающим деревом - Spanning Tree (иногда ее называют основным деревом), и ее название дало имя всему алгоритму. Алгоритм Spanning Tree описан в стандарте IEEE 802.1D.

Коммутаторы находят покрывающее дерево адаптивно, с помощью обмена служебными пакетами. Реализация в коммутаторе алгоритма STA очень важна для работы в больших сетях - если коммутатор не поддерживает этот алгоритм, то администратор должен самостоятельно определить, какие порты нужно перевести в заблокированное состояние, чтобы исключить петли. К тому же при отказе какого-либо кабеля, порта или коммутатора администратор должен, во-первых, обнаружить факт отказа, а во-вторых, ликвидировать последствия отказа, переведя резервную связь в рабочий режим путем активизации некоторых портов. При поддержке коммутаторами сети протокола Spanning Tree отказы обнаруживаются автоматически, за счет постоянного тестирования связности сети служебными пакетами. После обнаружения потери связности протокол строит новое покрывающее дерево, если это возможно, и сеть автоматически восстанавливает работоспособность.

Понятие расстояния играет важную роль в построении покрывающего дерева. Именно по этому критерию выбирается единственный порт, соединяющий каждый коммутатор с корневым коммутатором, и единственный порт, соединяющий каждый сегмент сети с корневым коммутатором.
106. Коммутатор или мост

Основное отличие коммутатора от моста заключается в том, что мост обрабатывает кадры последовательно, а коммутатор - параллельно. Это обстоятельство связано с тем, что мосты появились в те времена, когда сеть делили на небольшое количество сегментов, а межсегментный трафик был небольшим (он подчинялся правилу 80 на 20 %). Сеть чаще всего делили на два сегмента, поэтому и термин был выбран соответствующий - мост. Для обработки потока данных со средней интенсивностью 1 Мбит/с мосту вполне хватало производительности одного процессорного блока.

При изменении ситуации в конце 80-х - начале 90-х годов - появлении быстрых протоколов, производительных персональных компьютеров, мультимедийной информации, разделении сети на большое количество сегментов - классические мосты перестали справляться с работой. Обслуживание потоков кадров между теперь уже несколькими портами с помощью одного процессорного блока требовало значительного повышения быстродействия процессора, а это довольно дорогостоящее решение.

Более эффективным оказалось решение, которое и «породило» коммутаторы: для обслуживания потока, поступающего на каждый порт, в устройство ставился отдельный специализированный процессор, который реализовывал алгоритм моста. По сути, коммутатор - это мультипроцессорный мост, способный параллельно продвигать кадры сразу между всеми парами своих портов. Отдельные процессоры коммутатора связывались коммутационной матрицей, похожей на матрицы мультипроцессорных компьютеров, связывающие процессоры с блоками памяти.

Постепенно коммутаторы вытеснили из локальных сетей классические однопроцессорные мосты. Основная причина этого - очень высокая производительность, с которой коммутаторы передают кадры между сегментами сети. Если мосты могли даже замедлять работу сети, когда их производительность оказывалась меньше интенсивности межсегментного потока кадров, то коммутаторы всегда выпускаются с процессорами портов, которые могут передавать кадры с той максимальной скоростью, на которую рассчитан протокол. Добавление к этому параллельной передачи кадров между портами сделало производительность коммутаторов на несколько порядков выше, чем мостов - коммутаторы могут передавать до нескольких миллионов кадров в секунду, в то время как мосты обычно обрабатывали 3-5 тысяч кадров в секунду. Это и предопределило судьбу мостов и коммутаторов.

Процесс вытеснения мостов начал протекать достаточно быстро с 1994 года, и сегодня локальные мосты практически не производятся сетевой индустрией. За время своего существования уже без конкурентов-мостов коммутаторы вобрали в себя многие дополнительные функции, которые появлялись в результате естественного развития сетевых технологий. К этим функциям относятся, например, поддержка виртуальных сетей (VLAN), приоритезация трафика, использование магистрального порта по умолчанию и т. п.

Сегодня мосты по-прежнему работают в сетях, но только на достаточно медленных глобальных связях между двумя удаленными локальными сетями. Такие мосты называются удаленными мостами (remote bridge), и алгоритм их работы ничем не отличается от стандарта 802. ID или Source Routing.

Прозрачные мосты умеют, кроме передачи кадров в рамках одной технологии, транслировать протоколы локальных сетей, например Ethernet в Token Ring, FDDI в Ethernet и т. п. Это свойство прозрачных мостов описано в стандарте IEEE 802.1Н.

107. Маршрутизатор: назначение, классификация

Маршрутизатор или роутер (Router) - устройство, соединяющее сети одного или разного типа, но использующее одну сетевую операционную систему или один протокол обмена данными. Маршрутизатор анализирует номер сегмента назначения и направляет кадр по оптимальному маршруту. Маршрутизатор выполняет свои функции на сетевом уровне, поэтому он зависит от протоколов обмена данными, но не зависит от типа локальной сети. Надо отметить, что в настоящее время появились маршрутизаторы, позволяющие анализировать (но не преобразовывать) разные протоколы обмена. Более подробные сведения об этих устройствах излагаются в разделе, где обсуждаются протоколы маршрутизации RIP и NLSP.

По областям применения маршрутизаторы делятся на несколько классов.

Магистральные маршрутизаторы (backbone routers) предназначены для построения центральной сети корпорации. Центральная сеть может состоять из большого количества локальных сетей, разбросанных по разным зданиям и использующих самые разнообразные сетевые технологии, типы компьютеров и операционных систем. Магистральные маршрутизаторы - это наиболее мощные устройства, способные обрабатывать несколько сотен тысяч или даже несколько миллионов пакетов в секунду, имеющие большое количество интерфейсов локальных и глобальных сетей. Поддерживаются не только среднескоростные интерфейсы глобальных сетей, такие как Т1/Е1, но и высокоскоростные, например, АТМ или SDH со скоростями 155 Мбит/с или 622 Мбит/с. Чаще всего магистральный маршрутизатор конструктивно выполнен по модульной схеме на основе шасси с большим количеством слотов - до 12-14. Большое внимание уделяется в магистральных моделях надежности и отказоустойчивости маршрутизатора, которая достигается за счет системы терморегуляции, избыточных источников питания, заменяемых «на ходу» (hot swap) модулей, а также симметричного муль-типроцессирования. Примерами магистральных маршрутизаторов могут служить маршрутизаторы Backbone Concentrator Node (BCN) компании Nortel Networks (ранее Bay Networks), Cisco 7500, Cisco 12000.

Маршрутизаторы региональных отделений соединяют региональные отделения между собой и с центральной сетью. Сеть регионального отделения, так же как и центральная сеть, может состоять из нескольких локальных сетей. Такой маршрутизатор обычно представляет собой некоторую упрощенную версию магистрального маршрутизатора. Если он выполнен на основе шасси, то количество слотов его шасси меньше: 4-5. Возможен также конструктив с фиксированным количеством портов. Поддерживаемые интерфейсы локальных и глобальных сетей менее скоростные. Примерами маршрутизаторов региональных отделений могут служить маршрутизаторы BLN, ASN компании Nortel Networks, Cisco 3600, Cisco 2500, NetBuilder II компании 3Com. Это наиболее обширный класс выпускаемых маршрутизаторов, характеристики которых могут приближаться к характеристикам магистральных маршрутизаторов, а могут и опускаться до характеристик маршрутизаторов удаленных офисов.

Маршрутизаторы удаленных офисов соединяют, как правило, единственную локальную сеть удаленного офиса с центральной сетью или сетью регионального отделения по глобальной связи. В максимальном варианте такие маршрутизаторы могут поддерживать и два интерфейса локальных сетей. Как правило, интерфейс локальной сети - это Ethernet 10 Мбит/с, а интерфейс глобальной сети - выделенная линия со скоростью 64 Кбит/с, 1,544 или 2 Мбит/с. Маршрутизатор удаленного офиса может поддерживать работу по коммутируемой телефонной линии в качестве резервной связи для выделенного канала. Существует очень большое количество типов маршрутизаторов удаленных офисов. Это объясняется как массовостью потенциальных потребителей, так и специализацией такого типа устройств, проявляющейся в поддержке одного конкретного типа глобальной связи. Например, существуют маршрутизаторы, работающие только по сети ISDN, существуют модели только для аналоговых выделенных линий и т. п. Типичными представителями этого класса являются маршрутизаторы Nautika компании Nortel Networks, Cisco 1600, Office Connect компании 3Com, семейство Pipeline компании Ascend.

Маршрутизаторы локальных сетей (коммутаторы 3-го уровня) предназначены для разделения крупных локальных сетей на подсети. Основное требование, предъявляемое к ним, - высокая скорость маршрутизации, так как в такой конфигурации отсутствуют низкоскоростные порты, такие как модемные порты 33,6 Кбит/с или цифровые порты 64 Кбит/с. Все порты имеют скорость по крайней мере 10 Мбит/с, а многие работают на скорости 100 Мбит/с. Примерами коммутаторов 3-го уровня служат коммутаторы CoreBuilder 3500 компании 3Com, Accelar 1200 компании Nortel Networks, Waveswitch 9000 компании Plaintree, Turboiron Switching Router компании Foudry Networks.

108.  Функции маршрутизатора
Основная функция маршрутизатора - чтение заголовков пакетов сетевых протоколов, принимаемых и буферизуемых по каждому порту (например, IPX, IP, AppleTalk или DECnet), и принятие решения о дальнейшем маршруте следования пакета по его сетевому адресу, включающему, как правило, номер сети и номер узла. 

Функции маршрутизатора могут быть разбиты на 3 группы в соответствии с уровнями модели OSI  
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Помимо перечисленных выше функций, на маршрутизаторы могут быть возложены и другие обязанности, например операции, связанные с фрагментацией. Более детально работа маршрутизаторов будет описана при рассмотрении конкретных протоколов сетевого уровня. 

109. Маршрутизаторы против коммутаторов 

В классическом понимании терминов коммутатор - это устройство, принимающее решение о продвижении пакетов на основании заголовков протоколов 2-го уровня, то есть протоколов типа Ethernet или FDDI, а маршрутизатор - устройство, принимающее аналогичное решение на основании заголовков протоколов 3-го уровня, то есть уровня протоколов IP или IPX. В настоящее время наблюдается отчетливая тенденция по совмещению в одном устройстве функций коммутатора и маршрутизатора.
112.Общая характеристика сетей АТМ. Основные компоненты. Трёхмерная    модель протоколов сети АТМ.

Характеристики технологии АТМ: 

Универсальная совместимость

Стандарты АТМ появились в результате совместных усилий производителей и пользователей в рамках международной организации Форум ATM. Причем времени на их разработку и внедрение потребовалось значительно меньше, чем при всех предыдущих попытках создать единые стандарты для гетерогенных сетей с оборудованием разных производителей. Технология очень быстро становится основой для сетей нового поколения. 

Высокое быстродействие

Технологию АТМ можно рассматривать как новый вид коммутации пакетов. В то время как обычная коммутация пакетов основана на программных средствах и, значит, требует расходования ресурсов процессора, АТМ упрощает операции коммутации. Такие операции, как обработка пакетов стандартного размера, маршрутизация, сегментация и сборка пакетов, происходят на аппаратном уровне. 

Объединение различных типов трафика

Благодаря использованию небольших пакетов фиксированной длины (ячеек) технология АТМ позволяет свести к минимуму величину задержки сигнала, вносимую коммутирующим и передающим сетевым оборудованием. Ячейки, принадлежащие трафику разного типа, можно чередовать, назначая им приоритеты в зависимости от их относительной чувствительности к задержкам. Таким образом можно объединить разные типы трафика, практически не ухудшая при этом временные характеристики их трансляции. 

Динамическое управление полосой пропускания

Объединение трафика речевых, видео- и компьютерных приложений в корпоративных сетях на базе арендуемых линий в основном осуществляется методом временного мультиплексирования*. В этом случае каждому типу трафика выделяется фиксированная часть полосы пропускания в зависимости от максимальных нагрузок.

Коммутатор АТМ использует полосу пропускания в качестве единого ресурса, выделяя часть полосы тому приложению, которое в данный момент нуждается в ней больше остальных. Когда же потребности приложения снижаются, избыток полосы пропускания опять становится свободным ресурсом и передается в распоряжение других приложений. 

Учет статистических закономерностей колебаний уровня нагрузки, создаваемой в сети различными приложениями, обеспечивает значительно более экономное расходование полосы пропускания. 

113.Уровень адаптации АТМ, его функции.

Уровень адаптации АТМ отвечает за взаимодействие между уровнем АТМ и более высокими уровнями. При перемещении информации вниз в модели АТМ уровень адаптации разбивает пользовательскую информацию на единицы данных длиной до 48 байт, которые затем используются для формирования поля полезной нагрузки ячейки АТМ. На пути вверх в модели АТМ происходит сборка поступающих ячеек, при которой происходит восстановление пользовательской информации. 

На уровне адаптации могут происходить различные процессы, которые напрямую зависят от типа трафика в сети. Введение этого уровня позволяет сделать сеть не зависящей от вида трафика. Иными словами, уровень ограждает верхние и нижние уровни от несвойственных им функций. Так, например, он позволяет снять с коммутаторов функции фрагментации и сборки, передав их на конечные станции. 

Уровень адаптации состоит из двух подуровней: подуровня схождения (Convergence Sublayer, CS) и подуровня сегментации и сборки (Segmentation and Reassemble, SAR)

114. Уровень АТМ и физический уровень в сетях АТМ. Функции.

Уровень АТМ 

Функции уровня АТМ полностью не зависят от процессов, происходящих на физическом уровне. Основная задача этого уровня состоит в подготовке данных, получаемых с уровня адаптации АТМ, для передачи в сеть. По сути дела, уровень АТМ организует транспортный механизм. Информационными единицами на данном уровне являются ячейки. К ячейкам данных по 48 байт, получаемых с уровня адаптации АТМ, на этом уровне добавляется заголовок с идентификатором виртуального соединения. 

В модели АТМ на канальном этом уровне определяются методы передачи сигналов, способы управления трафиком и механизм установления виртуальных соединений. На этом уровне процесс установления виртуальных соединений похож на маршрутизацию, работающую на сетевом уровне модели OSI.

Физический уровень 

Физический уровень является самым нижним в модели АТМ и определяет физический интерфейс, через который работает уровень АТМ. Иными словами, это интерфейс между потоком ячеек и физической средой передачи. Данный уровень берет на себя заботу о контроле за ошибками, согласовании скоростей передачи, упаковку ячеек в соответствующие транспортные кадры и т. д. Как следствие, следующий уровень — уровень АТМ — полностью не зависит от используемого механизма передачи.
115. Основные виды интерфейсов в сетях АТМ.

Стандарт АТМ определяет несколько интерфейсов взаимодействия между соседними объектами. Объектом в данном случае может быть подключаемая напрямую к сети АТМ конечная станция, граничное устройство (например, коммутатор АТМ/LAN), коммутатор сети АТМ или отдельная сеть АТМ. На рис. 10.16 показана общая структура сети АТМ с указанием соответствующих интерфейсов и компонентов. 

Интерфейс UNI (User-to-Network Interface), разработанный Форумом АТМ, определяет взаимодействие устройства с коммутатором. Логически этот интерфейс означает границу между конечным устройством АТМ (например, станцией) и сетью АТМ; при этом ближайший соединенный с устройством коммутатор является точкой входа в сеть. 

Этот интерфейс: 
● Определяет все параметры соединения между конечным устройством и коммутатором АТМ; 

● Определяет процедуры мультиплексирования и демультиплексирования ячеек; 

● Поддерживает сигнализацию между конечной станцией и коммутатором АТМ для установления коммутируемого виртуального соединения; 

● Осуществляет управление трафиком между конечной станцией и коммутатором АТМ; 

● Определяет адресацию конечных устройств. 
Интерфейс частный NNI (Private Network-to-Network Interface, PNNI) определяет интерфейс между соседними коммутаторами в частной сети АТМ. 

Общий NNI (Public NNI) — это интерфейс между двумя коммутаторами в сети АТМ общего пользования. Первая спецификация уже стандартизована и  широко используется. 

Интерфейс обмена данными (Data Exchange Interface, DXI) определяет взаимодействие, например, между маршрутизатором и устройством ввода данных (Digital Service Unit, DSU), поддерживающим технологию АТМ. Кадры DXI и кадры, посылаемые маршрутизатором, преобразуются устройством ввода данных в ячейки для дальнейшей передачи через сеть АТМ.  

Интерфейс В-ICI (Broadband Inter-Carrier Interface) позволяет гарантировать, что любой пользователь в сети АТМ может вызвать любого другого пользователя, даже если тот работает в сети, принадлежащей другой организации. Иными словами, этот интерфейс позволяет двум соседним сетям АТМ общего пользования взаимодействовать друг с другом и предоставлять набор услуг своим пользователям. 
116. Виртуальные пути и виртуальные каналы в АТМ. Организация их установления.

Виртуальное соединение — это логический канал между двумя конечными устройствами в сети АТМ, который используется для доставки ячеек. В стандартах, определенных Форумом АТМ, логическое соединение, устанавливаемое между двумя конечными станциями АТМ, называется соединением по виртуальному каналу (Virtual Channel Connection, VСС). VCC — это соединение, содержащее один или более виртуальных каналов VC (Virtual Channel). 

Виртуальный канал — это однонаправленное соединение для передачи ячеек, имеющих единый идентификатор. При своем создании виртуальный канал получает идентификатор виртуального канала (Virtual Channel Identifier, VCI). Этот идентификатор используется устройством, участвующим в процессе передачи данных, для определения направления коммутации ячеек, принадлежащих этому виртуальному каналу. Иными словами, идентификатор используется коммутаторами АТМ для перенаправления полученных ячеек на определенный порт. Необходимо пояснить, что в сети АТМ может одновременно работать множество виртуальных соединений. Соединение не определяется единственным виртуальным каналом с одним идентификатором. Соединение проходит как бы через цепочку виртуальных каналов (или, как будет сказано ниже, через цепочку звеньев виртуального канала), имеющих разные идентификаторы. Идентификатор изменяется при передаче ячеек от коммутатора к коммутатору. То, как именно он изменяется, определяется по таблицам коммутации, создаваемым на коммутаторах. Данная схема позволяет коммутатору определить, куда слать ячейку после ее получения. 

Виртуальный путь (Virtual Path, VP) — это путь, объединяющий группу однонаправленных виртуальных каналов, которые имеют общий идентификатор виртуального пути. Эти виртуальные каналы, объединенные виртуальным путем, имеют схожие требования к сети, но могут работать с разными абонентами. Как и виртуальные каналы, виртуальные пути имеют свой идентификатор, называемый идентификатором виртуального пути (Virtual Path Identifiers, VPI).

117. Формат ячейки АТМ.
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118. Сети пакетной коммутации X.25.

Интерфейс этого типа называют интерфейсом между поль​зователем и сетью (User-to-Network Interface, UNI). Внутреннее же устройство сети может быть произвольным, эта часть оставлена на усмотрение оператора сети. 

Признаки:
□ Х.25 наилучшим образом подходит для передачи трафика низкой интенсив​ности, и в меньшей степени соответствует более высоким требованиям трафика локаль​ных сетей.

□ В структуре сети имеется специальное устройство PAD (Packet Assembler Disassembler), предназначенное для сборки нескольких низкоскоростных старт-стопных потоков байтов от алфавитно-цифровых терминалов в пакеты, пе​редаваемые по сети и направляемые компьютерам для обработки. 

□ Протоколы трехуровневого стека протоколов Х.25 на канальном и сетевом уров​нях работают с установлением соединения, управляют потоками данных и ис​правляют ошибки. 
□ Сетевой уровень рассчитан на работу только с одним протоколом канального уровня и не может подобно протоколу IP объединять разнородные сети.

Сеть Х.25 состоит из коммутаторов, расположенных в различных географиче​ских точках и соединенных высокоскоростными выделенными линиями. Выделенные линии могут быть как цифровыми, так и аналоговыми.

119. Сети Frame Relay.

Сети Frame Relay гораздо лучше подходят для передачи пульсирующего трафи​ка компьютерных сетей по сравнению с сетями Х.25. Правда, это преимущество проявляется только тогда, когда линии связи приближаются по качеству к лини​ям связи локальных сетей, а для глобальных линий такое качество обычно дос​тижимо только при использовании волоконно-оптических кабелей.

Технология Frame Relay была сначала стандартизована комитетом CCITT (ITU-T) как одна из служб сетей ISDN. Технология ISDN является первым широкомас​штабным проектом по созданию всемирной универсальной сети, предоставляю​щей все основные виды услуг телефонных сетей и сетей передачи данных, но проект не достиг поставленной цели, и сегодня сети нового поколения строятся уже на основе других технологий, в частности IP. В то же время в ходе реализации проекта было достигнуто несколько хотя и не таких глобальных, но тем не менее очень важных целей. К ним можно причис​лить и создание технологии Frame Relay.

В 1992-93 гг. появились стандарты на две новые услуги: Frame Relay и Frame Switching. Разница между ними состоит в том, что Frame Switching обеспечивает гарантированную доставку кадров, a Frame Relay — дос​тавку по возможности.

Стандарты Frame Relay, подготовленные и ITU-Т/ANSI, и FRF, определяют два типа виртуальных каналов — постоянные (PVC) и коммутируемые (SVC). Это соответствует потребностям пользователей, так как для соединений, по которым

трафик передается почти всегда, больше подходят постоянные каналы, а для со​единений, требующихся только несколько часов в месяц, — коммутируемые.

120. Сети ISDN
Целью создания технологии ISDN (Integrated Services Digital Network — цифро​вая сеть с интегрированным обслуживанием) было построение всемирной сети, которая должна была прийти на смену телефонной сети и, будучи такой же до​ступной и распространенной, предоставлять миллионам своих пользователей разнообразные услуги, как телефонные, так и передачи данных. Передача теле​визионных программ по ISDN не предполагалась, поэтому было решено ограни​читься пропускной способностью абонентского окончания для массовых пользо​вателей в 128 Кбит/с.

Скорость доступа 128 Кбит/с сегодня уже не является достаточной для всех пользователей. 

Услуги сети:
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Стандарты ISDN описывают также ряд услуг прикладного уровня: факсимильную связь на скорости 64 Кбит/с, телексную связь на скорости 9600 бит/с, видеотекст на скорости 9600 бит/с и некоторые другие

Все услуги основаны на передаче информации в цифровой форме. Интерфейс пользователя также является цифровым, то есть все его абонентские устройства (телефон, компьютер, факс) должны передавать в сеть цифровые данные. Орга​низация цифрового абонентского окончания (Digital Subscriber Line, DSL) ста​ла одним из серьезных препятствий на пути распространения ISDN, так как тре​бовала модернизации миллионов абонентских окончаний.

121. Технологии xDSL: классификация

xDSL  включает технологии:

□ асимметричного цифрового абонентского окончания (Asymmetric Digital Subscriber Line, ADSL), которую в коммерческих предложениях операторов связи часто называют широкополосным доступом;

□ симметричного цифрового абонентского окончания (Symmetric Digital Sub​scriber Line, SDSL);

□ цифрового абонентского окончания с адаптируемой скоростью передачи

(Rate Adaptive Digital Subscriber Line, RADSL);

□ сверхбыстрого цифрового абонентского окончания (Very high-speed Digital Subscriber Line, VDSL).

122. Преимущества использования технологий DSL 

· Многоканальная телефонная и факсимильная связь. Одна линия DSL поддерживает до 24 каналов телефонной или факсимильной связи.

· Электронная почта и передача данных. Высокоскоростной постоянный выделенный доступ обеспечивает быструю и эффективную передачу файлов при разумных затратах.

· Доступ в Интернет и обеспечение работы сервера. Высокоскоростная линия DSL обеспечивает быструю работу Интернету; симметричная технология обеспечивает работу соединения в том случае, когда пользователю приходится передавать в Сеть значительный поток данных.

· Соединение по VPN (виртуальная частная сеть). Высокоскоростное и защищенное соединение с корпоративной ЛВС.

· Максимальное расширение полосы пропускания линии, снижение затрат. Одна линия DSL поддерживает до 24 каналов телефонной связи плюс одновременную передачу данных, что способно удовлетворить потребности в связи практически любого пользователя не только в техническом плане, но и с точки зрения расходов.

· Высокоскоростное и всегда установленное соединение. DSL обеспечивает всегда установленное высокоскоростное соединение, что исключает необходимость набора телефонного номера каждый раз, когда нужно проверить электронную почту или отправить письмо.

· Широкая доступность. Многие потенциальные пользователи находятся на достаточно большом расстоянии от станций, но современные технологии DSL позволяют увеличить предельную длину абонентской линии до 10-11 км.

· Простота в установке. Частные пользователи и небольшие компании могут не иметь технического опыта для установки сложного телекоммуникационного оборудования. Применяя созданное на основе plug-and-play оборудование, пользователи больше не должны заботиться о его установке и сложной настройке.

123. Развитие DSL-доступа в Беларуси

Импровизируйте!
124. Семейство xDSL
Семейство технологий xDSL

Семейство технологий xDSL (также называемое DSL) появилось как компромиссное решение проблем "последней мили" - организация высокоскоростного доступа на основе существующей разветвленной инфраструктуры телефонных линий. Эта технология позволяет расширить функциональные возможности традиционной телефонной сети для передачи данных со скоростями до 8 Мбит/с и выше, при этом, что немаловажно, телефонная сеть может по-прежнему использоваться по своему прямому назначению. В основе концепции xDSL лежит передача данных по медному кабелю в диапазоне частот, который не используется в телефонной связи. Это позволяет создавать соединения по обычной телефонной линии, причем трафик может быть направлен в обход АТС и снизить ее нагрузку, неизбежную при использовании коммутируемого доступа. Основные технологии, входящие в семейство xDSL, перечислены ниже.

Асимметричные технологии. 

ADSL (Asymmetric Digital Subscriber Line -- асимметричная цифровая абонентская линия) предполагает доступ в Интернет с сохранением у пользователя телефонного номера и обеспечивает скорость "нисходящего" потока данных в пределах от 1,5 до 8 Мбит/с и скорость "восходящего" потока -- от 640 Кбит/с до 1,5 Мбит/с (в зависимости от реализации) на расстояние до 5,5 км по одной витой паре проводов диаметром 0,5 мм.

VDSL (Very High Bit-Rate Digital Subscriber Line -- сверхвысокоскоростная цифровая абонентская линия) - еще одна асимметричная технология, которая, впрочем, может работать и в симметричном режиме. В асимметричном режиме скорость "нисходящего" потока находится в пределах от 13 до 52 Мбит/с и "восходящего" -- от 1,5 до 2,3 Мбит/с по одной медной паре телефонных проводов; в симметричном режиме -- до 26 Мбит/с. Однако максимальное расстояние передачи данных для этой технологии -- 1300 м

Симметричные технологии. 

HDSL (High Bit-Rate Digital Subscriber Line -- высокоскоростная цифровая абонентская линия) со скоростями передачи данных до 2,048 Мбит/с по 4-проводной линии на расстояние порядка 3,5-4,5 км;

HDSL2 - результат развития технологии HDSL, обеспечивает аналогичные HDSL характеристики, но по двум проводам. 

SDSL - передает поток данных по двум проводам со скоростью до 2,048 Мбит/с на расстояние до 3 км. 

SHDSL - симметричная технология, обеспечивающая скорость передачи данных до 2,312 Мбит/с по двум проводам и вдвое большую скорость по четырем. Причем дальность передачи данных может быть достаточно большой (до 10 км). 
125. Асимметричные технологии

См. вопрос 124

126. Технология ADSL: основные характеристики

Технология ADSL (Asymmetric Digital Subscriber Line - асимметричная цифровая абонентская линия) обеспечивает скорость нисходящего (к абоненту) потока данных в пределах от 1,5 Мбит/с до 8 Мбит/с и скорость восходящего потока данных от 640 Кбит/с до 1,5 Мбит/с. 

ADSL технология обладает следующими возможностями: 

сохранение традиционного телефонного сервиса, 

высокоскоростная передача данных со скоростью до 8 Мбит/ к пользователю услуги и до 1,5 Мбит/с - от него, 

работа с приложениями, требующими больших потоков входящей информации - высокоскоростной доступ в Интернет, передача одного телевизионного канала с высоким качеством, "видео по запросу". 

127. Технология ADSL: составные части

ADSL состоит из нескольких частей : 

· ADSL-модем (ANT) и Сетевая Карта (NIC)

· Вариант с делителем и без него 

· DSLAM и линия телефонной компании 

· ISP-соединение

128. Виртуальные сети

Виртуальные сети (VLAN) 

Виртуальные ЛВС (VLAN) обеспечивают возможность создания логических групп пользователей в масштабе корпоративной сети. за счет использования VLAN администратор сети может организовать пользователей в логические группы независимо от физического расположения рабочих станций этих пользователей. Это одно из основных достижений в сетевых технологиях - возможность создавать рабочие группы на основе служебных функций пользователей, не привязываясь к сетевой топологии. Виртуальные сети позволяют организовать работу в сети более эффективно. 

Виртуальные сети обеспечивают целый ряд преимуществ: 

простота внесения изменений в сеть, добавления или удаления устройств; 

более эффективное использование ограниченных сетевых ресурсов; 

высокий уровень обеспечения безопасности. 

129. Методика расчета конфигурации сети Ethernet.

Для того, чтобы сеть Ethernet, состоящая из сегментов различной физической природы, работала корректно, необходимо, чтобы выполнялись три основных условия: 

· Количество станций в сети не превышает 1024 (с учетом ограничений для коаксиальных сегментов). 

· Удвоенная задержка распространения сигнала (Path Delay Value, PDV) между двумя самыми удаленными друг от друга станциями сети не превышает 575 битовых интервалов. 

· Сокращение межкадрового расстояния (Interpacket Gap Shrinkage) при прохождении последовательности кадров через все повторители не более, чем на 49 битовых интервалов (напомним, что при отправке кадров станция обеспечивает начальное межкадровое расстояние в 96 битовых интервалов). 

Соблюдение этих требований обеспечивает корректность работы сети даже в случаях, когда нарушаются простые правила конфигурирования, определяющие максимальное количество повторителей и максимальную длину сегментов каждого типа. 

Физический смысл ограничения задержки распространения сигнала по сети уже пояснялся - соблюдение этого требования обеспечивает своевременное обнаружение коллизий. 

Требование на минимальное межкадровое расстояние связано с тем, что при прохождении кадра через повторитель это расстояние уменьшается. Каждый пакет, принимаемый повторителем, ресинхронизируется для исключения дрожания сигналов, накопленного при прохождении последовательности импульсов по кабелю и через интерфейсные схемы. Процесс ресинхронизации обычно увеличивает длину преамбулы, что уменьшает межкадровый интервал. При прохождении кадров через несколько повторителей межкадровый интервал может уменьшиться настолько, что сетевым адаптерам в последнем сегменте не хватит времени на обработку предыдущего кадра, в результате чего кадр будет просто потерян. Поэтому не допускается суммарное уменьшение межкадрового интервала более чем на 49 битовых интервалов. Величину уменьшения межкадрового расстояния при переходе между соседними сегментами обычно называют в англоязычной литературе Segment Variability Value, SVV, а суммарную величину уменьшения межкадрового интервала при прохождении всех повторителей - Path Variability Value, PVV. Очевидно, что величина PVV равна сумме SVV всех сегментов, кроме последнего. 

130. Методика расчета конфигурации сети Fast Ethernet

131. Теорема Найквиста-Котельникова

Теорема Найквиста-Котельникова дает ответ на вопрос, какой частоты дискретизации fs достаточно для того, чтобы не произошло потери информации, т.е. чтобы по дискретизованному сигналу можно было восстановить исходный.

Теоре́ма Коте́льникова (в англоязычной литературе — теорема Найквиста) гласит, что, если аналоговый сигнал x(t) имеет ограниченный спектр, то он может быть восстановлен однозначно и без потерь по своим дискретным отсчётам, взятым с частотой не менее удвоенной максимальной частоты спектра Fmax:

fдискр  >=  2*Fmax
где Fmax — верхняя частота в спектре

Tдискр  <= 1/(2*Fmax)

Т.е. для дискретизации аналогового сигнала без потери информации частота отсчётов должна быть как минимум в два раза выше верхней граничной частоты спектра сигнала.

132. Модуляция при передаче аналоговых сигналов

Необходимость в модуляции аналоговой информации возникает, когда нужно передать низкочастотный аналоговый сигнал через канал, находящийся в высокочастотной области спектра.

Устройство, которое выполняет функции модуляции несущей синусоиды на передающей стороне и демодуляции на приемной стороне, носит название модем (модулятор - демодулятор).

Аналоговая модуляция является таким способом физического кодирования, при котором информация кодируется изменением амплитуды, частоты или фазы синусоидального сигнала несущей частоты.

Виды модуляции:
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133. Модуляция при передаче дискретных сигналов

Дискретные способы модуляции основаны на дискретизации непрерывных процессов как по амплитуде, так и по времени. 
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Амплитуда исходной непрерывной функции измеряется с заданным периодом - за счет этого происходит дискретизация по времени. Затем каждый замер представляется в виде двоичного числа определенной разрядности, что означает дискретизацию по значениям функции - непрерывное множество возможных значений амплитуды заменяется дискретным множеством ее значений. Устройство, которое выполняет подобную функцию, называется аналого-цифровым преобразователем (АЦП). После этого замеры передаются по каналам связи в виде последовательности единиц и нулей. При этом применяются те же методы кодирования, что и в случае передачи изначально дискретной информации.

На приемной стороне линии коды преобразуются в исходную последовательность бит, а специальная аппаратура, называемая цифро-аналоговым преобразователем (ЦАП), производит демодуляцию оцифрованных амплитуд непрерывного сигнала, восстанавливая исходную непрерывную функцию времени.

Дискретная модуляции основана на теории отображения Найквиста - Котельникова. В соответствии с этой теорией, аналоговая непрерывная функция, переданная в виде последовательности ее дискретных по времени значений, может быть точно восстановлена, если частота дискретизации была в два или более раз выше, чем частота самой высокой гармоники спектра исходной функции.

Если это условие не соблюдается, то восстановленная функция будет существенно отличаться от исходной.

134. Дискретизация аналоговых сигналов

Дискретизация или формирование выборки сигнала - это измерение уровня аналогового сигнала в определённые временные интервалы.

Точность описания аналогового сигнала в терминах "цифра", находится в зависимости от того, как часто происходит выборка сигнала. Последнее детерменируется частотой формирования выборки сигнала. Теорема Котельникова гласит, что для передачи сигнала с ограниченным спектром без искажений необходимо производить определение уровня  сигнала с частотой, равной двум частотам наивысшей гармоники аналогового сигнала.

135. Импульсно-кодовая модуляция

При использовании импульсно-кодовой модуляции сигналы речи или изображения можно разделять на множество малых временных интервалов; на каждом интервале ряд импульсов постоянной амплитуды представляет сигнал. Эти импульсы посылаются на принимающую станцию вместо оригинальных сигналов. Одно из преимуществ ИКМ связано с тем, что дискретные электронные импульсы постоянной амплитуды нетрудно отличить от случайных помех произвольной амплитуды (электростатического происхождения), которые в той или иной степени присутствуют в любой среде передачи. Такие импульсы можно передавать, по существу, без помех от стороннего шума, так как их легко отделить. Телеграфные и факсимильные сообщения, а также другие данные, которые ранее пересылались по телефонным линиям другими методами, можно гораздо более эффективно передавать в импульсной форме. Трафик таких неречевых сигналов непрерывно возрастает; существуют также системы, позволяющие передавать смешанные сигналы речи, данных и видеоинформации.

136. Квантование

Квантование сигнала - дискретизация непрерывных сигналов, преобразование электрического сигнала, непрерывного во времени и по уровню, в последовательность дискретных (отдельных) либо дискретно-непрерывных сигналов, в совокупности отображающих исходный сигнал с заранее установленной ошибкой. 

При передаче непрерывных сигналов достаточно передавать не сам сигнал, а лишь последовательность его мгновенных значений, выделенных из исходного сигнала по определённому закону. К. с. производится по времени, уровню или по обоим параметрам одновременно. При К. с. по времени сигнал через равные промежутки времени М прерывается (импульсный сигнал) либо изменяется скачком (ступенчатый сигнал). При К. с. по уровню соответствующие мгновенные значения непрерывного сигнала заменяются ближайшими дискретными уровнями, которые образуют дискретную шкалу квантования. Любое значение сигнала, находящееся между уровнями, округляется до значения ближайшего уровня. При бесконечно большом числе уровней квантованный сигнал превращается в исходный непрерывный сигнал.

137. Методы кодирования

При выборе способа кодирования нужно одновременно стремиться к достиже​нию нескольких целей:
□ минимизировать ширину спектра сигнала, полученного в результате кодиро​вания;

□ обеспечивать синхронизацию между передатчиком и приемником;

□ обеспечивать устойчивость к шумам;

□ обнаруживать и по возможности исправлять битовые ошибки;

□ минимизировать мощность передатчика.

Синхронизация передатчика и приемника нужна для того, чтобы приемник точно знал, в какой момент времени необходимо считывать новую порцию информа​ции с линии связи. При передаче дискретной информации время всегда разбива​ется на такты одинаковой длительности, и приемник старается считать новый сигнал в середине каждого такта, то есть синхронизировать свои действия с пе​редатчиком.

В сетях для решения проблемы синхронизации применяются так называемые самосинхронизирующиеся коды, сигналы которых несут для приемника указа​ния о том, в какой момент времени нужно осуществлять распознавание очеред​ного бита (или нескольких битов, если код ориентирован более чем на два со​стояния сигнала). Любой резкий перепад сигнала — фронт — может служить указанием на необходимость синхронизации приемника с передатчиком.

Распознавание и коррекцию искаженных данных сложно осуществить средствами физического уровня, поэтому чаще всего эту работу берут на себя протоколы, ле​жащие выше: канальный, сетевой, транспортный или прикладной. С другой сто​роны, распознавание ошибок на физическом уровне экономит время, так как приемник не ждет полного помещения кадра в буфер, а отбраковывает его сразу при распознавании ошибочных битов внутри кадра.

Требования, предъявляемые к методам кодирования, являются взаимно противо​речивыми, поэтому каждый из рассматриваемых ниже популярных методов коди​рования обладает своими достоинствами и недостатками в сравнении с другими.

Подробнее о методах кодирования в след. вопросах.

138. Потенциальный код NRZ
Метод потенциального кодирования (кодирование без возвращения к нулю Not Return to Zero(NRZ)). NRZ отражает то обстоятельство, что при передаче последовательности единиц сигнал не возвращается к нулю в течение такта.
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Достоинства

+ Простота реализации

+ Хорошая распознаваемость ошибок(благодаря наличию 2 резко отличающихся потенциалов)

+ Узкий спектр благодаря низкой частоте основной гармоники f0
Недостатки

- Не обладает свойством синхронизации (приёмник может ошибиться с выбором момента съёма данных, т.к. частоты 2 генераторов не бывают идентичными. При высоких скоростях обмена данными рассогласование частот может привести к ошибке в такт -> считывание некорректного значения бита)

- наличие низкочастотной составляющей, которая приближается к постоянному сигналу при передаче длинных последовательностей из 0 или 1. Многие линии связи не поддерживают этот вид кодирования. Поэтому в сетях используется код NRZ в виде различных модификаций. 

138.  Биполярное кодирование AMI
Одна из модификаций метода NRZ. Метод биполярного кодирования м альтернативной инверсией (Alternate Mark Inversion). В методе применяются 3 уровня потенциала – отрицат., нулевой и положит. 0 кодируется нулевым,а 1 либо отриц. либо положит.,при этом потенциал каждой новой единицы противоположен потенц. предыдущ.

Код AMI частично решает проблемы постоянной составляющей и отсутствия самосинхронизации при передаче длинных последовательностей 1. Длинные последовательности 0 также опасны, сигнал вырождается в постоянный потенциал нулевой амплитуды. Основная гармоника N/2 (N – битовая скорость передачи данных).

Код AMI предоставляет некоторые возможности по распознаванию ошибочных сигналов. Нарушение строгой очерёдности в полярности сигналов говорит о ложном импульсе или исчезновения с линии корректного импульса.

Недостатком явл-ся то, что в коде используется 3 уровня сигнала на линии, дополнительный уровень требует увеличение мощности передатчика (примерно на 3 дБ).

 Пример приведён на рисунке в предыдущ. вопросе.

139. Манчестерский код

Применяется в технологиях Ethernet и Token Ring. 

В нём для кодирования 0 и 1 используется перепад потенциала (фронт импульса). Каждый такт делится на 2 части. Информация кодируется перепадами потенциала, происходящими в середине каждого такта. 1 кодируется перепадом от низкого уровня сигнала к высокому, 0 – обратным перепадом. В начале каждого такта может происходить служебный перепад сигнала, если надо представить несколько 1 или 0 подряд. 

Код обладает хорошими свойствами самосинхронизации, т.к. сигнал изменяется по крайней мере 1 раз за такт. Полоса пропускания ниже, чем у биполярного импульсного. Ширина полосы 3N/4. Для передачи данных используются 2 уровня сигнала.

140. Потенциальный код 2B1Q
Использует 4 уровня сигнала для кодирования данных. Каждые 2 бита (2B) передаются за 1 такт (1) сигналом, имеющим 4 состояния (Q – Quadra). Паре битов 00 соотв. Потенциал -2,5 В, паре 01 -0,833 В, паре 11 +0,833 В, паре 10 +2,5 В.  

При этом способе кодирования требуются доп. меры по борьбе с длинными последов. одинаковых пар битов, т.к. при этом сигнал превращается в постоянную составляющую. Спектр сигнала в 2 раза уже, чем и NRZ. Таким образом, по одной и той же линии можно передавать данные в 2 раза быстрее, по сравнению с предыдущими методами. Мощность передатчика должна быть выше, чтобы все 4 уровня различались приёмником на фоне помех.

141. Избыточный код 4B/5B.
Избыточные коды основаны на разбиении исходной последовательности битов на порции, которые часто называют символами. Затем каждый исходный символ заменяется новым с большим количество битов, чем исходный.

В логическом коде 4В/5В, используемом в технологиях FDDI и Fast Ethernet, исходные символы длиной 4 бит заменяются символами длиной 5 бит. Так как результирующие символы содержат избыточные биты, то общее количе​ство битовых комбинаций в них больше, чем в исходных. Так, в коде 4В/5В ре​зультирующие символы могут содержать 32 битовых комбинации, в то время как исходные символы — только 16 (табл. 9.1). Поэтому в результирующем коде можно отобрать 16 таких комбинаций, которые не содержат большого количест​ва нулей, а остальные считать запрещенными кодами (code violations). Помимо устранения постоянной составляющей и придания коду свойства самосинхрони​зации, избыточные коды позволяют приемнику распознавать искаженные биты. Если приемник принимает запрещенный код, значит, на линии произошло иска​жение сигнала.

Таблица 9.1. Соответствие исходных и результирующих кодов 4В/5В

	Исходный код
	Результирующий код
	Исходный код
	Результирующий код

	0000
	11110
	1000
	10010

	0001
	01001
	1001
	10011

	0010
	10100
	1010
	10110

	0011
	10101
	1011
	10111

	0100
	01010
	1100
	11010

	0101
	01011
	1101
	11011

	0110
	01110
	1110
	11100

	0111
	01111
	1111
	11101


После разбиения получившийся код 4В/5В передается по линии путем преобра​зования с помощью какого-либо из методов потенциального кодирования, чувст​вительного только к длинным последовательностям нулей. 

Буква В в названии кода 4В/5В означает, что элементарный сигнал имеет два состояния (от английского binary — двоичный). 
142. Особенности передачи сигналов данных

Основные особенности передачи данных по сети связи состоят в следующем:

· требуется высокая достоверность передачи, не допускаются вставки и выпадения отдельных порций информации. Необходимо применение надежных способов обнаружения ошибок и повторной передачи соответствующих блоков данных;

· отсутствуют жесткие требования к величине постоянной задержки информации в сети и к ее дисперсии, хотя для некоторых интерактивных приложений могут существовать ограничения на транзитную задержку, определяемые требованиями времени отклика;

· допускается произвольный и независимый темпы передачи и приема данных в сети;

· требуется организация многорежимного обмена данными (диалоговая передача, передача файлов и др.) и разветвленная система приоритетов;

· каналы связи используются, как правило, высокого качества с вероятностью ошибки не ниже 10-4;

· требования к ширине полосы пропускания лежат в широких диапазонах: от десятков кбит/с для низкоскоростных интерактивных приложений до тысяч Мбит/с для приложений, ориентированных на работу с графическими данными.

144  Преимущества цифрового сигнала перед аналоговым
В аналоговых системах исходная информация практически без изменений передается в эфир (естественно в виде высокочастотной электромагнитной энергии), а в цифровых системах по эфиру передается только двоичный код.

Наиболее важными преимуществами цифровых систем связи перед аналоговыми являются:

· более высокое качество передачи речи (хотя появляется некоторая «металлизация» речи);

· отсутствие «эфирных» помех;

· большая защищенность от посторонних сигналов;

· стабильное качество связи во всей зоне покрытия (и резкое снижение на границах зоны);

· интегрированные возможности по передачи данных и более высокие скорости обмена данными;

· расширенные возможности шифрования без потерь качества и уменьшения зоны покрытия.

145. Методы мультиплексирования
Методы кодирования и коррекции ошибок позволяют создать в некоторой среде, например в медных проводах кабеля, линию связи. Однако для эффективного соединения пользователей сети этого недостаточно. Нужно образовать в этой линии отдельные каналы передачи данных, которые можно использовать для коммутации информационных потоков пользователей. Для создания пользова​тельского канала коммутаторы первичных сетей должны поддерживать какую-либо технику мультиплексирования и коммутации. Методы коммутации тесно связаны с используемым методом мультиплексирования, поэтому они изу​чаются совместно.

В настоящее время для мультиплексирования абонентских каналов использу​ются:

* частотное мультиплексирование (Frequency Division Multiplexing, FDM);

* волновое мультиплексирование (Wave Division Multiplexing, WDM).

  * временное мультиплексирование (Time Division Multiplexing, TDM);

* множественный доступ с кодовым разделением (Code Division Multiple Access, CDMA).

Метод TDM используется при коммутации как каналов, так и пакетов. Методы FDM, WDM и CDMA пригодны исключительно для коммутации каналов. Ме​тод CDMA применяется только в технике расширенного спектра.

146.  
Коммутация каналов на основе метода FDM 

Техника частотного мультиплексирования (FDM) была разработана для теле​фонных сетей, но применяется она и для других видов сетей, например первич​ных сетей (микроволновые каналы) или сетей кабельного телевидения.

Основная идея этого метода состоит в выделении каждому соединению своего собственного диапазона частот в общей полосе пропускания линии связи.

На основе этого диапазона и создается канал. Данные, передаваемые в канале, модулируются с помощью одного из методов с использованием несущей частоты, принадлежащей диапазону канала. Мультиплексирование вы​полняется с помощью смесителя частот, а демультплексирование — с помощью узкополосного фильтра, ширина которого равна ширине диапазона канала.

FDM-коммутаторы могут выполнять как динамическую, так и постоянную ком​мутацию. При динамической коммутации один абонент инициирует соединение с другим абонентом, посылая в сеть номер вызываемого абонента. Коммутатор динамически выделяет данному абоненту одну из свободных полос своего уплотненного канала. При постоянной коммутации за абонентом полоса в 4 кГц за​крепляется на длительный срок путем настройки коммутатора по отдельному входу, недоступному пользователям.
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147.


Коммутация каналов на основе метода WDM 

В методе волнового мультиплексирования (WDM) используется тот же прин​цип частотного разделения каналов, но только в другой области электромагнит​ного спектра. Информационным сигналом является не электрический ток и не радиоволны, а свет. Для организации WDM-каналов в волоконно-оптическом кабеле используются волны инфракрасного диапазона длиной от 850 до 1565 нм, что соответствует частотам от 196 до 350 ТГц.

В магистральном канале обычно мультиплексируется несколько спектральных каналов — до 16, 32, 40, 80 или 160, причем, начиная с 16 каналов, такая техника мультиплексирования называется уплотненным волновым мультиплексирова​нием (Dense Wave Division Multiplexing, DWDM). Внутри такого спектрального канала данные могут кодироваться как дискретным способом, так и аналоговым. По сути WDM и DWDM — это реализации идеи частотного аналогового муль​типлексирования, но в другой форме. Отличие сетей WDM/DWDM от сетей FDM — в предельных скоростях передачи информации. Если сети FDM обычно обеспечивают на магистральных каналах одновременную передачу до 600 раз​говоров, что соответствует суммарной скорости в 36 Мбит/с (для сравнения с цифровыми каналами скорость пересчитана из расчета 64 Кбит/с на один разго​вор), то сети DWDM обеспечивают общую пропускную способность до сотен гигабитов и даже нескольких терабитов в секунду.

148.Коммутация каналов на основе метода TDM 

FDM-коммутация разрабатывалась в расчете на передачу голосовых аналоговых сигналов. Переход к цифровой форме представления голоса стимулировал раз​работку новой техники мультиплексирования, ориентированной на дискретный характер передаваемых данных и носящей название временного мультиплекси​рования (TDM). Принцип временного мультиплексирования заключается в вы​делении канала каждому соединению на определенный период времени. Применя​ются два типа временного мультиплексирования — асинхронный и синхронный. Асинхронный режим TDM используется в сетях с коммутацией пакетов. Каждый пакет занимает канал определенное время, необ​ходимое для его передачи между конечными точками канала. Между различ​ными информационными потоками нет синхронизации, каждый пользователь пытается занять канал тогда, когда у него возникает потребность в передаче ин​формации.

Синхронный режим TDM1. В этом случае доступ всех ин​формационных потоков к каналу синхронизируется таким образом, чтобы каж​дый информационный поток периодически получал канал в свое распоряжение на фиксированный промежуток времени.

149. Режимы использования среды передачи: дуплекс, симплекс, полудуплекс.

Существуют три режима передачи: симплексный, полудуплексный и дуплексный.

Симплексный режим - передача данных только в одном направлении.

Примером симплексного режима передачи является система, в которой информация, собираемая с помощью датчиков, передается для обработки на ЭВМ. В вычислительных сетях симплексная передача практически не используется.

Полудуплексный режим - попеременная передача информации, когда источник и приемник последовательно меняются местами.

Пример для дебилоидов: Яркий пример работы в полудуплексном режиме - разведчик, передающий в Центр информацию, а затем принимающий инструкции из Центра.

Дуплексный режим - одновременные передача и прием сообщений.

Дуплексный режим является наиболее скоростным режимом работы и позволяет эффективно использовать вычислительные возможности быстродействующих ЭВМ в сочетании с высокой скоростью передачи данных по каналам связи. Пример дуплексного режима - телефонный разговор.
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150.Понятие ИКТ
Импровизэйшн

151.Обобщенная структура телекоммуникационной сети
Несмотря на сохраняющиеся различия между компьютерными, телефонными, телевизионными, радио и первичными сетями, в их структуре можно найти мно​го общего. В общем случае телекоммуникационная сеть состоит из следующих компонентов (рис. 5.1):

□ терминального оборудования пользователей (возможно, объединенного в сеть);

□ сетей доступа;

□ магистральной сети;

□ информационных центров, или центров управления сервисами (Services Cont​rol Point (SCP)).
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Как сеть доступа, так и магистральная сеть строятся на основе коммутаторов. Каждый коммутатор оснащен некоторым количеством портов, которые соединя​ются с портами других коммутаторов каналами связи.

152.


Сеть доступа
Сеть доступа составляет нижний уровень иерархии телекоммуникационной сети. Основное назначение — концентрация информационных потоков, поступающих по многочисленным каналам связи от оборудования клиентов, в сравнительно небольшом количестве узлов магистральной сети.

В случае компьютерной сети терминальным оборудованием являются компью​теры, телефонной — телефонные аппараты, телевизионной или радиосети — соответствующие теле- или радиоприемники. Терминальное оборудование поль​зователей может быть объединено в сети, которые не включаются в состав теле​коммуникационной сети, так как принадлежат пользователям и размещаются на их территории. Компьютеры пользователей объединяются в LAN, а телефоны могут быть подключены к офисному телефонному коммутатору РВХ (Private Branch Exchange).

Сеть доступа — это региональная сеть, отличающаяся большой разветвленностью. Как и телекоммуникационная сеть в целом, сеть доступа может состоять из нескольких уровней. Коммутаторы, установлен​ные в узлах нижнего уровня, мультиплексируют информацию, поступающую по многочисленным абонентским каналам, часто называемым абонентскими окон​чаниями, и передают ее коммутаторам верхнего уровня, чтобы те в свою очередь передали ее коммутаторам магистрали.

153.

Транспортная сеть
Магистральная сеть объединяет отдельные сети доступа, обеспечивая транзит трафика между ними по высокоскоростным каналам.Коммутаторы магистрали могут оперировать не только информационными соединениями между отдельными пользователями, но и агрегированными ин​формационными потоками, переносящими данные большого количества поль​зовательских соединений. В результате информация с помощью магистрали по​падает в сеть доступа получателей, где она демультиплексируется и ком​мутируется таким образом, чтобы на входной порт оборудования пользователя поступала только адресованная ему информация.

Пример для особо одарённых

Любая национальная сеть автомобильных дорог имеет ту же иерархическую структуру, что и крупная телекоммуникационная сеть. Обычно существует разветвленная инфраструктура небольших дорог, связывающих деревни и поселки. Эти дороги довольно узкие, так как интенсивность трафика между этими населенными пунктами невысокая, и нет смысла делать подобные дороги многорядными. Такие дороги вливаются в более скоростные и соответственно более широкие доро​ги, которые, в свою очередь, имеют соединения с национальными супермагистралями. Иерархия автомобильных дорог, как и иерархия телекоммуникационных сетей, отра​жает интенсивность трафика между отдельными населенными пунктами и регионами страны и делает автомобильное движение более эффективным.

154
 Классификация коммутации 

Существуют три принципиально различные схемы коммутации абонентов в сетях:

коммутация каналов (circuit switching);

коммутация IP-пакетов (packet switching);

коммутация сообщений (message switching).

156. Уровни управления сети
Нижний уровень - уровень элементов сети (Network Element layer, NE) - состоит из отдельных устройств сети: каналов, усилителей, оконечной аппаратуры, мультиплексоров, коммутаторов и т. п. Современные технологии обычно имеют встроенные функции управления, которые позволяют выполнять хотя бы минимальные операции по контролю за состоянием устройства и за передаваемым устройством трафиком. 

уровень управления элементами сети (network element management layer) - представляет собой элементарные системы управления. Элементарные системы управления автономно управляют отдельными элементами сети - контролируют канал связи SDH, управляют коммутатором или мультиплексором. Уровень изолирует верхние слои системы управления от деталей и особенностей управления конкретным оборудованием. 
уровень управления сетью (Network management layer). Этот уровень координирует работу элементарных систем управления, позволяя контролировать конфигурацию составных каналов, согласовывать работу транспортных подсетей разных технологий и т. п. С помощью этого уровня сеть начинает работать как единое целое, передавая данные между своими абонентами.

Следующий уровень - уровень управления услугами (Service management layer) - занимается контролем и управлением за транспортными и информационными услугами, которые предоставляются конечным пользователям сети. В задачу этого уровня входит подготовка сети к предоставлению определенной услуги, ее активизация, обработка вызовов клиентов. Формирование услуги (service provisioning) заключается в фиксации в базе данных значений параметров услуги, например, требуемой средней пропускной способности, максимальных величин задержек пакетов, коэффициента готовности и т. п. В функции этого уровня входит также выдача уровню управления сетью задания на конфигурирование виртуального или физического канала связи для поддержания услуги. Уровень бизнес-управления (Business management layer) занимается вопросами долговременного планирования сети с учетом финансовых аспектов деятельности организации, владеющей сетью – подсчёт доходов от эксплуатации сети и ее отдельных составляющих, учёт расходов на эксплуатацию и модернизацию сети, принимаются решения о развитии сети с учетом финансовых возможностей. 

157.Иерархия скоростей 

Для соединения крупных телефонных станций каналы Т-1 представляли собой слишком слабые и негибкие средства мультиплексирования, поэтому была реа​лизована идея образования каналов с иерархией скоростей. Четыре канала типа Т-1 объединили в канал следующего уровня цифровой иерархии — Т-2, пере​дающий данные со скоростью 6,312 Мбит/с. Канал Т-3, образованный путем объединения семи каналов Т-2, имеет скорость 44,736 Мбит/с. Канал Т-4 объ​единяет 6 каналов Т-3, в результате его скорость равна 274 Мбит/с. Эта техноло​гия получила название системы Т-каналов.

Системы Т-кана​лов позволяют передавать не только голос, но и любые данные, представленные в цифровой форме, — компьютерные данные, телевизионное изображение, фак​сы и т. п.

Технология систем Т-каналов была стандартизована Американским националь​ным институтом стандартов (ANSI), а позже — международным комитетом CCITT. Аналогом систем Т-каналов в международном стандарте являются каналы типа Е-1, Е-2 и Е-3 с отличающимися скоростями — соответственно 2,048 Мбит/с, 8,488 Мбит/с и 34,368 Мбит/с. Несмотря на различия, в американской и международной версиях технологии цифровой иерархии принято использовать одни и те же обозначения для иерар​хии скоростей — DSn (Digital Signal п). В табл. 11.1 приводятся значения для всех введенных стандартами уровней скоростей обеих технологий.

Таблица 11.1. Иерархия цифровых скоростей
	Обо​значе​ние скоро​сти


	Америка
	ССIIТ (Европа)

	
	Кол-во голо​совых каналов
	Кол-во каналов пред. уровня
	Скорость, Мбит/с
	Количест​во голо​совых каналов
	Кол-​во каналов пред. уровня
	Скорость, Мбит/с

	DS-0
	1
	1
	64 Кбит/с
	1
	1
	64 Кбит/с

	DS-1
	24
	24
	1,544
	30
	30
	2,048

	DS-2
	96
	4
	6,312
	120
	4
	8,488

	DS-3
	672
	7
	44,736
	480
	4
	34,368

	DS-4
	4032
	6
	274,176
	1920
	4
	139,264


На практике в основном используются каналы Т-1/Е-1 и Т-З/Е-3.

158. Сети  PDH
Технология PDH была разработана в конце 60-х годов компанией AT&T для ре​шения проблемы связи крупных коммутаторов телефонных сетей между собой. Линии связи FDM, применяемые ранее для решения этой задачи, исчерпали свои возможности по организации высокоскоростной многоканальной связи по одному кабелю. В технологии FDM для одновременной передачи данных 12 або​нентских каналов использовалась витая пара, а для повышения скорости связи приходилось прокладывать кабели с большим количеством пар проводов или бо​лее дорогие коаксиальные кабели.

Сети PDH, построенные для передачи главным образом голосового трафика, продолжают активно использоваться, и их ресурс еще далеко не исчерпан. Их основные преимущества — это надежность, высокое качество передачи приложений реального времени, широкое распространение. 

Современное мультиплексорное оборудование позволяет оператору использовать имеющуюся сетевую инфраструктуру максимально эффективно и развивать новые услуги на основе существующей сети. Наполнение транспортных сетей повышает их окупаемость, а новые услуги приносят новые доходы. 

Кроме традиционных приложений, таких как линии межстанционной связи и подключение удаленных станций по каналам Е1, мультиплексоры PDH обеспечивают легкую интеграцию локальных сетей офисов любого масштаба в сети общего пользования. Мультисервисные мультиплексоры позволяют использовать сети PDH для транспорта не только голосового, но и информационного трафика. В зависимости от задачи, количество линейных интерфейсов Е1 может составлять от одного до шестнадцати. Благодаря применению оптоволоконных линейных интерфейсов повышаются пропускная способность линий и расстояние между мультиплексорами.

159.Ограничения технологии PDH
Как американский, так и международный варианты технологии PDH обладают недостатками, основным из которых является сложность и неэффективность опе​раций мультиплексирования и демультиплексирования пользовательских дан​ных. Сам термин «плезиохронный», то есть «почти синхронный», используемый для этой технологии, говорит о причине такого явления — отсутствии полной синхронности потоков данных при объединении низкоскоростных каналов в вы​сокоскоростные. Изначально асинхронный подход к передаче кадров сделал не​обходимой вставку бита или нескольких битов синхронизации между кадрами.

В результате для извлечения пользовательских данных из объединенного канала необходимо полностью демультиплексировать кадры объединенного канала. Например, чтобы получить данные одного абонентского канала 64 Кбит/с из кадров канала Т-3, необходимо произвести демультиплексирование этих кадров до уровня кадров Т-2, затем — до уровня кадров Т-1, а в конце демульти​плексировать и сами кадры Т-1.

Кроме этого, в технологии PDH не предусмотрены встроенные средства обеспе​чения отказоустойчивости и администрирования сети.

Наконец, недостатком PDH являются слишком низкие по современным поняти​ям скорости передачи данных. Волоконно-оптические кабели позволяют переда​вать данные со скоростями в несколько гигабит в секунду по одному волокну, что обеспечивает консолидацию в одном кабеле десятков тысяч пользователь​ских каналов, но эту возможность технология PDH не реализует — ее иерархия скоростей заканчивается уровнем 139 Мбит/с.

160.Сети SDH/Sonet
Указанные выше недостатки были учтены и преодолены разработчиками техно​логии синхронных оптических сетей (Synchronous Optical NET, SONET), первый вариант стандарта которой появился в 1984 году. Затем она была стандартизована комитетом Т-1 института ANSI. Основной целью разработчиков междуна​родного стандарта было создание технологии, способной передавать трафик всех существующих цифровых каналов уровня PDH (как американских Т1-ТЗ, так и европейских Е1-Е4) по высокоскоростной магистральной сети на базе волокон​но-оптических кабелей и обеспечить иерархию скоростей, продолжающую иерар​хию технологии PDH до скорости в несколько гигабит в секунду.

В результате удалось разработать междуна​родный стандарт SDH (Synchronous Digital Hierarchy — синхронная цифровая иерархия). Кроме того, стандарт SONET был доработан так, чтобы аппаратура и сети SDH и SONET являлись совместимыми и могли мультиплексировать вход​ные потоки практически любого стандарта PDH — и американского, и европей​ского.

161. 

Скорости передач иерархии SDH
Скорости передач иерархии SDH представлены в таблице

	Уровень SDH.
	Скорость передачи, Мбит/с

	STM-1

	155,520

	STM-4

	622,080

	STM-8

	1244,160

	STM-12
	1866,240

	STM-16
	2487,320


Таблица 1.2.Скорости передач иерархии SDH.

162.


Состав сети SDH 

Основным элементом сети SDH является мультиплексор (рис. 11.3). Обычно он оснащен некоторым количеством портов PDH и SDH.Порты мультиплексора SDH делятся на агрегатные и трибутарные.

Трибутарные порты часто называют также портами ввода-вывода, а агрегатные — линейными портами. 
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□ Терминальный мультиплексор (Terminal Multiplexer, ТМ) завершает агре​гатные каналы, мультиплексируя в них большое количество трибутарных ка​налов (рис. 11.4), поэтому он оснащен одним агрегатным портом и большим числом трибутарных портов.
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□ Мультиплексор ввода-вывода (Add-Drop Multiplexer, ADM) занимает про​межуточное положение на магистрали (в кольце, цепи или смешанной топо​логии). Он имеет два агрегатных порта, транзитом передавая агрегатный поток данных. С помощью небольшого количества трибутарных портов такой мультиплексор вводит в агрегатный поток или выводит из агрегатного потока данные трибутарных каналов.

Иногда различают так называемые цифровые кросс-коннекторы (Digital Cross​Connect, DXC) — мультиплексоры, которые выполняют операции коммутации над произвольными виртуальными контейнерами. В таких мультиплексорах не делается различий между агрегатными и трибутарными портами, так как они предназначены для работы в ячеистой топологии, где невозможно выделить агрегатные потоки.

В состав сети SDH могут входить регенераторы сиг​налов, необходимые для преодоления ограничений по расстоянию между муль​типлексорами. Реге​нератор преобразует оптический сигнал в электрический и обратно, при этом восстанавливается форма сигнала и его временные характеристики.

1. Структура кадра STM-1

Основные элементы кадра STM-1 показаны на рис. 11.6, а в табл.11.3 приведена структура заголовков регенераторной и мультиплексной секций.

Кадр обычно представляют в виде матрицы, состоящей из 270 столбцов и 9 строк. Первые 9 байт каждой строки отводятся под служебные данные заголовков, из последующих 261 байт 260 отводятся под полезную нагрузку (данные таких структур, как AUG, AU, TUG, TU и VC), а один байт каждой строки отводится под заголовок тракта, что позволяет контролировать соединение «из конца в ко​нец».
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		Реализация технологии Gigabit Ethernet

		Описание



		1000BaseCX 


(короткие соединения между коммутаторами)

		Для соединения двух коммутаторов на расстоянии до 25 м используется экранированный медный двухпроводный кабель



		1000BaseLX 


(длинноволновый лазер)

		Используется многомодовый оптоволоконный 62,5/ 125 мкм кабель на расстоянии до 550 м; многомодовый 50/125 мкм кабель на расстоянии до 550 м и одномодовый 10 мкм кабель на расстоянии до 5000 м



		1000BaseSX 


(коротковолновый лазер)

		Используется   многомодовый   оптоволоконный   62,5/1 125 мкм кабель  на расстоянии до 220  или 275 м 1 (расстояние зависит от частоты в кабеле) и многомодовый 50/125 мкм кабель на расстоянии до 500 или 1 550 м (расстояние зависит от частоты в кабеле)



		1000BaseTX (витая пара)

		Применяется витая пара категории 5, состоящая из 1 4-х пар проводников; длина кабельных сегментов до 100 м






