1. Компьютерные сети: определение

Компьютерные сети (сети ЭВМ) – комплекс территориально рассредоточенных ЭВМ ,связанных между собой каналами передачи данных.

Сеть можно рассматривать, как систему с рассредоточенными по территории аппаратурными, программными и информационными ресурсами.
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Главные сетевые услуги

1.Обеспечение информацией

2.Электронные коммуникации

3.Удалённое выполнение программ

3. Обобщённая структура КС

1.Интерфейсное оборудование – аппаратные средства, позволяющие преобразовывать информацию к виду, удобному для передачи данных по каналам связи, а также сделать обратное преобразование к виду, пригодному для дальнейшей обработки.(сетевая карта, модем)

2.Протоколы обмена информацией – правила взаимодействия устройства в сети. За этот уровень отвечает сетевая ОС.

3.Прикладные программы

4. Классификация КС

По степени географического распространения КС делятся на:

1.Локальные сети(2-2,5(10)км LAN ГОСТ 1988года )

2.Региональные сети или городские(10-1000км, MAN)

3.Глобальные сети(свыше 1000 км WAN)
5. Локальные сети: определение

Локальные сети – это вычислительные сети, охватывающие небольшую территорию и использующие ориентированные на эту территорию средства и методы передачи данных.

6. Классификация локальных сетей

Существует два типа локальных сетей:

1.Сети с централизованным управлением.

2.Сети «клиент-сервер»:

А).Одноранговые сети – не предусматривают выделения специальных компов, организующих работу сети. Каждый комп функционирует как клиент и как сервер. Пользователи самостоятельно решают, какие данные сделать общедоступными по сети. Они просты в установке и наладке, более дешёвые.

Б).Иерархические или сети с выделенным сервером – позволяют осуществлять централизованное управление. Отдельно выделяются серверы и клиенты. Клиентские компьютеры менее мощные, чем в одноранговых сетях или серверы. Сложны в настройке и относительно дорогие.

7. Сети с централизованным управле-нием: преимущества и недостатки

«+»: Высокий уровень защиты данных, централизованное хранение файлов, более быстрое разделение ресурсов серверами, один пароль при доступе к разделяемым ресурсам, отсутствие потери данных, быстрая работа с пользователем клиентским компом за счёт выполнения части задач на сервере.

«-»: Необходимость дополнительной ОС для сервера, сложность установки и модернизации, необходимость предварительного определения файл-сервера, требуется спец должность администратора сети.

8. Одноранговые сети: преимущества и недостатки

«+»: Низкая стоимость, высокая надёжность, простота в установке и наладке и эксплуатации, не требуется специальная ОС, позволяют пользователям управлять разделением ресурсов.

«-»: Возможность подключения небольшого числа рабочих станций( не более 10), сложность управления сетью, трудности обновления и изменения программного обеспечения станций, сложность обеспечения защиты информации, дополнительная нагрузка на компы из-за совместного использования ресурсов, отсутствие центральной организации (что затрудняет поиск данных), осложняется архивиро-вание файлов.

9. Сети «клиент-сервер»: достоинства и недостатки

Клиент – объект генерирующий запрос на обслуживание.

Сервер – объект предоставляющий некоторые услуги.

fnm выделяются серверы и клиенты. 

 «+»: Высокий уровень защиты данных, централизованное хранение файлов, более быстрое разделение ресурсов серверами, один пароль при доступе к разделяемым ресурсам, отсутствие потери данных, быстрая работа с пользователем клиентским компом за счёт выполнения части задач на сервере.

«-»: Необходимость дополнительной ОС для сервера, сложность установки и модернизации, необходимость предварительного определения файл-сервера, требуется спец должность администратора сети.

А).Одноранговые сети – не предусматривают выделения специальных компов, организующих работу сети. Каждый комп функционирует как клиент и как сервер.

«+»: Низкая стоимость, высокая надёжность, простота в установке и наладке и эксплуатации, не требуется специальная ОС, позволяют пользователям управлять разделением ресурсов.

«-»: Возможность подключения небольшого числа рабочих станций( не более 10), сложность управления сетью, трудности обновления и изменения программного обеспечения станций, сложность обеспечения защиты информации, дополнительная нагрузка на компы из-за совместного использования ресурсов, отсутствие центральной организации(что затрудняет поиск данных), осложняется архивирование файлов.

10. Технология «клиент-сервер». Виды серверов.

Клиент – объект генерирующий запрос на обслуживание.

Сервер – объект, предоставляющий некоторые услуги.

Серверы обычно делятся по функциональному назначению(но могут совмещать функции):

1)файловый сервер – для хранения файлов общего использования

2)сервер печати – печатает на подключённых к нему принтерах файлы , отправляемые на печать с рабочей станции

3)сервер приложений – позволяет с рабочих станций запускать сетевые приложения, записанные на сервер

4) сервер удалённого доступа – оснащается средствами передачи/приёма информации по телефонной линии (модемом) и обеспечивает возможность удалённой работы с сетью

5)факс-сервер – хранит, получает и рассылает факсимильные сообщения

6)архивационный сервер – служит для резервного копирования ПО и данных.

11. Локальные сети: базовые топологии
Физическая топология – расположение ПК и связи между ними.

Логическая топология – определяет порядок обмена информацией между компьютерами.

Базовые топологии:

1) «Общая шина» - все компы параллельно подключаются к одной линии связи и информация от каждого компа одновременно передаётся всем остальным. Информация от компов  передаётся по очереди. Реализуется режим полудуплексного обмена(передача инфы в обоих направлениях)

Терминатор(заглушка) располагается на конце общей шины и поглощает электрический сигнал, предотвращая его отражение.

2) «Звезда» - к центральному компу подключаются все остальные, каждый из них использует свою отдельную линию связи.Центральный компьютер передаёт сообщения всем остальным(сеть с широковещательной рассылкой) или только компу-адресату(в коммутируемой сети)

3) «Кольцо» - каждый комп передаёт инфу всегда только одному компу, следующему в цепочке, а получает инфу только от предыдущего.

4) «Древовидная топология»

5) Смешанная(пр. физическая звезда и логическое кольцо)

12. Физические топологии: сравнительные характеристики

Шина:

«+»: - отсутствует явно выраженный центральный абонент

- сеть легко настраивать и конфигурировать

- требуется минимальное количество соединительного кабеля

- сеть устойчива к неисправности отдельных узлов

«-»: - разрыв кабеля влияет на работу всей сети

- отказ сетевого оборудования любого абонента может вывести из строя всю сеть

- трудно определить дефекты соединения

- короткое замыкание в любой точке шины выводит из строя всю сеть

- длина кабеля и количество станций ограничены

Звезда:

«+»: - легко подключить новый ПК

- имеется возможность централизованного управления

- сеть устойчива к неисправностям ПК и разрывам связи

«-»: - большой расход кабеля

- необходимость покупки центрального устройства

- отказ центрального компа влияет на работу всей сети


Кольцо:

«+»: - сеть не может быть монополизирована

- низкий расход кабеля, если компы расположены компактно

- легко создать и настроить 

«-»: - повреждение линии связи или отказ ПК приводят к неработоспособности сети,=> используется второе (запасное) кольцо

- сеть трудно диагностировать

- добавление или удаление компа вынуждает разрывать сеть

- меньшая скорость передачи
13. Физические среды передачи данных: классификация
1) Кабель «витая пара»

2)  Коаксиальный кабель

3) Волоконно-оптический кабель

4) Окружающее пространство

14. Толстый коаксиальный кабель

Около 12 мм в диаметре, толстый центральный проводник. Передача данных на расстояние до 500м со скоростью 10Мбит/с. Дорогой и сложный в установке. Плохо гнётся.

RG-8 и RG-11, 50 Ом, стандарт 10Base5 

15. Тонкий коаксиальный кабель

Диаметр 6мм, гибкий. Передача данных на расстояние до 185 м со скоростью до 10 Мбит/с. RG – 58  50 Ом, стандарт 10Base2.

16. Витая пара: виды и категории

Виды:

- незащищённая витая пара – отсутствует защитный экран вокруг отдельной пары;

-фольгированная витая пара – присутствует один общий внешний экран в виде фольги;

-защищённая витая пара – присутствует защита в виде экрана для каждой пары;

-фольгированная экранированная витая пара – внешний экран из медной оплётки, каждая витая пара в фольге;

-незащищённая экранированная витая пара – двойной внешний экран из медной оплётки и фольги, каждая витая пара без защиты.

Категории:

-САТ1 (полоса частот 0,1 МГц) – телефонный кабель, 1 пара;

-САТ2 (полоса частот 1 МГц) – 2 пары, до 4 Мбит/с, телефонные сети;

-САТ3 (полоса частот 16 МГц) – 4 пары, до 10Мбит/с, телефонные сети;

-САТ4 (полоса частот 20МГц) – 4 пары, до 16 Мбит/с, не используется;

-САТ5 (полоса частот 100 МГц) – 4 пары, до 100 Мбит/с, телефонные линии;

-САТ5е (полоса частот 125 МГц) – 4 пары, 2 пары 100Мбит/с, 4 пары 1000 Мбит/с, длина 100м, хаб-хаб 5 м, используется в сетях;

-САТ6 (полоса частот 250МГц) – 4 пары, до 1000 Мбит/с, используется в сетях Fast Ethernet, введена с 2004 года

-САТ6А (полоса частот 500 МГц) – 4 пары, до 10Гбит/с, используется в сетях Ethenet,  введена в 2008 году;

-САТ7 (полоса частот 600-700 МГц) – 4 пары , до 100 Гбит/с.

17. Оптоволоконный кабель: характерис-тики

1) Для передачи данных используется свет;

2) Высокая помехозащитность и секретность  передаваемой информации;

3) Полоса пропускания до 1012 Гц;

4) Величина затухания сигнала равна 5дБ/км;

5) Сложность монтажа;

6) Необходимость специальных оптических приёмников и передатчиков;

7) Радиус изгиба кабеля 10-20 см;

8) Применяется в топологиях звезда и кольцо.

18. Одномодовое, многомодовое оптово-локно

Одномодовый кабель: все лучи проходят один и тот же путь и достигают приёмника одновременно, форма сигнала практически не искажается. Диаметр центрального волокна около 1,3 мкм, следовательно кабель передаёт свет с длиной волны 1,3 мкм. Сигнал передаётся на значительно большие расстояния. Применяются лазерные приёмопередатчики. Более дорогой.

Многомодовый кабель: траектория световых лучей имеет заметный разброс, форма сигнала на приёмном конце кабеля искажается. Диаметр центрального волокна 62,5 мкм, диаметр внешней оболочки 125 мкм. Для передачи используется светодиод. Длина волны света равна 0,85 мкм. Допустимая длина кабеля 2-5 км. Более дешёвый.

19. Преимущества и недостатки оптичес-ких систем связи

«+»

-широкая полоса пропускания;

-малое затухание светового сигнала;

-высокая помехозащищённость;

-малый вес и объем;

-высокая защищённость от несанкционированного доступа;

-гальваническая развязка элементов сети;

-взрыво- и пожаробезопасность;

-экономичность;

-длительный срок эксплуатации;

-удалённое электропитание.

«-»

-монтаж и обслуживание дорогие.

20. Беспроводная среда передачи
Беспроводные сети передачи данных – это системы, позволяющие организовать передачу информации без использования кабельной проводки. В качестве среды передачи в таких сетях выступают радиоволны диапазона 2400, 3500 или 5000 МГц.  Беспроводную сеть можно создавать с нуля, а можно расширять существующую кабельную сеть за счет беспроводных сегментов. Используя беспроводное оборудование, можно быстро и оперативно подключать новых пользователей к работающей кабельной сети или расширять беспроводной сегмент. Беспроводные сети передачи данных (БСПД) позволяют объединить в единую информационную систему разрозненные локальные сети и компьютеры для обеспечения доступа всех пользователей этих сетей к единым информационным ресурсам без прокладки дополнительных проводных линий связи.
21. Диапазоны электромагнитного спектра
Нередко в локальных радиосетях передача сигналов осуществляется в диапазоне около 1 ГГц электромагнитного спектра. Технология расширен-ного спектра SST состоит в том, что передача сигналов ведется в выделенном диапазоне частот, а не на одной конкретной частоте. Благодаря этому, сигна-лы могут приниматься только приемниками, пони-мающими расширение, осуществляемое передат-чиком. Это повышает безопасность данных, ибо передача не может быть легко подслушана. В рассматриваемом диапазоне очень "тесно". Поэтому, чтобы не мешать друг другу, передатчики имеют небольшую мощность, примерно, равную 1 ватт. В результате чего, передача осуществляется на расстояние только, около, 250 м. Максимальная скорость передачи данных равна 200-300 Кбит/с. 

В диапазонах микроволн электромагнитного спектра, создаются радиоканалы Беспроводных сетей внутри зданий WIN. Здесь используются высокие частоты 18-19 ГГц и образуются скоростные каналы, обеспечивающие передачу около 100 Мбит/с. Каждая такая сеть охватывает абонентов, находящихся внутри здания, ибо проходя через другие здания высокочастотный сигнал быстро затухает. Стены, выполненные из сухой кладки, сигналы проходят без больших потерь. Для их приема используются многосекторные антенны. В них из принятых сигналов выбирается наилучший. На более высоких частотах работают локальные инфракрасные сети.

22. Спутниковые каналы передачи данных
Спутники в системах связи могут находиться на геостационарных (высота 36 тысяч км) или низких орбитах. При геостационарных орбитах заметны задержки на прохождение сигналов (туда и обратно около 520 мс). Возможно покрытие поверхности всего земного шара с помощью четырех спутников. В низкоорбитальных системах обслуживание конкрет-ного пользователя происходит попеременно разными спутниками. Чем ниже орбита, тем меньше площадь покрытия и, следовательно, нужно или больше наземных станций, или требуется межспутниковая связь, что естественно утяжеляет спутник. Число спутников также значительно больше (обычно несколько десятков)

23. Геостационарные спутники
Геостационарный спутник - спутник, который располагается на высоте 35786 км над экватором и обеспечивает непрерывность передачи данных. 

Геостационарные спутники не видны в приполярных областях земли. Большая удаленность спутников от земли приводит к значительным запаздываниям в передаче сигнала.
24. Средне- и низкоорбитальные спутники
Низкоорбитальный спутник - спутник, который запускается на орбиту до 1000 км со временем вращения вокруг земли 1.5-2 часа. 

Низкоорбитальные спутники связи позволяют получать на земле сильный сигнал. В системах передачи данных используются комплексы низко-орбитальных спутников, в которых с каждой абонентской системой взаимодействует цепочка летящих один за другим спутников.

Среднеорбитальные спутники. 

Высота орбиты - 10 000-20 000 км. Эти спутники вносят меньшие задержки передачи сигнала, чем геостационарные, но для охвата всей территории Земли их требуется больше (около 20). Круговая задержка передачи сигнала (от одного абонента к другому и обратно) в среднеорбитальных системах равна примерно 0,25 с.

25. Системы мобильной связи

Одной из наиболее широко распространённых технологий мобильной связи является технология, соответствующая стандарту для цифровых сетей сотовой связи GSM, основанному на TDMA. GSM может поддерживать интенсивный трафик (270 Кбит/с), обеспечивает роуминг (автоматическое отслеживание переходов мобильного пользователя из одной соты в другую), допускает интеграцию речи и данных и связь с сетями общего пользования.

Используются разновидности: сотовая связь GSM-900, в частотном диапазоне 900 МГц и микросотовая связь GSM-1800 (1800 МГц). Название микросотовая обусловлено большим затуханием и меньшей площадью соты. Однако увеличение числа каналов выгодно при высокой плотности абонентов.


Мощность излучения мобильных телефонов 1-2Вт. 
26. Транкинговая связь
Тра́нкинговые систе́мы — радиально-зоновые системы наземной подвижной радиосвязи, осуществ-ляющие автоматическое распределение каналов связи ретрансляторов (базовых станций) между абонентами. Такой вид связи обычно используют на предприятиях.

Под термином "транкинг" понимается метод доступа абонентов к общему выделенному пучку каналов, при котором свободный канал выделяется абоненту на время сеанса связи.

Включают наземную инфраструктуру (стационар-ное оборудование) и абонентские станции. Основным элементом наземной инфраструктуры сети транкинговой радиосвязи является базовая станция (БС), включающая несколько ретрансляторов с соответствующим антенным оборудованием и контроллер, который управляет работой БС, коммутирует каналы ретрансляторов, обеспечивает выход на телефонную сеть общего пользования (ТфОП) или другую сеть фиксированной связи. Сеть транкинговой радиосвязи может содержать одну БС (однозоновая сеть) или несколько базовых станций (многозоновая сеть). Многозоновая сеть обычно содержит соединенный со всеми БС по выделенным линиям межзональный коммутатор, который обрабатывает все виды межзональных вызовов.

Характерные черты: 

1) Связь внутри некоторой группы и групповой вызов от центра ко всем членам группы;

2) Наличие приоритетности;

3) Скорость соединения выше, чем при сотовой связи;

4) Преимущественная передача данных.

Наиболее распространены 2 протокола: аналого-вый MPT-1327 и цифровой TETRA.

В TETRA применяется метод TDMA с несколькими слотами на каждую из несущих.

В системах, работающих по протоколу МРТ-1327, обычно используется несколько частных поддиапа-зонов в пределах 80-800 МГц с выделением каналов шириной в 12,5 кГц.

27. Методы доступа к среде передачи: классификация

Методы доступа к среде передачи (media access method)делятся на конфликтные  и неконфликтные. 

Конфликтные методы доступа предполагают возможность конфликта (коллизии) – одновременной передачи по одной линии двумя или более компами
При этом методе доступа узел, желающий послать кадр в сеть, прослушивает линию. Если линия занята или обнаружена коллизия, попытка передачи отклады-вается на некоторое время. Основные разновидности: 

CSMA/CA - множественный доступ с прослушиванием несущей и избежанием коллизий

CSMA/CD - множественный доступ с опознаванием несущей и обнаружением коллизий
2.  При неконфликтном методе узлы получают доступ к среде в предопределенном порядке. Последовательность определяется контроллером сети, который может быть централизованным (его функции может выполнять, например, сервер) или/и распреде-ленным (функции выполняются оборудованием всех узлов). 

Основные типы: 

-доступ с передачей маркера (token passing), применяемый в сетях ARCnet, Token Ring, FDDI; 

-доступ по приоритету

поллинг (polling) — опрос готовности, применяемый в больших машинах (mainframes) и технологии 100VG-AnyLAN, так же polling применяется в широкополосных беспроводных технологиях (WiMax, фирменные решения). Основное преимущество метода — ограниченное время прохождения кадра, мало зависящее от нагрузки.
28. Метод доступа к среде CSMA/CD. Этапы доступа к среде.

В сетях Ethernet используется метод доступа к среде передачи данных, называемый методом коллективного доступа с опознаванием несущей и обнаружением коллизий (carrier-sense-multiply-access with collision detection, CSMA/CD).
Этот метод используется исключительно в сетях с общей шиной (к которым относятся и радиосети, породившие этот метод). Все компьютеры такой сети имеют непосредственный доступ к общей шине, поэтому она может быть использована для передачи данных между любыми двумя узлами сети. Простота схемы подключения - это один из факторов, определивших успех стандарта Ethernet. Говорят, что кабель, к которому подключены все станции, работает в режиме коллективного доступа (multiply-access,MA).

Алгоритм работы: Узел, готовый послать кадр, прослушивает линию. При отсутствии несущей он начинает передачу кадра, одновременно контролируя состояние линии При обнаружении коллизии передача прекращается и повторная попытка откладывается на случайное время. Коллизии — нормальное, хотя и не очень частое явление для CSMA/CD. Их частота связана с количеством и активностью подключенных узлов. Нормально коллизии могут начинаться в определенном временном окне кадра, запоздалые коллизии сигнализируют об аппаратных неполадках в кабеле или узлах. Метод эффективнее, чем CSMA/CA, но требует более сложных и дорогих схем цепей доступа Применяется во многих сетевых архитектурах: Ethernet, EtherTalk (реализация Ethernet фирмы Apple), G-Net, IBM PC Network, AT&T StarLAN.
29. CSMA/CA

CSMA/CA (Carrier Sense Multiple Access/Collision Avoidance) — множественный доступ с прослушиванием несущей и избежанием коллизий Узел, готовый послать кадр, прослушивает линию. При отсутствии несущей он посылает короткий сигнал запроса па передачу (RTS) и определенное время ожидает ответа (CTS) от адресата назначения. При отсутствии ответа (подразумевается возможность коллизии) попытка передачи откла¬дывается, при получении ответа в линию посылается кадр. При запросе на широковещательную передачу (RTS содержит адрес 255) CTS не ожидается. Метод не позволяет полностью избежать коллизий, но они обрабатываются на вышестоящих уровнях протокола Метод применяется в сети Apple LocalTalk, характерен простотой и низкой стоимостью цепей доступа.

30. Метод доступа с маркером

Для обеспечения доступа станций к физической среде по кольцу циркулирует кадр специального формата и назначения — маркер.

Получив маркер, станция анализирует его и при отсутствии у нее данных для передачи обеспечивает его продвижение к следующей станции. Станция, которая имеет данные для передачи, при получении маркера изымает его из кольца, что дает ей право доступа к физической среде для передачи своих данных.

Затем эта станция выдает в кольцо кадр данных установленного формата последовательно по битам. Переданные данные проходят по кольцу всегда в одном направлении от одной станции к другой. Кадр снабжен адресом назначения и адресом источника.

Все станции кольца ретранслируют кадр побитно, как повторители. Если кадр проходит через станцию назначения, то, распознав свой адрес, эта станция копирует кадр в свой внутренний буфер и вставляет в кадр признак подтверждения приема. Станция, выдавшая кадр данных в кольцо, при обратном его получении с подтверждением приема изымает этот кадр из кольца и передает в сеть новый маркер, давая другим станциям сети возможность передавать данные.

31. Метод доступа по приоритету

Каждый кадр данных или маркер имеет приоритет, устанавливаемый битами приоритета (значение от 0 до 7, причем 7 — наивысший приоритет), Станция может воспользоваться маркером, только если у нее есть кадры для передачи с приоритетом равным или большим, чем приоритет маркера.

Сетевой адаптер станции с кадрами, у которых приоритет ниже, чем приоритет маркера, не может захватить маркер, но может поместить наибольший приоритет своих ожидающих передачи кадров в резервные биты маркера, но только в том случае, если записанный в резервных битах приоритет ниже его собственного. В результате в резервных битах приоритета устанавливается наивысший приоритет станции, которая пытается получить доступ к кольцу, но не может этого сделать из-за высокого приоритета маркера. Станция, сумевшая захватить маркер, передает свои кадры с приоритетом маркера, а затем передает маркер следующему соседу. При этом она переписывает значение резервного приоритета в поле приоритета маркера, а резервный приоритет обнуляется. Поэтому при следующем проходе маркера по кольцу его захватит станция, имеющая наивысший приоритет.

32. Модель взаимодействия открытых систем OSI
Модель взаимодействия открытых систем OSI - стандартизированная ISO абстрактная модель построения протоколов сетевого взаимодействия. В модели OSI (Open Systems Interconnection) каждый уровень выполняет часть сетевых функций, используя сервис нижележащего уровня и предоставляя свои услуги вышележащему. 

Состоит из 7 уровней: 

1.Физический 

2.Канальный 

3.Сетевой 

4.Транспортный 

5.Сеансовый 

6.Представления 

7.Прикладной
33. Понятие протокола и интерфейса

Формализованные правила, определяющие последовательность и формат сообщений, которыми обмениваются сетевые компоненты, лежащие на одном уровне, но в разных узлах, называются протоколом.

Модули, реализующие протоколы соседних уровней и находящиеся в одном узле, также взаимодействуют друг с другом в соответствии с четко определенными правилами и с помощью стандартизованных форматов сообщений. Эти правила принято называть интерфейсом. Интерфейс определяет набор сервисов, предоставляемый данным уровнем соседнему уровню. В сущности, протокол и интерфейс выражают одно и то же понятие, но традиционно в сетях за ними закрепили разные области действия: протоколы определяют правила взаимодействия модулей одного уровня в разных узлах, а интерфейсы — правила взаимодействия модулей соседних уровней в одном узле.

34. Уровни эталонной модели и их функции

 В модели OSI средства взаимодействия делятся на семь уровней:
-прикладной – прикладные сетевые программы, обслуживающие файлы и выполняющие вычислительные, информационно-поисковые работы, логические преобразования инфы, главная задача: обеспечить удобство интерфейса для пользователя;

- представительный – управляет представлением данных, осуществляет генерацию и интерпретацию взаимодействия процессов, осуществляет кодирование и декодирование данных, основная задача: преобразование данных при передаче информации в формат, который используется в информационной системе;

-сеансовый – осуществляет управление сеансами связи между двумя пользователями, добавляет в передаваемую инфу точки синхронизации;

-транспортный – связывает нижние уровни с верхними уровнями, которые реализуются программными средствами, цель: разделение инфы по определённой длине и обеспечение её доставки;

 -сетевой – определяет маршрут передачи инфы между сетями, обеспечивает обработку ошибок, задаёт сетевой адрес. Основная задача: передача данных между сетями;

- канальный  - осуществляет обрамление передаваемых массивов информации вспомогательными символами и контроль передаваемых данных, определяет метод доступа к среде передачи, обеспечивает надёжный транзит данных через канал, решает вопросы физической адресации, топологии сети, уведомление об ошибках, упорядоченной доставки кадров, управление потоком данных;
-физический – осуществляет соединение и управление каналом, определяет электротехнические, механические, функциональные характеристики активизации, деактивизации и поддержания физического канала между конечными системами.

 Каждый уровень имеет дело с одним определенным аспектом взаимодействия сетевых устройств.

35. Стек протоколов

Иерархически организованный набор протоколов, достаточный для организации взаимодействия узлов в сети, называется стеком коммуникационных протоколов.

Уровень:            Протокол:

Прикладной   HTTP,FTP, протокол электронной        почты

Транспортный   TCP, UDP
Сетевой              IP,ICMP,ARP,RARP,RIP,OSPF
Канальный         драйверы устройств

Физический   витая-пара,оптоволокно,радиоволны

36. Сетевая технология: определение

Сетевая технология — это согласованный набор стандартных протоколов и реализующих их программно-аппаратных средств (например, сетевых адаптеров, драйверов, кабелей и разъемов), достаточный для построения вычислительной сети. Эпитет «достаточный» подчеркивает то обстоятельство, что этот набор представляет собой минимальный набор средств, с помощью которых можно построить работоспособную сеть.

37. Структура стандарта IEEE для локальных сетей
Эти стандарты описывают функционирование локальных сетей на физическом и канальном уровнях.

Специфика локальных сетей также нашла свое отражение в разделении канального уровня (Data Link Layer) на два подуровня, которые часто также называют уровнями:

□ управление логическим каналом (Logical Link Control, LLC);

□ управление доступом к среде (Media Access Control, MAC).

38. Уровень логического управления каналом 

После того как доступ к среде получен, ею может пользоваться более высокий уровень — уровень LLC, организующий передачу логических единиц данных, кадров информации, с различным уровнем качества транспортных услуг.

Уровень LLC отвечает за передачу с различной степенью надежности кадров данных между узлами, а также реализует функции интерфейса с прилегающим к нему сетевым уровнем. Именно уровень LLC принимает запрос от сетевого протокола на выполнение транспортной операции канального уровня с тем или иным качеством. Протокол LLC поддерживает несколько режимов работы, отличающихся наличием или отсутствием процедур восстановления кадров в случае их потери или искажения, то есть отличающихся качеством транспортных услуг.
40. Уровень управления доступом к среде передачи 

Уровень MAC появился из-за существования в локальных сетях разделяемой среды передачи данных. Именно этот уровень обеспечивает корректное совме-стное использование общей среды, предоставляя ее в соответствии с определенным алгоритмом в распоряжение того или иного узла сети. В современных локальных сетях получили распространение несколько протоколов уровня MAC, реализующих различные алгоритмы доступа к разделяемой среде. Эти протоколы полностью определяют специфику таких технологий, как Ethernet, Fast Ethernet, Giga-bit Ethernet, Token Ring, FDDI, lOOVG-AnyLAN.

41. История развития Ethernet
Классическая 10-мегабитная сеть Ethernet устраивала большинство пользователей на протяжении около 15 лет. Однако в начале 90-х годов начала ощущаться ее недостаточная пропускная способность. Для компьютеров на процессорах Intel 80286 или 80386 с шинами ISA (8 Мбайт/с) или EISA (32 Мбайт/с) пропускная способность сегмента Ethernet составляла 1/8 или 1/32 канала «память-диск», и это хорошо согласовывалось с соотношением объемов данных, обрабатываемых локально, и данных, передаваемых по сети. Для более мощных клиентских станций с шиной PCI (133 Мбайт/с) эта доля упала до 1/133, что было явно недостаточно. Поэтому многие сегменты 10-мегабитной сети Ethernet стали перегруженными, реакция серверов в них значительно упала, а частота возникновения коллизий существенно возросла, еще более снижая полезную пропускную способность.

Назрела необходимость в разработке «новой» технологии Ethernet, то есть технологии, которая была бы такой же эффективной по соотношению цена/качество при производительности 100 Мбит/с, в результате поисков и исследований специалисты разделились на два лагеря, что, в конце концов, привело к появлению двух новых технологий — Fast Ethernet и 100VG-AnyLAN. Они отличаются степенью преемственности с классической технологией Ethernet.

42. Локальные сети Ethernet: характери-стики
Среда передачи – экранированная и неэкранированная витая пара, оптоволокно, радиоволны.

Физическая топология – шина, звезда.

Логическая топология – шина.

Кодирование информации на физическом уровне, униполярный сигнал среднего напряжения, широковещательная система, станция может передавать в любой момент, конкуренция за среду передачи. 

Скорость:

10 Мбит/с – 10 Base

100  Мбит/с – Fast Ethernet(100 Base)

1000 Мбит/с – Gigabit Ethernet

10000 Мбит/с – 10 Gigabit Ethernet

43. Стандарты Ethernet
Стандартом DIX Ethernet, опубликованным в 1980 г., определяются сети на коаксиальном кабеле со скоростью передачи данных 10 Мбит/сек и топологией шина. Этот стандарт называют также толстым Ethernet, ThickNet или 10Base5. В стандарте DIX Ethernet II, опубликованном в 1982 г., появилась возможность использования в качестве сетевой среды коаксиального кабеля RG58. Этот стандарт называется тонким Ethernet, ThinNet, Cheapernet или 10Base2. Примерно в это же время Институт инженеров по электротехнике и радиоэлектронике (Institute of Electrical and Electronics Engineers, IEEE) принял решение о создании международного стандарта для сетей этого типа, который, в отличие от Ethernet DIX, не был бы собственностью частной компании. В 1980 г. IEEE создал рабочую группу IEEE 802.3, которая начала разработку Ethernet-подобного стандарта ЛВС. Назвать его Ethernet было нельзя, так как фирма Xerox зарегистрировала это название в качестве своего товарного знака, но в 1985 г. группа IEEE 802.3 опубликовала документ IEEE 802.3 Carrier Sense Multiple Access with Collision Detection (CSMA/CD) Access Method and Physical Layer Specifications, в который помимо спецификаций для двух видов коаксиальных кабелей, что имелись в DIX Ethernet, была включена спецификация 10BaseT для кабеля неэкранированная витая пара (UTP). В последующие годы рабочая группа IEEE 802.3 опубликовала также документы IEEE 802.3u со стандартом Fast Ethernet для сетей со скоростью 100 Мбит/сек, а также IEEE 802.3z и IEEE 802.ЗаЬ со стандартом Gigabit Ethernet для сетей со скоростью 1000 Мбит/сек.
45. Форматы кадров Ethenet

Как и на производстве, кадры в сети Ethernet решают все. Они служат вместилищем для всех высокоуровневых пакетов, поэтому, чтобы понять друг друга, отправитель и получатель должны использовать один и тот же тип кадров Ethernet. К счастью (или к сожалению), кадры могут быть всего четырех разных форматов, и к тому же не сильно отличающихся друг от друга. Более того, базовых форматов кадров существует всего два (в английской терминологии их называют "raw formats") - Ethernet_II и Ethernet_802.3, причем они отличаются назначением всего одного поля. Современные компьютерные сети гетерогенны по своей природе, а сетевые протоколы третьего уровня используют зачастую разные типы кадров Ethernet. Так, в старых версиях NetWare 3.х компании Novell базовым форматом по умолчанию является Ethernet_802.3, а не 802.2 или SNAP, как это предусмотрено стандартами IEEE, причем, кроме нее, этот формат больше никто не применяет. С выходом NetWare 4.х протоколы IPX/SPX используют по умолчанию стандартные кадры Ethernet_802.2, а с планируемым переводом IntranetWare на протоколы TCP/IP эта сетевая ОС будет, возможно, работать по умолчанию с кадрами Ethernet_SNAP, так как именно этот формат применяется в новейших реализациях TCP/IP.
46. Типы МАС-адресов

MAC-адрес (от англ. Media Access Control — управление доступом к носителю) — это уникальный идентификатор, сопоставляемый с различными типами оборудования для компьютерных сетей. Большинство сетевых протоколов канального уровня используют одно из трёх пространств MAC-адресов, управляемых IEEE: MAC-48, EUI-48 и EUI-64. Адреса в каждом из пространств теоретически должны быть глобально уникальными. Не все протоколы используют MAC-адреса, и не все протоколы, использующие MAC-адреса, нуждаются в подобной уникальности этих адресов.

В широковещательных сетях (таких, как сети на основе канальном уровне, которую используют протоколы более высокого (сетевого) уровня. Для преобразования MAC-адресов в адреса сетевого уровня и обратно применяются специальные протоколы (например, RARP в сетях TCP/IP).

Адреса типа MAC-48 наиболее распространены; они используются в таких технологиях, как Token ring, бит, таким образом, адресное пространство MAC-48 насчитывает 248 (или 281 474 976 710 656) адресов. Согласно подсчётам IEEE, этого запаса адресов хватит по меньшей мере до 2100 года.

EUI-48 от MAC-48 отличается лишь семантически: в то время как MAC-48 используется для сетевого оборудования, EUI-48 применяется для других типов аппаратного и программного обеспечения.

47. Обозначения сетей Ethernet

В зависимости от скорости передачи данных и передающей среды существует несколько вариантов технологии. Независимо от способа передачи стек сетевого протокола и программы работают одинаково практически во всех нижеперечисленных вариантах.

Ранние модификации Ethernet: Xerox Ethernet, 10BROAD36, 1BASE5 (StarLAN).
10 Мбит/с Ethernet : 10BASE5, IEEE 802.3 ( «Толстый Ethernet»);  10BASE2, IEEE 802.3a (называемый «Тонкий Ethernet»);  StarLAN 10;  10BASE-T, IEEE 802.3i;  FOIRL;семейство 10BASE-F, IEEE 802.3j : 10BASE-FL (Fiber Link) ,  10BASE-FB (Fiber Backbone) , 10BASE-FP (Fiber Passive). 

Быстрый Ethernet (Fast Ethernet, 100 Мбит/с) : 100BASE-T включает в себя стандарты 100BASE-TX(IEEE 802.3) u 100BASE-T4 и 100BASE-T2. 100BASE-FX , 100BASE-LX, 100BASE-LX WDM .
Гигабит Ethernet (Gigabit Ethernet, 1 Гбит/с)

1000BASE-T, IEEE 802.3ab , 1000BASE-TX , 1000BASE-X , 1000BASE-SX, IEEE 802.3z, 1000BASE-LX, IEEE 802.3z , 1000BASE-CX , 1000BASE-LH (Long Haul) 
10 Гигабит Ethernet: 10GBASE-CX4 ; 10GBASE-SR ; 10GBASE-LX4 ; 10GBASE-LR и 10GBASE-ER ;

10GBASE-SW, 10GBASE-LW и 10GBASE-EW ; 10GBASE-T, IEEE 802.3an-2006 .

48. Ethernet 10Base-5: основные характеристики

10BASE-5 (толстый Ethernet) — оригинальный (первый) «полный вариант» спецификации кабельной системы Ethernet, использовал специальный коаксиальный кабель типа RG-8X. 

Название 10BASE-5 происходит от некоторых физических свойств передающей среды. Число 10 означает максимальную скорость передачи данных в 10 Мбит/с. Слово BASE является сокращением от англ. «baseband», а пятёрка является первой цифрой числа 500 — максимальной длины сегмента сети.

10BASE-5 рассчитан так, что можно делать дополнительные подключения без отключения остальной сети и разрыва кабеля. Это достигается использованием т. н. «трезубцев» или «вампирчиков» (англ. en:vampire tap) — устройства, которое с довольно большим усилием «прокусывало» кабель, при этом центральный шип контактировал с центральной жилой коаксиального кабеля, а два боковых шипа входили в контакт с экраном основного кабеля. Как правило «трезубец» совмещался в одном устройстве с приёмопередатчиком (см. рисунок). От приёмопередатчика к узлу сети (большая ЭВМ, персональный компьютер, принтер и т. п.) подходил кабель Attachment Unit Interface (AUI). Этот интерфейс использует 15-ти контактный двухрядный разъём D-style connector, но с дополнительными клипсами, вместо обычно применяемых винтов, для удержания разъёма и удобства монтажа.

Практическое максимальное число узлов, которые могут быть соединены с 10BASE-5 сегментом, ограничено 100. Приёмопередатчики устанавливаются только с интервалом в 2,5 метра. Это расстояние грубо соответствует длине волны сигнала. Подходящие места установки приёмопередатчиков отмечаются на кабеле с чёрными метками.

Кабель должен прокладываться единым цельным сегментом, T-связей не допускается. На концах кабеля должны устанавливаться терминаторы 50 Ом.

49. Правило 5-4-3

Для сетей по стандартам Ethernet и IEEE 802.3 существует правило, называемое правило 5-4-3 (5-4-3 rule), для количества повторителей (repeater) и сегментов (segment) на магистрали Ethernet в древовидной топологии. Согласно правилу 5-4-3 сеть делится на два типа физических сегментов: населенные (пользовательские) и ненаселенные (связи). К пользовательским сегментам подключаются рабочие станции. Сегменты связи используются для соединения повторителей. Правило определяет, что между любыми двумя узлами сети может быть максимум пять сегментов, соединенных через четыре повторителя или концентратора, и только к трем из пяти сегментов разрешается подключать компьютеры. 

Протокол Ethernet требует, чтобы сигнал, посылаемый по локальной сети, достигал каждой части сети в течение заданного промежутка времени. Правило 5-4-3 обеспечивает это требование. Каждый повторитель, через который проходит сигнал, добавляет некоторую задержку к процессу передачи, правило минимизирует время передачи сигнала. 

Правило 5-4-3 - созданное, когда были только типы 10Base5 и 10Base2 сети Ethernet -- применяется только к разделяемой магистрали Ethernet, традиционной технологии Ethernet с CSMA/ CD. Коммутируемый Ethernet не нуждается в правиле 5-4-3, т.к. каждый коммутатор (switch) имеет буфер для временного хранения данных и все узлы имеют одновременный доступ к сети.

50. Ethernet 10Base-2: основные характе-ристики

Макс. длина сегмента – 185 м.

Мин.расстояние между точками подключения – 0,5 м.

Макс.число узлов – 30. 

Макс.кол-во сегментов – 5.

Макс.расстояние от трансивера до адаптера – 50м.

Сегмент оканчивается терминатором, один из кот.заземлен. исп.внутренние трансиверы. Кабели подключаются при помощи Т-коннектора. + : простота установки, дешевизна. -: высокая  стоимость кабеля, сложность прокладки из-за большой жесткости, потребности в спец.инструментах для заделки кабеля, необходимость заранее предусмотреть прокладку кабеля ко всем возможным местам установки компьютеров. 

51. Ethernet 10Base-T: основные характеристики

Макс.длина кабеля – 100м (150 для UTP5).

Макс. длина сегмента – 500м.

Макс.кол-во устройств – 1024.

Исп. витая пара , 2 пары – 1 на прием, 1 на передачу. Топология: физическая – звезда, логическая – шина. +: надежность, удобство. -: необходим концентратор и большое кол-во кабелей.
52. Правило четырех хабов

Между двумя любыми конечными узлами д.б. не более 4 концентраторов. Пояснение: недостаточная пропускная способность базовых технологий. Сетевой концентратор или Хаб (жарг. от англ. hub — центр деятельности) — сетевое устройство, предназначенное для объединения нескольких устройств Ethernet в общий сегмент сети. Устройства подключаются при помощи витой пары, коаксиального кабеля или оптоволокна.

В настоящее время почти не выпускаются — им на смену пришли сетевые коммутаторы (свитчи), выделяющие каждое подключенное устройство в отдельный сегмент.

53. Ethernet 10Base-F: основные характеристики

Макс. длина сегмента – 2100м.

Используется оптоволокно. Топология – звезда, Исп. повторители и концентраторы. +: Широковещательная система, станция может начать передачу в любой момент, конкуренция за среду передачи. -: .Волоконно-оптический кабель является самым дорогим из всех типов кабеля. Волоконно-оптический кабель очень хрупкий, поэтому монтаж его очень затруднителен.

55. Fast Ethernet: время появления, виды технологий, основные характеристики 

Быстрый Ethernet 100 Мбит/с.

Идея появилась в 1992. В 1995 Fast Ethernet присвоили стандарт IEEE 802.34. Сетевые карты проводят автопереговоры о принятии макс-приемлемого режима. Технологии: 

100BASE-T — общий термин для обозначения стандартов, использующих в качестве среды передачи данных витую пару. Длина сегмента до 100 метров. Включает в себя стандарты 100BASE-TX, 100BASE-T4 и 100BASE-T2.

100BASE-TX, IEEE 802.3u — развитие стандарта 10BASE-T для использования в сетях топологии "звезда". Задействована витая пара категории 5, фактически используются только две пары проводников.

100BASE-T4 — стандарт, использующий витую пару категории 3. Задействованы все четыре пары проводников, передача данных идёт в полудуплексе. Практически не используется.

100BASE-T2 — стандарт, использующий витую пару категории 3. Задействованы только две пары проводников. Поддерживается полный дуплекс, когда сигналы распространяются в противоположных направления по каждой паре. Скорость передачи в одном направлении — 50 Мбит/с. Практически не используется.

100BASE-FX — стандарт, использующий многомодовое оптоволокно. Максимальная длина сегмента 400 метров в полудуплексе (для гарантированного обнаружения коллизий) или 2 километра в полном дуплексе, а так же по одноволоконному одномодовому оптическому кабелю, до 20 км.

100BASE-LX — стандарт, использующий одномодовое оптоволокно. Максимальная длина сегмента 15 километров в полном дуплексе на длине волны 1310 нм.
56. Gigabit Ethernet: время появления, виды технологий, основные характеристики 

В 1996 г. была создана группа 802.32 макс.подробного Ethernet со скоростью 1000 Мбит/с.

 - Исп.все форматы кадров Ethernet
 - поддерживает полудуплексную версию протокола, метод доступа CSMA\CD 

 - поддержка всех основных видов кабелей Ethernet
 Новое:

 - мин размер кадра увеличен с 64 до 512 байт

 - диаметр сети  200м.

 - монопольный пакетный режим

 - разрешение конечным узлам передавать несколько кадров без передачи среды др.узлам.

Стандарты: 

1000BASE-T, IEEE 802.3ab — стандарт, использующий витую пару категорий 5e или 6. В передаче данных участвуют все 4 пары. Скорость передачи данных — 250 Мбит/с по одной паре.

1000BASE-TX был создан Ассоциацией Телекоммуникационной Промышленности (англ. Telecommunications Industry Association, TIA) и опубликован в марте 2001 года как «Спецификация физического уровня дуплексного Ethernet 1000 Мб/с (1000BASE-TX) симметричных кабельных систем категории 6 (ANSI/TIA/EIA-854-2001)» (англ. «A Full Duplex Ethernet Specification for 1000 Mbis/s (1000BASE-TX) Operating Over Category 6 Balanced Twisted-Pair Cabling (ANSI/TIA/EIA-854-2001)»). Стандарт, использует раздельную приёмо-передачу (2 пары на передачу, 2 пары на приём, по каждой паре данные передаются со скоростью 500 Мбит/с), что существенно упрощает конструкцию приёмопередающих устройств. Но, как следствие, для стабильной работы по такой технологии требуется кабельная система высокого качества, поэтому 1000BASE-TX может использовать только кабель 6 категории. Ещё одним существенным отличием 1000BASE-TX является отсутствие схемы цифровой компенсации наводок и возвратных помех, в результате чего сложность, уровень энергопотребления и цена процессоров становится ниже, чем у процессоров стандарта 1000BASE-T. На основе данного стандарта практически не было создано продуктов, хотя 1000BASE-TX использует более простой протокол, чем стандарт 1000BASE-T, и поэтому может использовать более простую электронику.

1000BASE-X — общий термин для обозначения стандартов со сменными приёмопередатчиками GBIC или SFP.

1000BASE-SX, IEEE 802.3z — стандарт, использующий многомодовое оптоволокно. Дальность прохождения сигнала без повторителя до 550 метров.

1000BASE-LX, IEEE 802.3z — стандарт, использующий одномодовое оптоволокно. Дальность прохождения сигнала без повторителя до 80 километров.

1000BASE-CX — стандарт для коротких расстояний (до 25 метров), использующий экранированную витую пару (STP) с волновым сопротивлением 150 Ом. Заменён стандартом 1000BASE-T и сейчас не используется.

1000BASE-LH (Long Haul) — стандарт, использующий одномодовое оптоволокно. Дальность прохождения сигнала без повторителя до 100 километров.
57. 10 Gigabit Ethernet

IEEE 802.3ae 

-Сохранил формат MAC-кадра

-передача только в полнодуплексном режиме

-исп. оптоволокно

-не нужен CSMA\CD (т.к.полнодуплексный режим)

Стандарты:

10GBASE-CX4 — Технология 10 Гигабит Ethernet для коротких расстояний (до 15 метров), используется медный кабель CX4 и коннекторы InfiniBand.

10GBASE-SR — Технология 10 Гигабит Ethernet для коротких расстояний (до 26 или 82 метров, в зависимости от типа кабеля), используется многомодовое оптоволокно. Он также поддерживает расстояния до 300 метров с использованием нового многомодового оптоволокна (2000 МГц/км).

10GBASE-LX4 — использует уплотнение по длине волны для поддержки расстояний от 240 до 300 метров по многомодовому оптоволокну. Также поддерживает расстояния до 10 километров при использовании одномодового оптоволокна.

10GBASE-LR и 10GBASE-ER — эти стандарты поддерживают расстояния до 10 и 40 километров соответственно.

10GBASE-SW, 10GBASE-LW и 10GBASE-EW — Эти стандарты используют физический интерфейс, совместимый по скорости и формату данных с интерфейсом OC-192 / STM-64 SONET/SDH. Они подобны стандартам 10GBASE-SR, 10GBASE-LR и 10GBASE-ER соответственно, так как используют те же самые типы кабелей и расстояния передачи.

10GBASE-T, IEEE 802.3an-2006 — принят в июне 2006 года после 4 лет разработки. Использует экранированную витую пару. Расстояния — до 100 метров.
58. Сравнение Ethernet, Fast Ethernet, Gigabit и 10Gigabit Ethernet. Применение GE и 10GE.

GE и 10GE применяются в вычислительных центрах крупных предприятий, расширенных территориальных магистралях, городских сетях, службах безопасности, основанных на IP.

Скорости соответственно: 10,100,1000,10000 Мб/с. 

59. 100VG – AnyLAN: история, время появления, основные характеристики. Преимущества и недостатки.
1998г.: HP, AT&T, IBM. Летом 1995 года технология 100VG-AnyLAN получила статус стандарта IEEE 802.12. 

скоростью передачи данных 100 Мб/с 

Максимальный диаметр сети 8000 м

Метод доступа – Demand Priority – приоритетный доступ по требованию(неконфликтный). Стандарт IEEE 802.12. Объединяет топологию звезда и кольцо. Имеется центральное устройство. Поддерживает кадры 2х форматов: Ethernet и Taken Ring. Кадры передаются только станции назначения. В сети есть арбитр доступа – концентратор. Данные передаются по 4 парам витой пары(UTP). Концентратор циклически выполняет опрос портов. Станция, желающая передать кадр, запрашивает передачу кадра и его приоритет (низкий, высокий).Есть динамическое состояние приоритета – время простоя рабочей станции. 

60. IEEE 802.4 (Arcnet ): история, время появления, основные характеристики 

1977г. разработана компанией “Datapoint Corporation”.  – стандарт IEEE 802.4. Считается родоначальником маркерного доступа. 

Последовательные доступ с исп.маркера: абонент, желающий передать, ждет маркер. Получив маркер, посылает запрос приемнику, готов ли тот принять пакет. Приемник, получив запрос, посылает ответ  - подтверждает готовность. Получив подтверждение, передатчик посылает пакет. Получив пакет, приемник посылает подтверждение приема. Передатчик, получив подтверждение приема пакета, посылает маркер дальше. Т.о. пакет передается только тогда ,когда приемник готов его получить. Растет надежность, конфликты исключены. Хорошо держит нагрузку и гарантирует величину времени доступа  к сети( в отличие от Ethernet). Размер пакета – 0,5 Кб. Кроме данных в него входят адреса приемника и передатчика и 16 бит: циклическая контрольная сумма.  Среда передачи – коаксиальный кабель, витая пара. Макс.длина – 6 км. Макс.скорость передачи – 2,5 Мбит/с. Макс.длина сегмента- 300м. Усовершенствованный стандарт – ArcPlus со скоростью 20 Мбит/с. Число станций у него в 8 раз больше, соединение с др.сетями возможно через шлюзы. 

61. Сеть Token Ring: принципы работы и основные характеристики

1984г. IBM стандарт IEEE 802.5. Скорость 4 - 16 Мбит/с. Число сегментов – 250. Логическая топология – кольцо. Физическая топология – звезда. Конечные станции подключаются к общему устройству . не допускается смешение станций, раб. На разных скоростях. Более сложная технология, чем Ethernet, отказоустойчива. Кадр всегда возвращает в станцию отправитель. Одна из станций выполняет активный мониторинг, каждые 3 сек посылая спец.кадр своего присутствия. Если он не появляется более 7 сек, то начинается процедура выбора нового активного монитора. Маркерныйметод доступа: получив маркер, станция анализирет его и при отсутствии у нее данных для передачи, обеспечивает его продвижение к след.станции. Станция ,кот.имеет данные для передачи ,изымаетмаркер из кольца ,что дает право доступа к физ.среде. Затем эта станция выдает в кольцо кадр данных последовательно по битам. Данные проходят по кольцу всегда в одном направлении. Кадр снабжен даресом назначения и источником все станции кольца ретранслируют кадр побитно, как повторители. Если кадр проходит  ч\з станцию назначения, она копирует его в свой буфер и вставляет в него признак подтверждения приема. Отправляюшая стнция изымает кадр с признаком подтверждения приема и передает в сеть маркер.

В отличие от сетей CSMA/CD (например, Ethernet) сети с передачей маркера являются детерминистическими сетями. Это означает, что можно вычислить максимальное время, которое пройдет, прежде чем любая конечная станция сможет передавать. Эта характеристика, а также некоторые характеристики надежности, делают сеть Token Ring идеальной для применений, где задержка должна
4,16 Мбит/с


Количество станций в сегменте
260 (экранированная витая пара)

72 (неэкранированная витая пара)


Топология Звезда



Кабель Витая пара

быть предсказуема и важна устойчивость функционирования сети. Примерами таких применений является среда автоматизированных станций на заводах.
62. 63.FDDI. Архитектура сети, метод доступа, стек протоколов. Кадр. Процедуры управления доступом к кольцу и инициализации работы кольца.

Выпущен ANSI в 1980г.Скорость 100 Мбит/с. Стандарт описывает локальную сеть с двойным кольцом и передачей маркера. Среда передачи – оптоволокно. 

В нормальном режиме данные проходят только по одному кольцу(узлы и сегменты). В случае отказа, когда первое кольцо не может передать данные, оно объединяется со вторым, образуя единое кольцо. (WRAP – сворачивание колец). WRAP производится концентраторами/адаптерами FDDI. Для упрощения этой процедуры данные по 1ому кольцу передаются в одно направлении, по 2ому – в другом. Кольца в сетях  FDDI рассматриваются как общая среда передачи данных (разделяемая). Метод доступа – метод маркерного кольца. Время удержания маркера в это сети не является постоянной величиной. Оно зависит от загрузки сети  (увеличение загрузки ведет к уменьшению времени). Эти изменения касаются асинхронного трафика, кот. Некритичен к небольшим задержкам передачи кадров. Для синхронного трафика время задержки постоянно. Отсутствует механизм приоритетов, есть только синхронные и асинхронные классы. Причем синхронные обслуживаются всегда, независимо занята ли сеть. Применяется метод раннего освобождения маркера(как в Taken Ring).

 Макс.диаметр – 100 км.

Макс.кол-во станций – 500.

В сетях FDDI используются два основных типа кадра

Data/Command Frame (кадр управление/данные), 

Token (маркер).

Формат кадра FDDI близок к формату кадра Token Ring, основные отличия заключаются в отсутствии полей приоритетов. Отличительной особенностью технологии FDDI является уровень управления станцией - Station Management (SMT). Именно уровень SMT выполняет все функции по управлению и мониторингу всех остальных уровней стека протоколов FDDI. В управлении кольцом принимает участие каждый узел сети FDDI. Поэтому все узлы обмениваются специальными кадрами SMT для управления сетью.

64. Отличия WAN от LAN
В конце 80-х годов отличия между локальными и глобальными сетями проявлялись весьма отчетливо.

□ Протяженность и качество линий связи. Локальные компьютерные сети по определению отличаются от глобальных сетей небольшими расстояниями между узлами сети. Это в принципе делает возможным использование в локальных сетях более качественных линий связи.

□ Сложность методов передачи данных. В условиях низкой надежности физических каналов в глобальных сетях требуются более сложные, чем в локальных сетях, методы передачи данных и соответствующее оборудование. Скорость обмена данными в локальных сетях (10, 16 и 100 Мбит/с) в то время была существенно выше, чем в глобальных (от 2,4 кбит/с до 2 Мбит/с).

□ Разнообразие услуг. Высокие скорости обмена данными породили в локальных сетях широкий набор услуг — это различные виды услуг файловой службы, услуги печати, услуги баз данных, электронная почта и др., в то время как глобальные сети в основном предоставляли почтовые услуги и иногда файловые услуги с ограниченными возможностями.

□ Масштабируемость. «Классические» локальные сети обладают плохой масштабируемостью из-за жесткости базовых топологий, определяющих способ подключения станций и длину линии. При этом характеристики сети резко ухудшаются при достижении определенного предела по количеству узлов или протяженности линий связи. Глобальным сетям присуща хорошая масштабируемость, так как они изначально разрабатывались в расчете на работу с произвольными топологиями и сколь угодно большим количеством абонентов.

65.     Стирание отличий между  WAN  и  LAN
1. взаимопроникновение технологий  (изолированные ранее лок. сети начали объединяться друг с другом при этом в кач-ве связующей среды исп. глоб. сети) 

2. сближение в методах передачи данных

3. высокое качество цифровых каналов изменило требования к протоколам глобальных КС

4. доминирование протокола IP
5. Глобальные сети 90-х, работающие  на основе скоростных цифровых каналов, существенно расширили набор своих услуг и догнали  в этом отношении лок. сети

6. появляются новые технологии, изначально предназначенные для обоих видов сети

7. развитие сетей масштаба большого города

66. Конвергенция компьютерных и телекоммуникационных сетей

Ярко выраженная в последнее время тенденция сближения различных типов сетей характерна не только для локальных и глобальных компьютерных сетей, но и для телекоммуникационных сетей других типов. 

К телекоммуникационным сетям в настоящее время можно отнести: 

· телефонные сети;

· радиосеть;

· телевизионные сети;

· компьютерные сети 

Во всех этих сетях предоставляемым клиентам ресурсом является информация. Телефонные сети оказывают интерактивные услуги (interactive services), так как два абонента, участвующие в разговоре (или несколько абонентов, если это конференция), попеременно проявляют активность.
Радиосети и телевизионные сети оказывают широковещательные услуги (broadcast services), при этом информация распространяется только в одну сторону - из сети к абонентам, по схеме "один ко многим" (point-to-multipoint). 

Сегодня по многим направлениям идет конвергенция разных видов телекоммуникационных сетей.

 Несмотря на то, что различия между компьютерными, телефонными, телевизионными и первичными сетями, безусловно, существенны, все эти сети на достаточно высоком уровне абстракции имеют сходные структуры. Телекоммуникационная сеть в общем случае включает следующие компоненты: 

· сеть доступа (access network) - предназначена для концентрации информационных потоков, поступающих по многочисленным каналам связи от оборудования пользователей, в сравнительно небольшом количестве узлов магистральной сети;

· магистраль (backbone или core network) - объединяет отдельные сети доступа, обеспечивая транзит трафика между ними по высокоскоростным каналам;

· информационные центры или центры управления сервисами (data centers или services control point) - это собственные информационные ресурсы сети, на основе которых осуществляется обслуживание пользователей.

67.  Классификация глобальных сетей
Глобальные сети (Wide Area Networks, WAN) - это сети связи между локальными сетями, или компьютерами, которые расположены на очень больших расстояниях друг от друга - в пределах области, региона, страны, континента или всего земного шара.

Типы глобальных сетей 

Классификация происходит в зависимости от того, какой метод коммутации будет использоваться в глобальной сети: 

· Сети на выделенных каналах

Выделенные (или арендуемые - leased) каналы можно получить у телекоммуникационных компаний, которые владеют каналами дальней связи, или от телефонных компаний, которые обычно сдают в аренду каналы в пределах города или региона. 

Использовать выделенные линии можно двумя способами. 

Первый состоит в построении с их помощью территориальной сети определенной технологии, в которой арендуемые выделенные линии служат для соединения промежуточных, территориально распределенных коммутаторов пакетов. 

Второй вариант - соединение выделенными линиями только объединяемых локальных сетей или конечных абонентов другого типа, например мэйнфреймов, без установки транзитных коммутаторов пакетов, работающих по технологии глобальной сети.

· Сети на коммутационных каналах

Сегодня для построения глобальных связей доступны сети с коммутацией каналов двух типов - традиционные аналоговые телефонные сети и цифровые сети. Т.е. тип связи, при кот.линия предоставляется на все время передачи.

· Сети с коммутацией пакетов

Для передачи данных, в последнее время используется также для передачи аудио - и видеоинформации

Также глобальные сети можно разделить:

· Общественные – созданы крупными телефонными компаниями для оказания платных услуг абонентам.

· Частные – создана крупной корпорацией для  частных нужд.

· Корпоративные – пользуется услугами и оборудованием общественной сети, но дополняет их своими собственными. Промежуточный вариант.
68.     Методы передачи сообщений


Связь между компьютерами сети может быть построена на основе:

1) Выделенных(некоммутированных) каналов, обычно закреплённых за определённым абонентом. Выделенные каналы можно получить у операторов связи (РУП «Белтелеком»);

2) Коммутации данных:

- коммутация каналов;

- коммутация пакетов.

69.     Выделенные (арендуемые каналы): достоинства и недостатки


Выделенные каналы можно получить у операторов связи (РУП «Белтелеком»)

«+»:

      - высокая и гарантированная скорость соединения;

      - отсутствие необходимости дозвона и ожидания в очереди;

«-»:

      - высокая цена аренды.

70.     Коммутация каналов: принцип работы, достоинства и недостатки


Коммутация каналов – тип связи, при котором выделенный канал (или линия) предоставляется на всё время передачи.


Телефонная сеть общего пользования соединяет вместе сегменты проводных линий в единую непрерывную линию для каждого вызова.

«+»:

-  постоянная и известная скорость передачи данных по установленному между    конечными узлами каналу, что даёт пользователю возможности на основе заранее произведённой оценки необходимой для качественной передачи данных пропускной способности установить в сети канал нужной скорости;

-  низкий и постоянный уровень задержки передачи данных через сеть, что позволяет качественно передавать данные, чувствительные к задержкам (трафик реального времени)

«-»:

-  отказ сети в обслуживании запроса на установление соединения (это бывает, если на некотором участке сети соединение нужно установить вдоль канала, который уже используется, или если в конце канала может поддерживаться только одно соединение);

-  нерациональное использование пропускной способности физических каналов;

-  обязательная задержка перед передачей данных из-за фазы установления соединения.

71.  Коммутация пакетов:  принцип работы


Коммутация пакетов – организация соединений путём разбивки информации перед передачей на пакеты (используется, например, в сети Интернет).


Каждый пакет данных снабжается адресом пунктов назначения и отправки. Каждый пакет передаётся независимо от других пакетов и каждый из них может идти к получателю различным маршрутом.


Когда все пакеты приходят в пункт назначения, они вновь собираются в исходное сообщение.


Коммутация пакетов замедляет взаимодействие двух отдельных клиентов сети. Но, в целом, позволяет значительно увеличить объём передаваемых в сети данных.

72.Коммутация пакетов:  достоинства и недостатки

«+»:  -  высокая общая пропускная способность сети при передаче пульсирующего трафика;

-  возможность динамически перераспределять пропускную способность физических каналов связи между абонентами в соответствии с реальными потребностями их трафика;

-  более высокая надёжность передачи;

-  эффективное управление нагрузкой – буферизация пакетов – позволяет избавиться от блокировки даже при пиковой нагрузке в сети;

-  преобразование скорости передачи данных;

-  снижение затрат засчёт распределения сетевых ресурсов между большим количеством пользователей.

«-»:   -  неопределённость скорости передачи данных;

-  переменная величина задержки пакетов данных;

-  возможные потери данных. 

73.     Глобальная сеть Internet. История появления сети Internet. 

Internet – совокупность сетей, использующих стек протоколов TCP/IP. 

Internet – глобальная информационная система, части которой логически взаимодействуют друг с другом посредством уникального адресного пространства, основанного на протоколе IP или его последующих расширениях, способная поддерживать связь посредством комплекса протоколов TCP/IP, их последующих расширений или других совместимых с IP протоколов, и публично или частным образом обеспечивающая, использующая или делающая доступной коммуникационную службу высокого уровня.

Первый сервер ARPANET был установлен 1 сентября 1969 года. Компьютер «Honeywell 516» имел 12 КБ оперативной памяти. 

К 1971 году была разработана первая программа для отправки электронной почты по сети.

В 1973 году к сети были подключены через трансатлантический телефонный кабель первые иностранные организации из Великобритании и Норвегии, сеть стала международной.

В 1984 году была разработана система доменных имён.

В 1988 году был изобретён протокол Internet Relay Chat (IRC), благодаря чему в Интернете стало возможно общение в реальном времени (чат).

В 1989 году в Европе родилась концепция Всемирной паутины (Тим Бернерс-Ли: протокол HTTP, язык HTML и идентификаторы URI).

В 1990 году сеть ARPANET прекратила своё существование, полностью проиграв конкуренцию NSFNet. В том же году было зафиксировано первое подключение к Интернету по телефонной линии (т. н. «дозво́н» англ. Dialup access).

В 1991 году Всемирная паутина стала общедоступна в Интернете, а в 1993 году появился знаменитый веб-браузер NCSA Mosaic. Всемирная паутина набирала популярность.

В 1995 году NSFNet вернулась к роли исследовательской сети, маршрутизацией всего трафика Интернета теперь занимались сетевые провайдеры.

75.     Принципы Internet
1)  метод передачи сообщений – коммутация пакетов;

2)  сеть должна объединять компьютеры разных фирм-изготовителей, с разной архитектурой и разным  ПО;

3)  архитектура сети должна быть адаптивной, т.е. сеть должна уметь автоматически отключать повреждённые участки;

4)  сеть должна стать «сетью сетей» (включать в себя другие локальные, региональные и глобальные сети).

76.     Виды услуг, предоставляемых в сети Internet
· Сервисы отложенного действия (e-mail)

· Сервисы прямого действия (всемирная паутина)

· Интерактивные сервисы

· Удаленный доступ (telnet) (работа на удаленном компьютере в режиме, когда ваш компьютер эмулирует терминал удаленного компьютера)

· Передача файлов (ftp) (FTP - протокол, определяющий правила передачи текстовых и двоичных файлов с одного компьютера на другой.)

· Доски объявлений (UseNet news). (Это, так называемые, сетевые новости или дискуссионные клубы. Они дают вам возможность читать и посылать сообщения в общественные (открытые) дискуссионные группы).

· Поиск данных и программ (Archie - система поиска и выдачи информации о расположении общедоступных файлов по анонимному ftp. 

77. WWW. История появления. Основные понятия.

В марте 1989 г. Тим Бернерс-Ли (Tim Berners-Lee) из CERN предложил руководству этого международного европейского научного центра концепцию новой распределенной информационной системы, которую назвал World Wide Web. Свои соображения он изложил в проекте "Гипертекст для ЦЕРН". В октябре 1990 года проект стартовал.

Первое сообщение об WWW было послано в телеконференции: alt.hypertext, com.sys.next, comp.text.sgml и comp.mail.multi- media в августе 1991 года. Прошло еще целых полтора года до того момента, когда программа Mosaic, разработанная Марком Андресеном (Mark Andressen) из Национального Центра Суперкомпьютерных Приложений (NCSA), и построенная на принципах WWW, обеспечили бурный рост популярности "паутины" в Internet. NCSA начала проект по разработке интерфейса в World Wide Web месяц спустя после объявления CERN. Пробная версия программы была закончена в первой половине 1993 года, а в августе 1993 была анонсирована альфа-версия для Internet.

В марте 1993 года трафик World Wide Web составлял 0,1% от общего трафика сети NSF, сентябре 1993 года он уже составил 1,0% от общего трафика сети NSF. В октябре 1993 года количество зарегистрированных серверов WWW равнялось 500, а к июню 1994 года оно достигло 1500 и продолжает стремительно расти.

Компьютерные глобальные сети 90-х, работающие на основе скоростных цифровых каналов, существенно расширили набор своих услуг и догнали в этом отношении локальные сети. Стало возможным создание служб, работа которых связана с доставкой пользователю больших объемов информации в реальном времени — изображений, видеофильмов, голоса, в общем, всего того, что получило название мультимедийной информации. Наиболее яркий пример — гипертекстовая информационная служба World Wide Web, ставшая основным поставщиком информации в Интернете.

www – это сервис поиска и просмотра гипертекстовых документов, включает в себя графику, звук и видео.

www - это распределяющая информационная система, основанная на гипертексте.

78.     Протоколы электронной почты
1)   Протокол РОР3 (Post Office Protocol 3): по этому протоколу пользователи получают корреспонденцию из своих почтовых ящиков  на постовом сервере в локальные файлы, РОР 3 переносит  всё содержимое почтового ящика с почтового сервера на рабочую станцию, его целесообразно использовать в случае индивидуальной эксплуатации компьютера пользователя;
2) Протокол IMAP 4 (Internet Message Access Protocol) был разработан как более надёжная альтернатива протоколу РОР 3, главным отличием является возможность поиска нужного сообщения непосредственно на почтовом сервере, не перенося весь почтовый ящик на почтовую станцию, IMAP 4 более эффективен в случае использования одного и того же компьютера несколькими пользователями, а также при необходимости осуществления доступа к почтовому ящику с разных компьютеров;

3) Протокол SMTP:  был разработан для обмена почтовыми сообщениями в сети Интернет, протокол SMTP является основным протоколом передачи сообщений электронной почты, взаимодействие в рамках SMTP строится по принципу двусторонней связи, которая устанавливается между получателем и отправителем сообщения;

4) Протокол UUCP: позволяет  пересылать файлы из одной системы в другую, используется для получения и отправки сообщений электронной почты и новостей USENET, приняв файлы, программа UUCP удалённой системы преобразует их и передаёт в почтовую очередь, протокол UUCP эффективен при низкокачественных линиях связи.

79.     Стек протоколов TCP/IP

Стек TCP/IP включает в себя два основных семейства протокола:

TCP - протокол для гарантированной доставки данных, разбитых на последовательность фрагментов. Соответствует транспортному уровню.

IP - протокол для передачи пакетов, относится к разряду сетевых протоколов.

Стек TCP/IP является промышленным стандартным набором протоколов, которые обеспечивают связь в неоднородной среде, т. е. обеспечивают совместимость между компьютерами разных типов. Кроме того, TCP/IP:

· представляет доступ к ресурсам Интернет;

· поддерживает маршрутизацию;

·  обычно используется в качестве межсетевого протокола.

Благодаря своей популярности TCP/IP стал стандартом де-факто для межсетевого взаимодействия. К другим специально созданным для стека TCP/IP протоколам относятся: SMTP (Simple Mail Protocol) - электронная почта; FTP (File Transfer Protocol) - обмен файлами между ЭВМ, HTTP – обмен гипермедийными файлам и др. Эти протоколы относятся к разряду прикладных протоколов.

80.     Адресация в сети Internet

Адресация – способ идентификации логических узлов в вычислительных сетях, при котором каждому абоненту сети по определённому правилу присваивается уникальный номер или имя.


Каждый компьютер в сети Internet (стек протоколов TCP/IP) имеет адреса трёх уровней:

1) Физический (МАС-адрес, АТМ адрес NSAP, глобальный адрес Х25);

2) Сетевой (IP-адрес: номер сети и номер интерфейса этой сети). Бывают соответствия МАС-адрес - IP-адрес.

3) Логический символьный (DNS-имя).

IP-адрес имеет длину 4 байта и обычно записывается в виде четырех чисел, представляющих значения каждого байта в десятичной форме, и разделенных точками. Адрес состоит из двух логических частей - номера сети и номера узла в сети. Какая часть адреса относится к номеру сети, а какая к номеру узла, определяется значениями первых битов адреса.

81.     Протокол TCP: основные функции, организация установления соединений


ТСР отвечает за разбиение передаваемого сообщения на блоки. Каждый блок длиной 20 байт. В результате формируется пакет.


Заголовки и данные ТСР уровня инкапсулируются в поле данных IP уровня, т.е. в IP диаграмму.


ТСР – протокол гарантированной доставки данных по предустановленному виртуальному соединению (транспортный и сеансовый уровни модели OSI).

В заголовке содержатся следующие данные: адрес отправителя, адрес получателя, номер пакета, номер следующего пакета. Единицей данных протокола ТСР является сегмент.

Заголовок IP >=20 байт, заголовок UDP >=20 байт, данные TCP.


Оба участника соединения должны договориться о максимальном размере сегмента, который они будут использовать. Этот размер выбирается таким образом, чтобы при упаковке сегмента в IP пакет он помещался туда целиком, т.е. максимальный размер сегмента не должен превышать максимального размера поля данных IP пакета.


Функции: строит пакеты, упаковывая их в сегменты; устанавливает тайм-ауты в момент отправки; подтверждает принятые данные и меняет их порядок в случае хаотического прибытия, отбрасывает дублируемые данные, осуществляет контроль потока данных, рассчитывает и проверяет контрольную сумму. На приемной стороне ТСР отвечает за сборку пакетов воедино в соответствии с их номерами. Если какой-либо из пакетов утерян или повреждён, то его передача повторяется.

82.      Протокол UDP


 Заголовки и данные UDP уровня инкапсулируются в поле данных IP уровня. UDP – протокол, негарантированной доставки данных (транспортный и сеансовый уровни модели OSI).


Заголовок IP >=20 байт, заголовок UDP 8 байт, данные UDP.

UDP используется для отсылки данных, некритичных к потере информации, приложений (DNS запросы-ответы, ICQ, игровые сервисы типа Quake). Также UDP почти всегда используется для рассылки групповых IP диаграмм.

83.     Протокол IP: основные функции, формат заголовка, версии протокола


IP – протокол для передачи пакетов, относится к разряду сетевых протоколов. IP отвечает непосредственно за передачу данных по сети (маршрутизация), адресацию устройств в сети. 

Протокол IP относится к протоколам без установления соединений. Перед IP не ставится задача надежной доставки сообщений от отправителя к получателю. Протокол IP обрабатывает каждый IP-пакет как независимую единицу. В протоколе IP отсутствует квитирование - обмен подтверждениями между отправителем и получателем, нет процедуры упорядочивания и повторных передач. Если во время продвижения пакета произошла какая-либо ошибка, то протокол IP по своей инициативе ничего не предпринимает для исправления этой ошибки. 

Формат заголовка (20 байт): номер версии (4 бита), длина заголовка (4 бита), тип сервиса (1 байт) – задаёт приоритетность пакета, общая длина пакета (2 байта),  идентификатор (2 байта) – для распознавания пакетов, образовавшихся путём  фрагментации исходного пакета, флаги (3 бита) -  признаки, связанные с фрагментацией, смещение фрагмента (13 бит), время жизни (1 байт) – время, в течение которого пакет может перемещаться по сети.Сейчас повсеместно используется версия 4 (IPv4), и готовится переход на версию 6 (IPv6). 

Важной особенностью протокола IP является его способность проводить дефрагментацию пакетов при передаче их между сетями с различными максимально допустимыми значения поля данных кадра.

84.     Классы IP адресов


IP-адрес имеет длину 4 байта и обычно записывается в виде четырех чисел, представляющих значения каждого байта в десятичной форме, и разделенных точками. Адрес состоит из двух логических частей - номера сети и номера узла в сети. Какая часть адреса относится к номеру сети, а какая к номеру узла, определяется значениями первых битов адреса. Т.о. выделяют следующие классы IP-адресов:

КлассА: адрес начинается с 0, номер сети занимает 1 байт, остальные 3 байта – номер узла в сети. Такой адрес находится в диапазоне от 1.0.0.0 до 126.0.0.0. Количество сетей не больше 216, а узлов не больше 224.

КлассВ: адрес начинается с 10, номер сети занимает 2 байта и находится в диапазоне от 128.0.0.0 до 191.255.0.0. 

КлассС: адрес начинается с последовательности 110, номера сетей в диапазоне от 192.0.1.0 до 223.255.255.255

КлассD (Multicast): адрес начинается с последовательности 1110. Если в пакете в качестве адреса назначения указан адрес класса D, то такой пакет должны получить все узлы, которым присвоен данный адрес. Диапазон от 224.0.0.0 до 239.255.255.255.  Как правило отвечает только один (первым получивший запрос).

КлассЕ(зарезервированных адресов) экспериментальный. Он зарезервирован для использования в будущем и в настоящее время не применяется. Адрес начинается с 11110. Диапазон от 240.0.0.0 до 247.255.255.255

85.     Особые IP адреса

Среди всех IP-адресов имеется несколько зарезервированных под специальные нужды. 

IP-адрес
                       Значение

все нули
                       данный узел сети

номер сети | все нули
   данная IP-сеть

все нули | номер узла
узел в данной (локальной)                    сети

все единицы
все узлы в данной локальной IP-сети

номер сети | все ед.       все узлы указанной IP-сети

127.0.0.1 
                       "петля"

Адрес 127.0.0.1 предназначен для тестирования программ и взаимодействия процессов в рамках одного компьютера. Наличие "петли" чрезвычайно удобно с точки зрения использования сетевых приложений в локальном режиме для их тестирования и при разработке интегрированных систем. 

Вообще, зарезервирована вся сеть 127.0.0.0. Эта сеть класса A реально не описывает ни одной настоящей сети. 

Некоторые зарезервированные адреса используются для широковещательных сообщений. Например, номер сети (строка 2) используется для посылки сообщений этой сети (т.е. сообщений всем компьютерам этой сети). Адреса, содержащие все единицы, используются для широковещательных посылок (для запроса адресов, например).

86.     Подсети: назначение


Подсеть - это подмножество сети, не пересекающееся с другими подсетями. Подсети придуманы для того, чтобы обойти ограничения физических сетей на число узлов в них и максимальную длину кабеля в сегменте сети. 

            В принципе, разбивать сеть на подсети необязательно. Можно использовать адреса сетей другого класса (с меньшим максимальным количеством узлов). 

Разбиение сети на подсети использует ту часть IP-адреса, которая закреплена за номерами хостов. Администратор сети может замаскировать часть IP-адреса и использовать ее для назначения номеров подсетей. Фактически, способ разбиения адреса на две части, теперь будет применятся к адресу хоста из IP-адреса сети, в которой организуется разбиение на подсети. Использование подсетей имеет целый ряд преимуществ. В организациях подсети применяют для объединения нескольких физических сегментов в одну логическую сеть. Применяя подсети, возможно:

-совместно использовать различные сетевые технологии (Ethernet, Token Ring); 

-преодолеть существующие ограничения, например на максимальное количество узлов в одном сегменте; 

-уменьшить нагрузку на сеть, перенаправляя сетевой трафик и сокращая число широковещательных пакетов.

87.      Маска IP-адреса


Эффективным средством структуризации IP-сетей  являются маски. Маски позволяют разделить одну сеть на несколько подсетей. Маски одинаково длинны используются для деления сети на подсети равного размера, а маски переменной длины – для деления сети на подсети разного размера. Использование масок модифицирует алгоритм маршрутизации, поэтому в этом случае предъявляются особые требования к протоколам маршрутизации в сети, к техническим характеристикам маршрутизаторов и процедурам конфигурации.

Маска - это число, которое используется в паре с IP-адресом; двоичная запись маски содержит единицы в тех разрядах, которые должны в IP-адресах интерпретироваться как номер сети.

Для стандартных классов сетей маски имеют следующие значения:

· классА– 11111111.00000000.00000000.00000000(255.0.0.0)

· классВ-   11111111.11111111.00000000.00000000(255.255.0.0)

· классС- 11111111.11111111.11111111.00000000(255.255.255.0)

88.     CIDR

Бесклассовая адресация (Classless InterDomain Routing, англ. CIDR) - метод IP-адресации, позволяющий гибко управлять пространством IP-адресов, не используя жёсткие рамки классовой адресации. Использование этого метода позволяет экономно использовать конечный ресурс IP-адресов. 

Бесклассовая адресация основывается на переменной длине маски подсети, в то время, как в классовой адресации длина маски строго фиксирована 0, 1, 2 или 3 установленными байтами. Вот пример записи IP-адреса с применением беcклассовой адресации: 10.1.2.33/27. 

Маски подсети являются основой метода бесклассовой маршрутизации (CIDR). При этом подходе маску подсети записывают вместе с IP-адресом в формате IP-адрес/количество единичных бит в маске. Число после слэша означает количество единичных разрядов в маске подсети. 

Рассмотрим пример записи диапазона IP-адресов в виде 10.96.0.0/11. В этом случае маска подсети будет иметь двоичный вид 11111111 11100000 00000000 00000000, или то же самое в десятичном виде: 255.224.0.0. 

89.     Формат IP-пакета

Имеется прямая связь между количеством полей заголовка пакета и функцио​нальной сложностью протокола, который работает с этим заголовком. Чем про​ще заголовок — тем проще соответствующий протокол. Большая часть действий протокола связана с обработкой той служебной информации, которая переносится в полях заголовка пакета.


Формат заголовка (20 байт): номер версии (4 бита), длина заголовка (4 бита), тип сервиса (1 байт) – задаёт приоритетность пакета, общая длина пакета (2 байта),  идентификатор (2 байта) – для распознавания пакетов, образовавшихся путём  фрагментации исходного пакета, флаги (3 бита) -  признаки, связанные с фрагментацией, смещение фрагмента (13 бит), время жизни (1 байт) – время, в течение которого пакет может перемещаться по сети.


Поле протокола верхнего уровня занимает один байт и содержит идентифика​тор, указывающий, какому протоколу верхнего уровня принадлежит информа​ция, размещенная в поле данных пакета. 

Контрольная сумма заголовка занимает 2 байта (16 бит) и рассчитывается толь​ко по заголовку. Поскольку некоторые поля заголовка меняют свое значение в процессе передачи пакета по сети (например, поле времени жизни), контрольная сумма проверяется и повторно рассчитывается на каждом маршрутизаторе и ко​нечном. Если контрольная сумма неверна, то пакет отбрасывается, как только обнаруживается ошибка.
Поля IP-адресов источника и приемника имеют одинаковую длину — 32 бита.
Поле параметров является необязательным и используется обычно только при отладке сети. В этих подполях можно указывать точный маршрут, реги​стрировать проходимые пакетом маршрутизаторы, помещать данные системы безопасности или временные отметки.
90.     Принципы маршрутизации


В архитектуре TCP/IP сети соединяются друг с другом коммутаторами IP-пакетов, которые называются шлюзами или IP-маршрутизаторами. Основная задача IP-маршрутизатора — определение по специальному алгоритму адреса следующего IP-маршрутизатора. Для решения этой задачи каждый IP-маршрутизатор должен располагать матрицей маршрутов (специальной базой данных, обеспечивающей маршрутизацию), которую необходимо регулярно обновлять.

Существует ряд требований, которые следует учитывать при выборе приемлемого алгоритма маршрутизации:

  - алгоритм маршрутизации должен распознавать отказ и восстановление каналов связи или других IP-маршрутизаторов и переключаться на другие, подходящие маршруты;

  - алгоритм должен исключать образование циклов, петель и эффекта «пинг-понг» в назначаемых маршрутах как между соседними IP – маршрутизаторами, так и для удалённых IP – маршрутизаторов;

  - нагрузка, создаваемая управляющими сообщениями, которые необходимы для работы алгоритма маршрутизации, не должна ощутимо ухудшать или нарушать нормальную работу сети;

  - поскольку размеры сети постоянно увеличиваются, необходимо обеспечить эффективное использование сетевых ресурсов, например, изменение матриц маршрутов выполнять по частям, передавая по глобальным сетям только дополнения к базам данных по маршрутизации; 

  - размер базы данных по маршрутизации не должен превышать некоторой константы, не зависящей от топологии сети, умноженной на количество узлов и на среднюю связность сети; 

Алгоритм маршрутизации должен обеспечивать надёжный алгоритм определения состояния каждого канала связи и узла в базовой сети и, если требуется, состояние хост-ЭВМ. Для этого нужен протокол канального уровня, предполагающий периодический обмен кадрами через каждый канал связи. 

91.     Протоколы ARP, RARP: назначение

Протокол ARP используется для того, чтобы установить значение физического адреса хоста по известному логическому адресу. Для решения обратной задачи – определения сетевого адреса для конкретной станции используется протокол, который имеет название RARP. Оба эти протокола предполагают выполнение информационного обмена между узлами с использованием кадров одинакового типа.

IP-адреса назначаются независимо от физического аппаратного адреса машины. Чтобы доставить межсетевой пакет, сетевое программное обеспечение должно отобразить IP-адрес в физический аппаратный адрес и использовать этот аппаратный адрес для передачи кадра. Протокол Разрешения Адресов(ARP) выполняет динамическое разрешение адресов, используя только низкоуровневую сетевую коммуникационную систему. ARP позволяет машинам разрешать адреса, не храня постоянно информации о связках адресов. 

Машина использует ARP, чтобы найти аппаратный адрес другой машины с помощью широковещания запроса ARP. Запрос содержит IP-адрес машины, для которой нужно узнать аппаратный адрес. Каждая машина отвечает на запросы, соответствующие ее IP-адресу, посылая ответы, содержащие требуемый аппаратный адрес. Чтобы сделать ARP эффективным, каждая машина кэширует связки (IP-адрес;аппаратный адрес). Так как межсетевой трафик имеет тенденцию состоять из последовательности взаимодействий между парами машин, кэш приводит к ненужности большинства широковещательных запросов ARP. 

RARP использует физическую сетевую адресацию для получения межсетевого адреса машины. Механизм RARP применяет физический аппаратный адрес машины для уникальной идентификации процессора и широковещательной передачи запросов RARP. Серверы в сети принимают сообщение, ищут отображение для него в таблице, и отвечают отправителю. Как только машина принимает свой IP-адрес, она запоминает его в памяти и не использует RARP до тех пор, пока она снова не будет загружать систему.

92.     Протокол  DHCP


Для нормальной работы сети каждому сетевому интерфейсу компьютера и мар​шрутизатора должен быть назначен IP-адрес.
Процедура присвоения адресов происходит в ходе конфигурирования компью​теров и маршрутизаторов. 
Протокол динамического конфигурирования хостов  автоматизирует процесс конфигурирования сетевых интер​фейсов, гарантируя от дублирования адресов за счет централизованного управ​ления их распределением.

Режимы DHCP
Протокол DHCP работает в соответствии с моделью клиент-сервер. Во время старта системы компьютер, являющийся DHCP-клиентом, посылает в сеть ши​роковещательный запрос на получение IP-адреса. DHCP-сервер откликается и посылает сообщение-ответ, содержащее IP-адрес и некоторые другие конфигура​ционные параметры.
При этом сервер DHCP может работать в разных режимах, включая:
· ручное назначение статических адресов;
· автоматическое назначение статических адресов;
· автоматическое распределение динамических адресов.
В ручном режиме администратор, помимо пула доступных адресов, снабжает DHCP-сервер информацией о жестком соответствии IP-адресов физическим ад​ресам или другим идентификаторам клиентских узлов.

В режиме автоматического назначения статических адресов DHCP-сервер само​стоятельно без вмешательства администратора произвольным образом выбирает клиенту IP-адрес из пула наличных IP-адресов. 
При динамическом распределении адресов DHCP-сервер выдает адрес клиенту на ограниченное время, называемое сроком аренды. Когда компьютер, являю​щийся DHCP-клиентом, удаляется из подсети, назначенный ему IP-адрес авто​матически освобождается. Когда компьютер подключается к другой подсети, то ему автоматически назначается новый адрес. Ни пользователь, ни сетевой адми​нистратор не вмешиваются в этот процесс.
93.     DNS


DNS - система доменных имён - распределённая система (распределённая база данных), способная по запросу, содержащему доменное имя хоста (компьютера или другого сетевого устройства), сообщить IP адрес или (в зависимости от запроса) другую информацию. DNS работает в сетях TCP/IP. 

DNS обладает следующими характеристиками:

· Распределённость хранения информации. Каждый узел сети в обязательном порядке должен хранить только те данные, которые входят в его зону ответственности и (возможно) адреса корневых DNS-серверов.

· Кеширование информации. Узел может хранить некоторое количество данных не из своей зоны ответственности для уменьшения нагрузки на сеть.

· Иерархическая структура, в которой все узлы объединены в дерево, и каждый узел может или самостоятельно определять работу нижестоящих узлов, или делегировать (передавать) их другим узлам.

· Резервирование. За хранение и обслуживание своих узлов (зон) отвечают (обычно) несколько серверов, разделённые как физически, так и логически, что обеспечивает сохранность данных и продолжение работы даже в случае сбоя одного из узлов.

DNS была разработана в 1983 году;

Зона — логический узел в дереве имён

Доме́н — название зоны в системе доменных имён (DNS) Интернета, выделенной какой-либо стране, организации или для иных целей. Структура доменного имени отражает порядок следования зон в иерархическом виде; доменное имя читается слева направо от младших доменов к доменам высшего уровня (в порядке повышения значимости), корневым доменом всей системы является точка ('.'), следом идут домены первого уровня (географические или тематические), затем - домены второго уровня, третьего и т. д. Поддомен — имя подчинённой зоны.

DNS-сервер — специализированное ПО для обслуживания DNS. DNS-сервер может быть ответственным за некоторые зоны и/или может перенаправлять запросы вышестоящим серверам.

DNS-клиент — специализированная библиотека (или программа) для работы с DNS. В ряде случаев DNS-сервер выступает в роли DNS-клиента.

Ответы DNS-сервера могут быть двух типов: ответственные (когда сервер заявляет, что сам отвечает за зону) и неответственные,когда сервер обрабатывает запрос, и возвращает ответ других серверов. В некоторых случаях вместо передачи запроса дальше DNS-сервер может вернуть уже известное ему (по запросам ранее) значение (режим кеширования).

DNS-запрос англ. DNS query — запрос от клиента (или сервера) серверу. Запрос может быть рекурсивным или нерекурсивным. Нерекурсивный запрос либо возвращает данные о зоне, которая находится в зоне ответственности DNS-сервера (который получил запрос) или возвращает адреса корневых серверов (точнее, адрес любого сервера, который обладает большим объёмом информации о запрошенной зоне, чем отвечающий сервер). В случае рекурсивного запроса сервер опрашивает сервера (в порядке убывания уровня зон в имени), пока не найдёт ответ или не обнаружит, что домен не существует. 

94.     Методы доступа к сети Internet

В настоящее время  известны следующие способы доступа в Интернет:

1. Dial-Up (когда компьютер пользователя подключается к серверу провайдера, используя телефон)– коммутируемый доступ по аналоговой телефонной сети скорость передачи данных до 56 Кбит/с;

2. DSL (Digital Subscriber Line) - семейство цифровых абонентских линий, предназначенных для организации  доступа по аналоговой телефонной сети, используя кабельный модем. Эта технология  обеспечивает высокоскоростное соединение до 50 Мбит/с (фактическая скорость до 2 Мбит/с). Основным преимуществом технологий xDSL является возможность значительно увеличить скорость передачи данных по телефонным проводам без модернизации абонентской телефонной линии;

3. ISDN - коммутируемый доступ по цифровой телефонной сети. Главная особенность - это высокая скорость передачи информации, по сравнению с Dial-Up доступом. Скорость передачи данных составляет 64 Кбит/с при использовании одного и 128 Кбит/с, при использовании двух каналов связи;

4. Доступ в Интернет по выделенным линиям (аналоговым и цифровым). Доступ по выделенной линии - это такой способ подключения к Интернет, когда компьютер пользователя соединен с сервером провайдера с помощью кабеля (витой пары) и это соединение является постоянным, т.е. некоммутируемым, и в этом главное отличие от обычной телефонной связи. Скорость передачи данных до 100 Мбит/c. 

5. Доступ в Интернет по локальной сети (Fast Ethernet). Подключение осуществляется с помощью сетевой карты (10/100 Мбит/с) со скоростью передачи данных до 1 Гбит/с на магистральных участках и 100 Мбит/сек для конечного пользователя. 
6. Спутниковый доступ в Интернет или спутниковый Интернет (DirecPC, Europe Online). Спутниковый доступ в Интернет бывает двух видов - ассиметричный и симметричный.

 Обмен данными компьютера пользователя со спутником двухсторонний;

7. Доступ в Интернет с использованием каналов кабельной телевизионной сети, скорость приема данных  от 2 до 56 Мб/сек. В настоящее время известны две архитектуры передачи данных это симметричная и асимметричная архитектуры. Кроме того, существует два способа подключения: а) кабельный модем устанавливается отдельно в каждой квартире пользователей; б) кабельный модем устанавливается в доме, где живет сразу несколько пользователей услуг Интернета. Для подключения пользователей к общему кабельному модему используется локальная сеть и устанавливается общее на всех оборудование Ethernet.

8. Беспроводные технологи: 

WiFi (Wireless Fidelity - точная передача данных без проводов) – технология широкополосного доступа к сети Интернет. Скорость передачи информации для конечного абонента может достигать 54 Мбит/с. Радиус их действия не превышает  50 – 70 метров. 
WiMAX, аналогично WiFi - технология широкополосного доступа к Интернет. WiMAX, в отличие от традиционных технологий радиодоступа, работает и на отраженном сигнале, вне прямой видимости базовой станции. Информацию можно  передавать на расстояния до 50 км со скоростью до 70 Мбит/с.

RadioEthernet - технология широкополосного доступа к Интернет, обеспечивает скорость передачи данных от 1 до 11 Мбит/с, которая делится между всеми активными пользователями. Для работы RadioEthernet-канала необходима прямая видимость между антеннами абонентских точек. Радиус действия до 30 км.

MMDS . Эта системы способна обслуживать территорию в радиусе 50—60 км, при этом прямая видимость передатчика оператора является не обязательной. Средняя гарантированная скорость передачи данных составляет 500 Кбит/с — 1 Мбит/с, но можно обеспечить до 56 Мбит/с на один канал. 

Мобильный GPRS – Интернет. Технология GPRS обеспечивает скорость передачи данных до 114 Кбит/с. При использовании технологии GPRS тарифицируется не время соединения с Интернетом, а суммарный объем переданной и полученной информации. 

95.     Сетевые адаптеры


Сетевой адаптер - устройство, служащее для подключения компьютера к локальной сети. Сетевой адаптер контролирует доступ к среде передачи данных и обмен данными между единицами сети.

Сетевой адаптер  вместе со своим драйвером реализует второй, канальный уровень модели открытых систем в конечном узле сети -компьютере. Сетевой адаптер совместно с драйвером выполняют две операции: передачу и прием кадра. Обычно сетевые адаптеры делятся на адаптеры для клиентских компьютеров и адаптеры для серверов.

В адаптерах для клиентских компьютеров значительная часть работы перекладывается на драйвер, тем самым адаптер оказывается проще и дешевле. Недостатком такого подхода является высокая степень загрузки центрального процессора компьютера рутинными работами по передаче кадров из оперативной памяти компьютера в сеть. 

Адаптеры, предназначенные для серверов, обычно снабжаются собственными процессорами, которые самостоятельно выполняют большую часть работы по передаче кадров из оперативной памяти в сеть и в обратном направлении. В зависимости от того, какой протокол реализует адаптер, адаптеры делятся на Ethernet-адаптеры, Token Ring-адаптеры, FDDI-адаптеры и т. д. Сетевой адаптер перед установкой в компьютер необходимо конфигурировать. При конфигурировании адаптера обычно задаются номер прерывания IRQ, используемого адаптером, номер канала прямого доступа к памяти DMA (если адаптер поддерживает режим DMA) и базовый адрес портов ввода/вывода.
96.      Передача кадра (этапы)

Передача кадра из компьютера в кабель состоит из перечисленных ниже этапов (некоторые могут отсутствовать, в зависимости от принятых методов кодирования):

· Прием кадра данных LLC через межуровневый интерфейс вместе с адресной информацией МАС - уровня. Обычно взаимодействие между протоколами внутри компьютера происходит через буферы, расположенные в оперативной памяти. Данные для передачи в сеть помещаются в эти буферы протоколами верхних уровней, которые извлекают их из дисковой памяти либо из файлового кэша с помощью подсистемы ввода/вывода операционной системы.

· Оформление кадра данных МАС - уровня, в который инкапсулируется кадр LLC (с отброшенными флагами 01111110). Заполнение адресов назначения и источника, вычисление контрольной суммы.

· Формирование символов кодов при использовании избыточных кодов типа 4В/5В. Скрэмблирование кодов для получения более равномерного спектра сигналов. Этот этап используется не во всех протоколах - например, технология Ethernet 10 Мбит/с обходится без него.

· Выдача сигналов в кабель в соответствии с принятым линейным кодом - манчестерским, NRZI, MLT-3 и т. п. 

97.     Приём кадра (этапы)
Прием кадра из кабеля в компьютер включает следующие действия: 

· Прием из кабеля сигналов, кодирующих битовый поток.

· Выделение сигналов на фоне шума. Эту операцию могут выполнять различные специализированные микросхемы или сигнальные процессоры DSP. В результате в приемнике адаптера образуется некоторая битовая последовательность, с большой степенью вероятности совпадающая с той, которая была послана передатчиком.

· Если данные перед отправкой в кабель подвергались скрэмблированию, то они пропускаются через дескрэмблер, после чего в адаптере восстанавливаются символы кода, посланные передатчиком.

· Проверка контрольной суммы кадра. Если она неверна, то кадр отбрасывается, а через межуровневый интерфейс наверх, протоколу LLC передается соответствующий код ошибки. Если контрольная сумма верна, то из МАС - кадра извлекается кадр LLC и передается через межуровневый интерфейс наверх, протоколу LLC. Кадр LLC помещается в буфер оперативной памяти.

98.     Классификация адаптеров
Три поколения адаптеров ETHERNET(по теории фирмы 3COM):

1-ого поколения:


Выполнены на дискретных логических микросхемах (-надежность), имели буферную память только на один кадр, что приводило к низкой производительности адаптера, так как все кадры передавались из компьютера в сеть или из сети в компьютер последовательно. Для каждого типа адаптеров использовался свой драйвер, и интерфейс не был стандартизирован.


2-ого поколения:


Выполнены на микросхемах с высокой степенью интеграции (+надежность), для повышения производительности стали применять метод многокадровой буферизации. При этом следующий кадр загружается из памяти компьютера в буфер адаптера одновременно с передачей предыдущего кадра в сеть. Обычно поставляются с драйверами, работающими как в стандарте NDIS (спецификация интерфейса сетевого драйвера), так и в стандарте ODI (интерфейс открытого драйвера).


3-ого поколения:


Базируются на специализированных интегральных схемах (ASIC)(+надежность, производительность, -стоимость), осуществляется конвейерная схема обработки кадров. Она заключается в том, что процессы приема кадра из оперативной памяти компьютера и передачи его в сеть совмещаются во времени. Таким образом, после приема нескольких первых байт кадра начинается их передача (+ производительность(25-55%)).


 
Выпускаемые сегодня сетевые адаптеры можно отнести к четвертому поколению. В эти адаптеры обязательно входит ASIC, выполняющая функции МАС - уровня, а также большое количество высокоуровневых функций. В серверных вариантах адаптеров почти обязательно наличие мощного процессора, разгружающего центральный процессор.

99.       Повторитель (repeator)

Используется для сетей на шинной топологии на основе коаксиального кабеля, чтобы соединить сегменты сети. Макс.длина – 500м. Повторитель копирует все пакеты  Ethernet из одного сегмента во все другие, подключенные  к нему. 

100. Концентратор (hub)
Это повторитель, кот. имеет несколько портов и соединяет физические линии связи. Концентратор всегда изменяет физическую топологию сети, но оставляет ее логическую топологию. Концентратор работает на физическом уровне сетевой модели OSI, повторяет приходящий на один порт сигнал на все активные порты. В случае поступления сигнала на два и более порта одновременно возникает коллизия, и передаваемые кадры данных теряются. Таким образом, все подключенные к концентратору устройства находятся в одном домене коллизий. Концентраторы всегда работают в режиме полудуплекса, все подключенные устройства Ethernet разделяют между собой предоставляемую полосу доступа.

В пределах одного логического сегмента в данный момент любая паравзаимодействующих компов полностью блокирует возможность обмена данными для др. компов в это же время. 

· Объединяет различные среды передачи с один логический сегмент

· Автосегментация портов – автоотключение порта при его некорректном поведении

· Защита данных, передаваемых по сети. 

Достаточно низкая стоимость за порт.

101. Мост (bridge)

Делит физическую среду передачи на части, передавая информацию из одного сегмента в др. только в том случае, если адрес назначения принадлежит данному сегменту. Для моста существует алгоритмы передачи и фильтрации пакетов. Как минимум, фильтрация по адресу получателя. Сегменты, подключенные к хабу образуют одну разделяемую среду, а сегменты, подключенные к каждому порту моста, образуют каждый свою среду. 

-: слабая защита от широковещательного шторма. Невозможность поддержки петлеобразной конфигурации сети (при петле широковещательный сигнал размножается и циркулирует между мостами бесконечно, попадая то на один его порт, то на другой, при этом мосты каждый раз меняют свою таблицу). 
102. Отличия моста от повторителя

Повторитель используется для сетей на шинной топологии на основе коаксиального кабеля, чтобы соединить сегменты сети. Макс.длина – 500м. Повторитель копирует все пакеты  Ethernet из одного сегмента во все другие, подключенные  к нему. 

Мост делит физическую среду передачи на части, передавая информацию из одного сегмента в др. только в том случае, если адрес назначения принадлежит данному сегменту. Для моста существует алгоритмы передачи и фильтрации пакетов. Как минимум, фильтрация по адресу получателя. Сегменты, подключенные к хабу образуют одну разделяемую среду, а сегменты, подключенные к каждому порту моста, образуют каждый свою среду. 

-: слабая защита от широковещательного шторма. Невозможность поддержки петлеобразной конфигурации сети (при петле широковещательный сигнал размножается и циркулирует между мостами бесконечно, попадая то на один его порт, то на другой, при этом мосты каждый раз меняют свою таблицу). 

103. Ограничения топологии сети, построенной на мостах 

1.  Слабая защита от широковещательного шторма. Широковещательный шторм (англ. Broadcast storm) - лавина (всплеск) широковещательных (служебных) пакетов. Размножение некорректно сформированных широковещательных сообщений в каждом узле приводит к экспоненциальному росту их числа и парализует работу сети. Обычно такие пакеты используются сетевыми сервисами для оповещения станций о своем присутствии. Считается нормальным, если широковещательные пакеты составляют около 10% от общего числа пакетов в сети.

2. Невозможность поддержки петлеобразных конфигураций сети. (при петле широковещательный сигнал размножается и циркулирует между мостами бесконечно, попадая то на один его порт, то на другой, т.к. этом мосты каждый раз меняют свою таблицу MAC- адресов. ) 

104. Коммутатор (switch, switching hub)

Его назначение не отличается от моста, но он обладает более высокой производительностью, т.к. мост в каждый момент времени может осуществлять передачу кадров между одной парой портов, а коммутатор – между всеми своими портами. Решение о передаче пакета принимается на основе MAC- адреса. Коммутатор уменьшает загрузку сети . Когда кадр приходит на порт компьютера, то он должен определить, передавать или нет данный кадр через свой порт на основе таблицы MAC- адресов. +: повышение общей пропускной способности сети. Каждый порт может поддерживать отдельный протокол. Уменьшает количество коллизий. Не ограниченный макс.диаметр сети, т.к. коммутаторы делят сети на домены коллизий. -: при избыточной связи возникают: шировещательный шторм, передача нескольких копий кадра, нестабильности таблицы MAC- адресов. могут обрабатывать кадры в 3х режимах:

· Store and Forward: коммутатор полностью записывает кадр в свой буфер. Затем анализируются адреса источника и приемника. После этого выполняется фильтрация и передача на выходной порт. Задержка зависит от размера кадра.

· Cut-through: анализируются только адреса источника и получателя сразу после поступления кадра. Задержка постоянная и наименьшая.

· Fragment – free: коммутатор читает первые 64 б.достаточные для обнаружения коллизии и принятия решения.

105. Основные задачи коммутаторов

Изучение всех MAC- адресов.

Передача/фильтрация. На основе адресов свитч передает/фильтрует кадр. Коммутация выполняется на основе построенной таблицы MAC- адресов.

Предотвращение петель: в случае возникновения в сети избыточных(дублирующихся)  маршрутов, коммутатор предотвращает некорректную работу сети с помощью протокола STP.

106. Построение таблицы MAC-адресов

Коммутатор хранит в памяти специальную таблицу (MAC-таблицу), в которой указывается соответствие MAC-адреса узла порту коммутатора. При включении свитча эта таблица пуста, и он работает в режиме обучения. В этом режиме поступающие на какой-либо порт данные передаются на все остальные порты коммутатора. При этом свитч анализирует пакеты данных, определяя MAC-адрес компьютера-отправителя, и заносит его в таблицу. Впоследствии, если на один из портов коммутатора поступит пакет, предназначенный для этого компьютера, этот пакет будет отправлен только на соответствующий порт. Если MAC-адрес компьютера-получателя еще не известен, то пакет будет продублирован на все интерфейсы. Со временем коммутатор строит полную таблицу для всех своих портов, и в результате трафик локализуется.

107. Протокол покрывающего дерева (Spanning Tree Protocol) 

В сети определяется корневой мост (root bridge), от которого строится дерево. 

Для каждого моста определяется корневой порт (root port) - это порт, который имеет кратчайшее из всех портов данного моста расстояние до корневого моста (точнее, до любого из портов корневого моста). 

Расстояние до корня (root path cost) определяется как суммарное условное время на передачу данных от порта данного моста до порта корневого моста. Условное время сегмента (designated cost) рассчитывается как время, затрачиваемое на передачу одного бита информации в 10-наносекундных единицах между непосредственно связанными по сегменту сети портами. Так, для сегмента Ethernet это время равно 10 условным единицам, а для сегмента Token Ring 16 Мб/с - 6.25. (Алгоритм STA не связан с каким-либо определенным стандартом канального уровня, он может применяться к мостам, соединяющим сети различных технологий.) 

Для каждого логического сегмента сети выбирается так называемый назначенный мост (designated bridge), один из портов которого будет принимать пакеты от сегмента и передавать их в направлении корневого моста через корневой порт данного моста, а также принимать пакеты для данного сегмента, пришедшие на корневой порт со стороны корневого моста. Такой порт называется назначенным портом (designated port). Назначенный порт сегмента имеет наименьшее расстояние до корневого моста, среди всех портов, подключенных к данному сегменту. Назначенный порт у сегмента может быть только один. У корневого моста все порты являются назначенными, а их расстояние до корня полагается равным нулю. Корневого порта у корневого моста нет. Для того, чтобы мосты могли идентифицировать себя и своих ближних и дальних соседей по сети, каждой мост, поддерживающий STA, имеет уникальный идентификатор. Этот идентификатор состоит из двух частей. Младшую часть составляет MAC-адрес моста (не отдельного порта моста, а всего моста в целом, порты мостов MAC-адресов не имеют), имеющий длину 6 байтов. Старшая часть, имеющая длину 2 байта, является приоритетом данного моста, и его может изменять администратор сети по своему усмотрению (напомним, что MAC-адрес устанавливается производителем для обеспечения его всемирной уникальности). 

Идентификатор моста играет определяющую роль при выборе корневого моста. Приоритет имеет преимущественное значение в этом выборе - корневым выбирается мост, имеющий наименьшее значение идентификатора, а так как поле приоритета находится в старших разрядах, то его значение подавляет значение MAC-адреса. Если же администратор назначил всем мостам равный приоритет (то есть не захотел влиять на выбор корневого моста), то корневым будет выбран мост с наименьшим значением MAC-адреса. 

Порты внутри каждого моста также имеют свои идентификаторы. Идентификатор порта состоит из 2 байтов, первый из которых (старший) может изменяться администратором и является приоритетом порта, а второй представляет собой порядковый номер порта для данного моста (номера портов начинаются с единицы). Идентификатор порта используется при выборе корневого и назначенного порта моста - если несколько портов имеют одинаковое расстояние до корня, то выбирается тот порт, идентификатор которого меньше. Аналогично случаю с идентификатором моста, приоритет порта может быть задан администратором для того, чтобы данный порт получил преимущество перед другими.

108. Коммутатор или мост

В общем случае коммутатор (свитч) и мост аналогичны по функциональности; разница заключается во внутреннем устройстве: мосты обрабатывают IP-пакеты, используя центральный процессор, коммутатор же использует коммутационную матрицу (аппаратную схему для коммутации пакетов). В настоящее время мосты практически не используются (так как для работы требуют производительный процессор), за исключением ситуаций, когда связываются сегменты сети с разной организацией первого уровня, например, между xDSL соединениями, оптикой, Ethernet’ом. В случае SOHO-оборудования, режим прозрачной коммутации часто называют «мостовым режимом» (bridging)

Коммутатор обладает более высокой производительностью, т.к. мост в каждый момент времени может осуществлять передачу кадров между одной парой портов, а коммутатор – между всеми своими портами. 

109. Маршрутизатор: назначение, классификация

Устройство сетевого уровня модели OSI, использующее одну или более метрик(!), определяющее оптимальный путь передачи сетевого трафика на основе информации сетевого уровня. В метрике может учитываться несколько показателей: длина пути, время прохождения и т.д. Делит физическую среду передачи более эффективно, чем свитчи, мосты. Он может пересылать пакеты на конкретный адрес, выбирая наилучший путь. Чем сложнее сеть, тем больше выгода от маршрутизатора. 

Маршрутизаторы делятся на:

· Устройство верхнего уровня – объединенные сети предприятия.

· Устройство среднего уровня – объединенные сети в масштабах предприятия.

·  Устройство нижнего уровня – для локальных сетей. Связывает небольшие офисы с сетью предприятия. 

Маршрутизаторы состоят из:

· Сетового адаптера – зависит от производительности маршрутизатора.

· Управляющий процессор – определяет маршрут и обновляет информацию о топологию

· Основные магистрали.

110. Функции маршрутизатора

· Сбор информации о других маршрутах и хостах в сети. Для этого в целях определения маршрута используется тот или иной протокол маршрутизации.

· Сохраняют полученную информацию о маршруте в таблице.

· Выбор наилучшего маршрута для каждого конкретного пакета, при этом осуществляется передача пакета.

111. Маршрутизаторы против коммутаторов 

-: Маршрутизаторы в расчете на порт стоят дороже коммутаторов. Пропускная способность марш. меньше пропускной способности коммутаторов. Коммутаторы требуют меньших усилий от администратора, параметры маршрутизатора д.б. согласованы с параметрами др. маршрутизаторов.

     +: Маршрутизаторы выполняют  много функций, с кот.коммутатор не справляются, т.к. маршрутизаторы находятся на др.функциональном уровне. Маршрутизатор использует защиту в качестве брандмауэра.   ( Брандмауэр - это система или комбинация систем, позволяющие разделить сеть на две или более частей и реализовать набор правил, определяющих условия прохождения пакетов из одной части в другую. Для каждого проходящего пакета брандмауэр принимает решение пропускать его или отбросить). Маршрутизаторы используют адресную информацию заголовка пакета для сверки со списком. 

112. Общая характеристика сетей АТМ. Основные компоненты. Трёхмерная    модель протоколов сети АТМ.

ATM (англ. Asynchronous Transfer Mode — асинхронный способ передачи данных) — сетевая технология, основанная на передаче данных в виде ячеек (cell) фиксированного размера (53 байта), из которых 5 байтов используется под заголовок. – WAN с коммутацией пакетов.

Сеть строится на основе АТМ коммутатора и АТМ маршрутизатора. Технология реализуется как в LAN, так и в WAN. Допускается совместная передача различных видов информации, включая видео, голос.

Сети ATM состоят из трех различных элементов: пользователи (конечные устройства), коммутаторы и интерфейсы.

Ячейки данных, используемые в ATM, меньше в сравнении с элементами данных, которые используются в других технологиях. Небольшой, постоянный размер ячейки, используемый в ATM, позволяет:

· передавать данные по одним и тем же физическим каналам, причём как при низких, так и при высоких скоростях;

· работать с постоянными и переменными потоками данных;

· интегрировать любые виды информации: тексты, речь, изображения, видеофильмы;

· поддерживать соединения типа точка-точка, точка-многоточка, многоточка-многоточка.

Для передачи данных от отправителя к получателю в сети ATM создаются виртуальные каналы, VC (англ. Virtual Circuit), которые бывают двух видов:

постоянный виртуальный канал, PVC (Permanent Virtual Circuit), который создаётся между двумя точками и существует в течение длительного времени, даже в отсутствие данных для передачи;

коммутируемый виртуальный канал, SVC (Switched Virtual Circuit), который создаётся между двумя точками непосредственно перед передачей данных и разрывается после окончания сеанса связи.

Для маршрутизации в пакетах используют так называемые идентификаторы пакета. Они бывают двух видов:

VPI (англ. virtual path identificator) — идентификатор виртуального пути (номер канала)

VCI (англ. virtual connect identificator) — идентификатор виртуального соединения (номер соединения)

Технология ATM предполагает межсетевое взаимодействие на трёх уровнях. Эти уровни схожи по своим функциям со стеком протоколов TCP/IP или моделью OSI/ISO. Каждый из них имеет свою структуру.

Физический уровень

Физический уровень отвечает за согласование скоростей передачи по различным физическим средам. В отличие от эталонной модели взаимодействия открытых систем, где элемент физического уровня — бит информации, в ATM этим элементом является ячейка. К физическому уровню относится часть функций по обработке ячеек, образующая верхний подуровень физического уровня — Transmission Convergence Sublayer, TCS. Он определяет границы ячеек, вычленяя их из общего битового потока. Также отвечает за «незаметную» вставку пустых (служебных) ячеек в случае отсутствия нагрузки на сеть.

Нижний подуровень, Physical Medium Dependendent Sublayer, PMD, отвечает за взаимодействие с определённой физической средой передачи данных, линейные коды передаваемых символов, соединители, возможность использования существующих технологий.

Уровень ATM

Ответственен за передачу ATM-ячеек. Объём заголовка АТМ незначителен относительно заголовков TCP/IP, что позволяет коммутаторам и маршрутизаторам обрабатывать его быстрее. Длина ячейки составляет 53 байта.

Сеть ATM имеет отличную от TCP/IP систему передачи информации. Уровень ATM организует маршрутизацию, обработку потоков ячеек, виртуальных каналов и т. п.

Уровень AAL

Уровень адаптации ATM (ATM Adaptation Layer). На этом уровне определяются параметры связи, относящиеся к пользователям: категории обслуживания, приоритеты и др. Этот уровень прозрачен для сети ATM, то есть проблемы нижних уровней «не касаются» AAL.

Преимущества: 

Одно из важнейших достоинств АТМ является обеспечение высокой скорости передачи информации; 

АТМ устраняет различия между локальными и глобальными сетями, превращая их в единую интегрированную сеть;

Стандарты АТМ обеспечивают передачу разнородного трафика (цифровых, голосовых и мультимедийных данных) по одним и тем же системам и линиям связи

Недостатки:

Высокая стоимость оборудования, поэтому технологии АТМ тормозится наличием более дешевых технологий; 

Высокие требования к качеству линий передачи данных.
113. Уровень адаптации АТМ, его функции.

Уровень AAL

Уровень адаптации ATM (ATM Adaptation Layer). На этом уровне определяются параметры связи, относящиеся к пользователям: категории обслуживания, приоритеты и др. Этот уровень прозрачен для сети ATM, то есть проблемы нижних уровней «не касаются» AAL.

AAL (англ. ATM Adaptation Layer) — правила, определяющие способ подготовки информации для передачи по сети ATM. Один из уровней ATM.

Задача AAL — разбиение потока данных на ATM-ячейки и его обратная сборка.

Классы:

AAL-1 — (передача голоса): синхронный (доставка данных без буферизации) с постоянной скоростью и с поддержкой соединений;

AAL-2 — (передача видео): синхронный с переменной скоростью и с поддержкой соединений;

AAL-3 — (передача данных): асинхронный с переменной скоростью и с поддержкой соединений;

AAL-4 — (работа с IP-сетью): асинхронный с переменной скоростью и без соединения, отличается дополнительным 4-байтовым заголовком в области рабочей нагрузки ячейки ATM;

AAL-5 — (сигнальная информация, IP over ATM, Ethernet over ATM, SMDS, LANE): асинхронный с переменной скоростью, с поддержкой соединений, с упрощенной схемой заголовка. Берёт на себя контроль за последовательностью данных, для индикации последней передаваемой ячейки использует бит Payload Type Indicator (PTI).

114. Уровень АТМ и физический уровень в сетях АТМ. Функции.

Физический уровень

Физический уровень отвечает за согласование скоростей передачи по различным физическим средам. В отличие от эталонной модели взаимодействия открытых систем, где элемент физического уровня — бит информации, в ATM этим элементом является ячейка. К физическому уровню относится часть функций по обработке ячеек, образующая верхний подуровень физического уровня — Transmission Convergence Sublayer, TCS. Он определяет границы ячеек, вычленяя их из общего битового потока. Также отвечает за «незаметную» вставку пустых (служебных) ячеек в случае отсутствия нагрузки на сеть.

Нижний подуровень, Physical Medium Dependendent Sublayer, PMD, отвечает за взаимодействие с определённой физической средой передачи данных, линейные коды передаваемых символов, соединители, возможность использования существующих технологий.

Уровень ATM

Ответственен за передачу ATM-ячеек. Объём заголовка АТМ незначителен относительно заголовков TCP/IP, что позволяет коммутаторам и маршрутизаторам обрабатывать его быстрее. Длина ячейки составляет 53 байта.

Сеть ATM имеет отличную от TCP/IP систему передачи информации. Уровень ATM организует маршрутизацию, обработку потоков ячеек, виртуальных каналов и т. п.

115. Основные виды интерфейсов в сетях АТМ.

В сетях ATM используется два интерфейса, которые определяют способ взаимодействия этих элементов: интерфейс «пользователь-сеть» (UNI) и интерфейс «сеть-сеть» (NNI).

UNI: Стандарт определяет структуру пакета, адресацию станций, обмен управляющей информацией, уровни протокола ATM и способы управления трафиком.

116. Виртуальные пути и виртуальные каналы в АТМ. Организация их установления.

Для передачи данных от отправителя к получателю в сети ATM создаются виртуальные каналы, VC (англ. Virtual Circuit), которые бывают двух видов:

постоянный виртуальный канал, PVC (Permanent Virtual Circuit), который создаётся между двумя точками и существует в течение длительного времени, даже в отсутствие данных для передачи;

коммутируемый виртуальный канал, SVC (Switched Virtual Circuit), который создаётся между двумя точками непосредственно перед передачей данных и разрывается после окончания сеанса связи.

Коммутация пакетов происходит на основе идентификатора виртуального канала VCI (Virtual Channel Identifier), который назначается соединению при его установлении и уничтожается при разрыве соединения. Виртуальные соединения устанавливаются на основании длинных 20-байтовых адресов конечных станций.

В технологии ATM информация передается в ячейках (cell) фиксированного размера в 53 байта, из них 48 байт предназначены для данных, а 5 байт - для служебной информации (для заголовка ячейки ATM). Ячейки не содержат адресной информации и контрольной суммы данных, что ускоряет их обработку и коммутацию.

20-байтовыми адресами приемник и передатчик обмениваются только в момент установления виртуального соединения. Основная функция заголовка сводится к идентификации виртуального соединения. В процессе передачи информации ячейки пересылаются между узлами через сеть коммутаторов, соединенных между собой цифровыми линиями связи. В отличие от маршрутизаторов коммутаторы АТМ выполняют свои функции аппаратно, что ускоряет чтение идентификатора в заголовке ячейки, после чего коммутатор переправляет ее из одного порта в другой.

Малый размер ячеек обеспечивает передачу трафика, чувствительного к задержкам. Фиксированный формат ячейки упрощает ее обработку коммуникационным оборудованием, которое аппаратно реализует функции коммутации ячеек.

Именно, сочетание фиксированного размера ячеек для передачи данных и реализация протоколов ATM в аппаратном обеспечении дает этой технологии возможность передавать все типы трафика по одним и тем же системам и линиям связи. 

Процесс передачи данных через коммутируемые виртуальные каналы осуществляется следующим образом:

установление вызова - образуется коммутируемый логический канал между двумя DTE; 

передача данных по установленному логическому каналу; 

режим ожидания, когда коммутируемая виртуальная цепь установлена, но обмен данными не происходит

завершение вызова - используется для завершения сеанса, осуществляется разрыв конкретного виртуального соединения.

Процесс передачи данных через предварительно установленные постоянные виртуальные каналы осуществляется следующим образом:

передача данных по установленному логическому каналу;

режим ожидания, когда коммутируемая виртуальная цепь установлена, но обмен данными не происходит.

117. Формат ячейки АТМ.

В технологии ATM информация передается в ячейках (cell) фиксированного размера в 53 байта, из них 48 байт предназначены для данных, а 5 байт - для служебной информации (для заголовка ячейки ATM). Ячейки не содержат адресной информации и контрольной суммы данных, что ускоряет их обработку и коммутацию.

20-байтовыми адресами приемник и передатчик обмениваются только в момент установления виртуального соединения. Основная функция заголовка сводится к идентификации виртуального соединения. В процессе передачи информации ячейки пересылаются между узлами через сеть коммутаторов, соединенных между собой цифровыми линиями связи. Малый размер ячеек обеспечивает передачу трафика, чувствительного к задержкам. Фиксированный формат ячейки упрощает ее обработку коммуникационным оборудованием, которое аппаратно реализует функции коммутации ячеек.
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118. Сети пакетной коммутации X.25.

Сети Х.25  - WAN с коммутацией пакетов.
Сети Х.25 являются первой сетью с коммутацией пакетов и на сегодняшний день самыми распространенными сетями с коммутацией пакетов, используемыми для построения корпоративных сетей. Сети Х.25 разработаны для линий низкого качества с высоким уровнем помех (для аналоговых телефонных линий) и обеспечивают передачу данных со скоростью до 64 Кбит/с. Х.25 хорошо работает на линиях связи низкого качества благодаря применению протоколов подтверждения установления соединений и коррекции ошибок на канальном и сетевом уровнях.

Стандарт Х.25 определяет интерфейс "пользователь - сеть" в сетях передачи данных общего пользования. Другими словами Х.25 определяет двухточечный интерфейс (выделенную линию) между пакетным терминальным оборудованием DTE и оконечным оборудованием передачи данных DCE.

основные элементы:

· DTE (data terminal equipment) – аппаратура передачи данных (кассовые аппараты, банкоматов, терминалы бронирования билетов, ПК, т.е. конечное оборудование пользователей).

· DCE (data circuit-terminating equipment) – оконечное оборудование канала передачи данных (телекоммуникационное оборудование, обеспечивающее доступ к сети).

· PSE (packet switching exchange) – коммутаторы пакетов.

Интерфейс Х.25 обеспечивает:

1) доступ удаленному пользователю к главному компьютеру;

2) доступ удаленному ПК к локальной сети;

3) связь удаленной сети с другой удаленной сетью.

Интерфейс Х.25 содержит три нижних уровня модели OSI: физический, канальный и сетевой. Особенностью этой сети является использование коммутируемых виртуальных каналов для осуществления передачи данных между компонентами сети.

Достоинства сети Х.25:

высокая надежность, сеть с гарантированной доставкой информации;

могут быть использованы как аналоговые, так и цифровые каналы передачи данных (выделенные и коммутируемые линии связи).

Недостатки сети:

значительные задержки передачи пакетов, поэтому ее невозможно использовать для передачи голоса и видеоинформации.
119. Сети Frame Relay.

Сети Frame Relay - WAN с коммутацией пакетов.

Сеть Frame Relay является сетью с коммутацией кадров или сетью с ретрансляцией кадров, ориентированной на использование цифровых линий связи. Первоначально технология Frame Relay была стандартизирована как служба в сетях ISDN со скоростью передачи данных до 2 Мбит/с. В дальнейшем эта технология получила самостоятельное развитие. Frame Relay поддерживает физический и канальный уровни OSI. Технология Frame Relay использует для передачи данных технику виртуальных соединений (коммутируемых и постоянных). Стек протоколов Frame Relay передает кадры при установленном виртуальном соединении по протоколам физического и канального уровней. Каждый кадр канального уровня содержит заголовок, содержащий номер логического соединения, который используется для маршрутизации и коммутации трафика. В поле заголовка кадра имеется информация, которая используется для управления виртуальным соединением в процессе передачи данных. Виртуальному соединению присваивается определенный номер (DLCI). DLCI (Data Link Connection Identifier) - идентификатор соединения канала данных. Кадры при передаче через коммутатор не подвергаются преобразованиям, поэтому сеть получила название ретрансляции кадров. Таким образом, сеть коммутирует кадры, а не пакеты. Скорость передачи данных до 44 Мбит/с, но без гарантии целостности данных и достоверности их доставки.

Сети Frame Relay используется в качестве:

1) каналов для обмена данными между удаленными локальными сетями (в корпоративных сетях);

2) каналов для обмена данными между локальными и территориальными (глобальными) 

сетями.

основные элементы:

DTE (data terminal equipment) – аппаратура передачи данных (кассовые аппараты, банкоматов, терминалы бронирования билетов, ПК, т.е. оконечное оборудование пользователей).

DCE (data circuit-terminating equipment) – оконечное оборудование канала передачи данных (телекоммуникационное оборудование, обеспечивающее доступ к сети).

Достоинства сети Frame Relay:

высокая надежность работы сети;

обеспечивает передачу чувствительный к временным задержкам трафик (голос, видеоизображение).

Недостатки сети Frame Relay:

высокая стоимость качественных каналов связи;

не обеспечивается достоверность доставки кадров.

120. Сети ISDN
Технология ISDN появилась в 1984 году. Цифровая сеть с интегрированными услугами (ISDN - Integrated Services Digital Network) - система, в которой по телефонным каналам передаются только цифровые сигналы, в том числе и по абонентским линиям, т.е. конечный абонент передает данные непосредственно в цифровой форме.

ISDN позволяет объединить передачу голоса, данных и изображения. Интеграция разнородных трафиков ISDN выполняется, используя способ временного разделения (TDM – Time Division Multiplexing). ISDN использует цифровые каналы в режиме коммутации каналов. Цифровые сети с интеграцией услуг ISDN можно использовать при передаче голоса и данных, для объединения удаленных ЛВС, для доступа к сети Internet и для различных видов трафика, в том числе мультимедийного. Оконечными устройствами в сети ISDN могут быть: цифровой телефонный аппарат, компьютер с ISDN-адаптером, видео- и аудиооборудование. 

Суть технологии ISDN, состоит в том, что различные устройства, например, телефоны, компьютеры, факсы и другие устройства, могут одновременно передавать и принимать цифровые сигналы после установления коммутируемого соединения с удаленным абонентом.

Сети ISDN состоят из двух В-каналов, дополнительного D-канала и H-канала. В ISDN основной поток информации (голос и данные) передается по В-каналам. Эти каналы коммутируются между парой абонентов с помощью информации, передаваемой по дополнительному каналу – D-каналу. H-канал - это канал высокоскоростной передачи данных со скоростями 384 кбит/с (канал H0), 1563 кбит/с (канал H11), 1920 кбит/с (канал H12). 

После коммутации каждый В-канал представляет собой две “трубы”, пропускающие во встречных направлениях потоки битов со скоростью 64 кбит/с. Служебный канал – также двунаправленный, его пропускная способность может быть 16 или 64 кбит/с в зависимости от типа сервиса.

Скорость передачи данных в ISDN может быть: 64 кбит/с., 128 кбит/с, а в широкополосных каналах связи до 155 Мбит/с. Через линии ISDN возможна передача данных с помощью технологий и протоколов глобальных сетей: Х.25, Frame Relay.
121. Технологии DSL: классификация

Технология DSL - это цифровая абонентская линия. Она применяется для передачи всевозможной информации по медным парам на значительно более высоких скоростях, чем стандартная, традиционная телефония. Если сравнить ее с классическими технологиями коммутируемого доступа, например, V.90, то в технологии DSL для передачи различных данных используется более широкая полоса частот. Также, можно отметить, повышение плотности передачи битов в пределах одной выделенной полосы частот. Таким образом, в технологии DSL используются новые технологии модуляции, и различные решения по управлению переходными помехами, и затуханием сигнала.

DSL объединяет:

· ADSL (Asymmetric Digital Subscriber Line - асимметричная цифровая абонентская линия). Данная технология является асимметричной, то есть скорость передачи данных от сети к пользователю значительно выше, чем скорость передачи данных от пользователя в сеть

· ADSL Lite представляет собой низкоскоростной (относительно, конечно же) вариант технологии ADSL

· IDSL (ISDN Digital Subscriber Line - цифровая абонентская линия IDSN)

Технология IDSL обеспечивает полностью дуплексную передачу данных на скорости до 144 Кбит/с. В отличие от ADSL возможности IDSL ограничиваются только передачей данных.

· HDSL (High Bit-Rate Digital Subscriber Line - высокоскоростная цифровая абонентская линия)

Технология HDSL предусматривает организацию симметричной линии передачи данных, то есть скорости передачи данных от пользователя в сеть и из сети к пользователю равны.

· SDSL (Single Line Digital Subscriber Line - однолинейная цифровая абонентская линия)

Также как и технология HDSL, технология SDSL обеспечивает симметричную передачу данных со скоростями, соответствующими скоростям линии Т1/Е1, но при этом технология SDSL имеет два важных отличия. Во-первых, используется только одна витая пара проводов, а во-вторых, максимальное расстояние передачи ограничено 3 км.

· VDSL (Very High Bit-Rate Digital Subscriber Line - сверхвысокоскоростная цифровая абонентская линия)

Технология VDSL является наиболее "быстрой" технологией xDSL.

122. Преимущества использования технологий DSL 

Технологии DSL, позволяющие передавать голос, данные и видеосигнал по существующей кабельной сети, состоящей из витых пар телефонных проводов, наилучшим образом отражают потребность пользователей в высокоскоростных системах передачи. 

Во-первых, технологии DSL обеспечивают высокую скорость передачи данных. Различные варианты технологий DSL обеспечивают различную скорость передачи данных, но в любом случае эта скорость гораздо выше скорости самого быстрого аналогового модема. 

Во-вторых, технологии DSL оставляют вам возможность пользоваться обычной телефонной связью, несмотря на то, что используют для своей работы абонентскую телефонную линию. Используя технологии DSL вам больше не надо беспокоиться о том, что вы не получите вовремя важное известие, или о том, что для обычного телефонного звонка вам прежде потребуется выйти из сети Интернет.

И, наконец, линия DSL всегда работает. Соединение всегда установлено, и вам больше не надо набирать телефонный номер и ждать установки соединения, каждый раз, когда вы хотите подключиться. Не придется больше беспокоиться о том, что в сети произойдет случайное разъединение, и вы потеряете связь именно в тот момент, когда загружаете из сети данные, которые вам просто жизненно необходимы. Электронную почту вы будет получать в момент поступления, а не тогда, когда решите ее проверить. В общем, линия будет работать всегда, а вы будете всегда на линии.
124. Семейство xDSL
xDSL является обобщенной аббревиатурой для технологий DSL (цифровая абонентская линия). DSL представляет собой технологию соединения пользователя и телефонной станции, которая позволяет значительно расширить используемый частотный диапазон имеющихся линии телефонной кабельной сети и предоставить пользователям современный уровень услуг.

Технологии xDSL позволяют использовать значительно более широкую полосу частот по сравнению с традиционными телефонными службами, что, в свою очередь, значительно увеличивает скорость приема и передачи информации.

xDSL использует значительно более широкую полосу частот медной телефонной линии, чем существующая телефонная сеть общего пользования (ТФОП). Используя полосу более высоких частот, чем частоты, используемые для обычной телефонной связи (300 Гц - 3400 Гц), xDSL позволяет достичь значительно более высокой скорости передачи данных, чем это возможно при использовании ограниченной полосы частот существующей ТФОП. Для использования полосы более высоких частот, чем спектр речевого сигнала, оборудование xDSL должно быть установлено на обоих концах линии, а сама физическая линия должна обеспечивать возможность передачи сигнала в необходимой полосе частот. Это означает обязательное удаление с линии таких ограничивающих полосу пропускания устройств, как пупиновские катушки, а также ограничение числа и протяжённости параллельных отводов (bridged tap) от абонентской линии.

К основным типам xDSL относятся ADSL, HDSL, RADSL, SDSL и VDSL. Все эти технологии обеспечивают высокоскоростной цифровой доступ по абонентской телефонной линии. Существующие технологии xDSL разработаны для достижения определенных целей и удовлетворения определенных нужд рынка. Некоторые технологии xDSL являются оригинальными разработками, другие представляют собой просто теоретические модели, в то время как третьи уже стали широко используемыми стандартами. Основным различием данных технологий являются методы модуляции, используемые для кодирования данных.

Существуют следующие DSL технологии:

ADSL (Asymmetric Digital Subscriber Line - асимметричная цифровая абонентская линия): вариант DSL, позволяющий передавать данные пользователю со скоростью до 8,192 Мбит/с, а от пользователя со скоростью до 768 Кбит/с.

DDSL (DDS Digital Subscriber Line - цифровая абонентская линия DDS): вариант широкополосной DSL, обеспечивающий доступ по технологии Frame Relay со скоростью передачи данных от 9,6 Кбит/с до 768 Кбит/с.

ADSL G.lite: вариант ADSL, имеющий как асимметричный режим передачи с пропускной способностью до 1,536 Мбит/с от сети к пользователю , и со скоростью до 384 Кбит/с от пользователя к сети., так и симметричный режим передачи со скоростью до 384 кбит/с в обоих направлениях передачи.

IDSL (цифровая абонентская линия ISDN): недорогая и испытанная технология, использующая чипы цифровой абонентской линии основного доступа BRI ISDN и обеспечивающая абонентский доступ со скоростью до 128 Кбит/с.

HDSL (High Speed Digital Subscriber Line) - высокоскоростная цифровая абонентская линия): вариант хDSL с более высокой скоростью передачи, который позволяет организовать передачу со скоростью более1,5 Мбит/с ( стандарт США Т1) или более 2 Мбит/с (европейский стандарт Е1) в обоих направлениях обычно по двум медным парам.

SDSL (Simple Digital Subscriber Line - симметричная высокоскоростная цифровая абонентская линия, работающая по одной паре); известны две модификации этого оборудования: MSDSL (многоскоростная SDSL) и HDSL2, имеющие встроенный механизм адаптации скорости передачи к параметрам физической линии.

VDSL (Very High Speed Digital Subscriber Line - сверхвысокоскоростная цифровая абонентская линия): технология хDSL, обеспечивающая скорость передачи данных к пользователю до 52 Мбит/сек.
125. Асимметричные технологии

Полоса пропускания телефонной линии разделяется на два частотных диапазона. Полоса частот ниже 4 кГц используется для обычной (голосовой) телефонной связи, а вся доступная полоса частот выше указанной частоты используется для передачи данных. Это позволяет использовать телефонную линию одновременно и для телефонных разговоров и для передачи данных. Такая цифровая абонентская линия называется "асимметричной", потому что для приема данных выделяется более широкая полоса частот, чем для их передачи.

Т.о. это технологии, у которых скорость приема данных абонентом значительно выше скорости передачи данных от него и значительно выше скоростей симметричных технологий). К таким ассиметричным технологиям относятся ADSL,VDSL.

126. Технология ADSL: основные характеристики

ADSL (Asymmetric Digital Subscriber Line - асимметричная цифровая абонентская линия) представляет собой высокоскоростную коммуникационную технологию, разработанную для использования на абонентских линиях ТФОП. Асимметричная цифровая абонентская линия (ADSL) является наиболее популярной технологией xDSL. Основной отличительной особенностью ADSL является то, что скорость передачи к пользователю и скорость передачи от пользователя не одинаковы (именно поэтому данная цифровая абонентская линия и является асимметричной). При этом скорость передачи к пользователю значительно превышает скорость передачи от пользователя. Такой режим работы ADSL учитывает главную особенность сети Интернет , в соответствии с которой информационный поток от сети к пользователю, содержащий программы, графику, звук и видео, существенно превышает информационный поток от пользователя к сети, который обычно формируется нажатием клавиши клавиатуры или щелчком мыши. Скорость передачи данных к пользователю обычно составляет от 1,5 Мбит/с до 8 Мбит/с. Скорость передачи данных от пользователя обычно составляет от 64 Кбит/с до 1,5 Мбит/с.

Так как ADSL была разработана для использования индивидуальными пользователями или в небольших офисах, она, наряду с организацией высокоскоростной передачи, сохраняет аналоговую телефонную связь по данной абонентской линии. Это исключает необходимость прокладывания дополнительной телефонной линии до пользователя. Асимметричная цифровая абонентская линия ADSL представляет собой технологию передачи данных, которая трансформирует обычную абонентскую телефонную линию (называемую "витой парой") в высокоскоростную цифровую линию, позволяющую, например, получить сверхбыстрый доступ в сеть Интернет. ADSL также позволяет подключаться к корпоративным сетям, современным интерактивным мультимедийным программам, например, играм, в которых участвует много игроков, видео по запросу и видеокаталогам. по телефону или передавать факс и бороздить необъятные просторы сети Интернет.

При работе ADSL полоса пропускания телефонной линии разделяется на два частотных диапазона. Полоса частот ниже 4 кГц используется для обычной (голосовой) телефонной связи, а вся доступная полоса частот выше указанной частоты используется для передачи данных. Это позволяет использовать телефонную линию одновременно и для телефонных разговоров и для передачи данных. Такая цифровая абонентская линия называется "асимметричной", потому что для приема данных выделяется более широкая полоса частот, чем для их передачи.

127. Технология ADSL: составные части

ADSL включает:


1)Название технологии,


2)Ск-ть исходящего потока, Мбит/с
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128. Виртуальные сети

VPN (англ. Virtual Private Network — виртуальная частная сеть) — логическая сеть, создаваемая поверх другой сети, например Интернет. Несмотря на то, что коммуникации осуществляются по публичным сетям с использованием небезопасных протоколов, за счёт шифрования создаются закрытые от посторонних каналы обмена информацией. VPN позволяет объединить, например, несколько офисов организации в единую сеть с использованием для связи между ними неподконтрольных каналов. Технология VPN в последнее время используется не только для создания собственно частных сетей, но и некоторыми провайдерами «последней мили» для предоставления выхода в Интернет. VPN состоит из двух частей: «внутренняя» (подконтрольная) сеть, которых может быть несколько, и «внешняя» сеть, по которой проходит инкапсулированное соединение (обычно используется Интернет). Возможно также подключение к виртуальной сети отдельного компьютера. Подключение удалённого пользователя к VPN производится посредством сервера доступа, который подключён как к внутренней, так и к внешней (общедоступной) сети. При подключении удалённого пользователя (либо при установке соединения с другой защищённой сетью) сервер доступа требует прохождения процесса идентификации, а затем процесса аутентификации. После успешного прохождения обоих процессов, удалённый пользователь (удаленная сеть) наделяется полномочиями для работы в сети, то есть происходит процесс авторизации.

Классифицировать VPN решения можно по нескольким основным параметрам:

· По типу используемой среды

Защищённые

Наиболее распространённый вариант виртуальных частных сетей. C его помощью возможно создать надежную и защищенную подсеть на основе ненадёжной сети, как правило, Интернета. Примером защищённых VPN являются: IPSec, OpenVPN и PPTP.

Доверительные

Используются в случаях, когда передающую среду можно считать надёжной и необходимо решить лишь задачу создания виртуальной подсети в рамках большей сети. Вопросы обеспечения безопасности становятся неактуальными. Примерами подобных VPN решении являются: Multi-protocol label switching (MPLS) и L2TP (Layer 2 Tunnelling Protocol). (точнее сказать, что эти протоколы перекладывают задачу обеспечения безопасности на другие, например L2TP, как правило, используется в паре с IPSec).

· По способу реализации

В виде специального программно-аппаратного обеспечения

Реализация VPN сети осуществляется при помощи специального комплекса программно-аппаратных средств. Такая реализация обеспечивает высокую производительность и, как правило, высокую степень защищённости.

В виде программного решения

Используют персональный компьютер со специальным программным обеспечением, обеспечивающим функциональность VPN.

Интегрированное решение

Функциональность VPN обеспечивает комплекс, решающий также задачи фильтрации сетевого трафика, организации сетевого экрана и обеспечения качества обслуживания.

· По назначению

Intranet VPN

Используют для объединения в единую защищённую сеть нескольких распределённых филиалов одной организации, обменивающихся данными по открытым каналам связи.

Remote Access VPN

Используют для создания защищённого канала между сегментом корпоративной сети (центральным офисом или филиалом) и одиночным пользователем, который, работая дома, подключается к корпоративным ресурсам с домашнего компьютера, корпоративнoго ноутбука, смартфона или интернет-киоскa.

Extranet VPN

Используют для сетей, к которым подключаются «внешние» пользователи (например, заказчики или клиенты). Уровень доверия к ним намного ниже, чем к сотрудникам компании, поэтому требуется обеспечение специальных «рубежей» защиты, предотвращающих или ограничивающих доступ последних к особо ценной, конфиденциальной информации.

Internet VPN

Используется для предоставления доступа к интернету провайдерами.

Client/Server VPN

Он обеспечивает защиту передаваемых данных между двумя узлами (не сетями) корпоративной сети. Особенность данного варианта в том, что VPN строится между узлами, находящимися, как правило, в одном сегменте сети, например, между рабочей станцией и сервером. Такая необходимость очень часто возникает в тех случаях, когда в одной физической сети необходимо создать несколько логических сетей. Например, когда надо разделить трафик между финансовым департаментом и отделом кадров, обращающихся к серверам, находящимся в одном физическом сегменте. Этот вариант похож на технологию VLAN, но вместо разделения трафика, используется его шифрование.

· По типу протокола

Существуют реализации виртуальных частных сетей под TCP/IP, IPX и AppleTalk. Но на сегодняшний день наблюдается тенденция к всеобщему переходу на протокол TCP/IP, и абсолютное большинство VPN решений поддерживает именно его.

· По уровню сетевого протокола

По уровню сетевого протокола на основе сопоставления с уровнями эталонной сетевой модели ISO/OSI.
129.     Методика расчёта конфигурации сети Ethernet 

Для того, чтобы сеть Ethernet, состоящая из сегментов различной физической природы, работала корректно, необходимо, чтобы выполнялись три основных условия: 

· Количество станций в сети не превышает 1024 (с учетом ограничений для коаксиальных сегментов). 

· Удвоенная задержка распространения сигнала (Path Delay Value, PDV) между двумя самыми удаленными друг от друга станциями сети не превышает 575 битовых интервалов. 

· Сокращение межкадрового расстояния (Interpacket Gap Shrinkage) при прохождении последовательности кадров через все повторители не более, чем на 49 битовых интервалов (напомним, что при отправке кадров станция обеспечивает начальное межкадровое расстояние в 96 битовых интервалов). 

Соблюдение этих требований обеспечивает корректность работы сети даже в случаях, когда нарушаются простые правила конфигурирования, определяющие максимальное количество повторителей и максимальную длину сегментов каждого типа. 

Физический смысл ограничения задержки распространения сигнала: соблюдение этого требования обеспечивает своевременное обнаружение коллизий. 

Требование на минимальное межкадровое расстояние связано с тем, что при прохождении кадра через повторитель это расстояние уменьшается. Каждый пакет, принимаемый повторителем, ресинхронизируется для исключения дрожания сигналов, накопленного при прохождении последовательности импульсов по кабелю и через интерфейсные схемы. Процесс ресинхронизации обычно увеличивает длину преамбулы, что уменьшает межкадровый интервал. При прохождении кадров через несколько повторителей межкадровый интервал может уменьшиться настолько, что сетевым адаптерам в последнем сегменте не хватит времени на обработку предыдущего кадра, в результате чего кадр будет просто потерян. Поэтому не допускается суммарное уменьшение межкадрового интервала более чем на 49 битовых интервалов. Величину уменьшения межкадрового расстояния при переходе между соседними сегментами обычно называют в англоязычной литературе Segment Variability Value, SVV, а суммарную величину уменьшения межкадрового интервала при прохождении всех повторителей - Path Variability Value, PVV. Очевидно, что величина PVV равна сумме SVV всех сегментов, кроме последнего. 

130.Методика расчёта конфигурации сети Fast Ethernet
Основные правила корректной конфигурации Ethernet 802.3:

– количество узлов не более 1024

– максимальная длина кабеля в сегменте определена соответствующей спецификацией

– время двойного оборота сигнала (Path Delay Value, Pдаленными DV) между двумя самыми удаленными друг от друга станциями сети не более 575 битовых интервала

– сокращение межкадрового интервала IPG (Path Variability Value, PVV) при прохождении последовательности кадров через все повторители должно быть не больше, чем 49 битовых интервала.

Для сети Fast Ethernet, которая сохранила протоколы MAC уровня Ethernet, выполнение условия – PDV сети не более 575 битовых интервала остается в силе.

Условие – PVV не больше, чем 49 битовых интервала выполняется всегда, поскольку в сетях Fast Ethernet используется не большое количество повторителей, которые вносят задержки распространения в сеть. А что касается требований физического уровня – это для сети Fast Ethernet отдельный вопрос.

Правила корректного построения сегментов сетей Fast Ethernet включают:

1. ограничения на максимальные длины сегментов, которые соединяют устройства- источники кадров (соединение DTE- DTE);

2. ограничения на максимальные длины сегментов, соединяющих устройства-источники кадров (DTE) с портом повторителя;

3. ограничения на общий максимальный диаметр сети;

4. ограничения на максимальное число повторителей и максимальную длину сегмента, соединяющего повторители.

131. Теорема Найквиста-Котельникова

Теоре́ма Коте́льникова (в англоязычной литературе — теорема Найквиста) гласит, что, если аналоговый сигнал x(t) имеет ограниченный спектр, то он может быть восстановлен однозначно и без потерь по своим дискретным отсчётам, взятым с частотой более удвоенной максимальной частоты спектра Fmax:

Fдискр> 2*Fmax,

где Fmax — верхняя частота в спектре, или (формулируя по-другому) по отсчётам, взятым с периодом чаще полупериода максимальной частоты спектра Fmax:

Tдискр <[image: image2.png]



Такая трактовка рассматривает идеальный случай, когда сигнал начался бесконечно давно и никогда не закончится, а также не имеет во временной характеристике точек разрыва. Именно это подразумевает понятие "спектр, ограниченный частотой Fmax". Разумеется, реальные сигналы (например, звук на цифровом носителе) не обладают такими свойствами, так как они конечны по времени и, обычно, имеют во временной характеристике разрывы. Соответственно, их спектр бесконечен. В таком случае полное восстановление сигнала невозможно
132. Модуляция при передаче аналоговых сигналов

Модуляция сигнала - процесс изменения одного сигнала в соответствии с формой другого сигнала. 

Модуляция осуществляется для передачи данных с помощью электромагнитного излучения. Обычно, модификации подвергается синусоидальный сигнал (несущая). Различают: 

- амплитудную модуляцию; 

- частотную модуляция; 

- фазовую модуляцию; 

- импульсно-кодовую модуляцию; 

- спектральную модуляцию; 

- поляризационную модуляцию.

При передаче аналоговых сигналов чаще всего используется импульсно-кодовая модуляция.
Чтобы получить на входе канала связи (передающий конец) ИКМ-сигнал из аналогового, мгновенное значение аналогового сигнала измеряется через равные промежутки времени. Количество оцифрованных значений в секунду (или скорость оцифровки, частота дискретизации) должно быть не ниже 2-кратной максимальной частоты в спектре аналогового сигнала (по теореме Котельникова). Мгновенное измеренное значение аналогового сигнала округляется до ближайшего уровня из нескольких заранее определенных значений. Этот процесс называется квантованием, а количество уровней всегда берется кратным степени двойки, например, 8, 16, 32 или 64. Номер уровня может быть соответственно представлен 3, 4, 5 или 6 битами. Таким образом, на выходе модулятора получается набор битов (0 или 1).

На приёмном конце канала связи демодулятор преобразует последовательность битов в импульсы собственным генератором с тем же уровнем квантования, который использовал модулятор. Далее эти импульсы используются для восстановления аналогового сигнала в ЦАП.

Разновидностями ИКМ являются:

Дифференциальная (или дельта) импульсно-кодовая модуляция (ДИКМ) кодирует сигнал в виде разности между текущим и предыдущим значением. Для звуковых данных такой тип модуляции уменьшает требуемое количество бит на отсчет примерно на 25%.

Адаптивная ДИКМ (АДИКМ) является разновидностью ДИКМ, которая изменяет уровень шага квантования, что позволяет еще больше уменьшить требования к полосе пропускания при заданном соотношении сигнала и шума.

133. Модуляция при передаче дискретных сигналов

Модуляция сигнала - процесс изменения одного сигнала в соответствии с формой другого сигнала. 

Модуляция осуществляется для передачи данных с помощью электромагнитного излучения. Обычно, модификации подвергается синусоидальный сигнал (несущая). 

Одной из основных тенденций развития сетевых технологий является передача в одной сети как дискретных, так и аналоговых по своей природе данных. Источниками дискретных данных являются компьютеры и другие вычислительные устройства, а источниками аналоговых данных являются такие устройства, как телефоны, видеокамеры, звуко- и видеовоспроизводящая аппаратура. На ранних этапах решения этой проблемы в территориальных сетях все типы данных передавались в аналоговой форме, при этом дискретные по своему характеру компьютерные данные преобразовывались в аналоговую форму с помощью модемов. Дискретные способы модуляции основаны на дискретизации непрерывных процессов как по амплитуде, так и по времени (рис. 2.19). Рассмотрим принципы искретной модуляции на примере импулъсно-кодовой модуляции, ИКМ (Pulse Amplitude Modulation, РАМ), которая широко применяется в цифровой телефонии. Амплитуда исходной непрерывной функции измеряется с заданным периодом - за счет этого происходит дискретизация по времени. Затем каждый замер представляется в виде двоичного числа определенной разрядности, что означает дискретизацию по значениям функции - непрерывное множество возможных значений амплитуды заменяется дискретным множеством ее значений. Устройство, которое выполняет подобную функцию, называется аналого-цифровым преобразователем (АЦП). После этого замеры передаются по каналам связи в виде последовательности единиц и нулей. При этом применяются те же методы кодирования, что и в случае передачи изначально дискретной информации, то есть, например, методы, основанные на коде B8ZS или 2В 1Q. На приемной стороне линии коды преобразуются в исходную последовательность бит, а специальная аппаратура, называемая цифро-аналоговым преобразователем (ЦАП), производит демодуляцию оцифрованных амплитуд непрерывного сигнала, восстанавливая исходную непрерывную функцию времени. Дискретная модуляции основана на теории отображения Найквиста - Котельникова. В соответствии с этой теорией, аналоговая непрерывная функция, переданная в виде последовательности ее дискретных по времени значений, может быть точно восстановлена, если частота дискретизации была в два или более раз выше, чем частота самой высокой гармоники спектра исходной функции.

134. Дискретизация аналоговых сигналов??????????????

Дискретизация — это процесс перевода непрерывного аналогового сигнала в дискретный (обратный процесс называется восстановлением). Непрерывный аналоговый сигнал заменяется последовательностью коротких импульсов (отсчётов), величина которых равна значению сигнала в данный момент времени. Возможность точного воспроизведения такого представления зависит от интервала времени между отсчётами Δt. 

135. Импульсно-кодовая модуляция
Импульсно-кодовая модуляция (ИКМ, англ. Pulse Code Modulation, PCM) используется для оцифровки аналоговых сигналов. Практически все виды аналоговых данных (видео, голос, музыка, данные телеметрии, виртуальные миры) допускают применение PCM.

Чтобы получить на входе канала связи (передающий конец) ИКМ-сигнал из аналогового, мгновенное значение аналогового сигнала измеряется через равные промежутки времени. Количество оцифрованных значений в секунду (или скорость оцифровки, частота дискретизации) должно быть не ниже 2-кратной максимальной частоты в спектре аналогового сигнала (по теореме Котельникова). Мгновенное измеренное значение аналогового сигнала округляется до ближайшего уровня из нескольких заранее определенных значений. Этот процесс называется квантованием, а количество уровней всегда берется кратным степени двойки, например, 8, 16, 32 или 64. Номер уровня может быть соответственно представлен 3, 4, 5 или 6 битами. Таким образом, на выходе модулятора получается набор битов (0 или 1).

На приёмном конце канала связи демодулятор преобразует последовательность битов в импульсы собственным генератором с тем же уровнем квантования, который использовал модулятор. Далее эти импульсы используются для восстановления аналогового сигнала в ЦАП.

Разновидностями ИКМ являются:

- Дифференциальная (или дельта) импульсно-кодовая модуляция (ДИКМ) кодирует сигнал в виде разности между текущим и предыдущим значением. Для звуковых данных такой тип модуляции уменьшает требуемое количество бит на отсчет примерно на 25 %.

- Адаптивная ДИКМ (АДИКМ) является разновидностью ДИКМ, которая изменяет уровень шага квантования, что позволяет еще больше уменьшить требования к полосе пропускания при заданном соотношении сигнала и шума.

136. Квантование

Квантование сигнала осуществляется при передаче данных в телемеханике, при аналого-цифровом преобразовании в вычислительной технике, в импульсных системах автоматики и др.

  При передаче непрерывных сигналов обычно достаточно передавать не сам сигнал, а лишь последовательность его мгновенных значений, выделенных из исходного сигнала по определённому закону. Квантование сигнала производится по времени, уровню или по обоим параметрам одновременно. При Квантование сигнала по времени сигнал через равные промежутки времени М прерывается (импульсный сигнал) либо изменяется скачком (ступенчатый сигнал, рис.). Например, непрерывный сигнал, проходя через контакты периодически включаемого электрического реле, преобразуется в последовательность импульсных сигналов. При бесконечно малых интервалах включения (отключения), т. е. при бесконечно большой частоте переключений контактов, получается точное представление непрерывного сигнала. При Квантование сигнала по уровню соответствующие мгновенные значения непрерывного сигнала заменяются ближайшими дискретными уровнями, которые образуют дискретную шкалу квантования. Любое значение сигнала, находящееся между уровнями, округляется до значения ближайшего уровня.

  При бесконечно большом числе уровней квантованный сигнал превращается в исходный непрерывный сигнал.

137. Методы кодирования

Все виды данных в компьютерном мире представляют собой бинарный код. Каждый метод кодирования устанавливает, по какому правилу данные будут представленны в виде сигналов. В случае электрических линий передачи каждому набору бит будет приведён в соответсвие определённый набор уровней электрического сигнала. Некоторые методы кодирования обладают свойством самосинхронизации, что позволяет упростить процесс декодирования. Также имеет большое значение то, какое количество данных может быть переданно по физическому каналу.

-Потенциальный код NRZ. 

- Манчестерский код

- AMI-код

- Потенциальный код 2B1Q

- Потенциальный код 4B/5B
138. Потенциальный код NRZ 

Потенциальное кодирование, также называется кодированием без возвращения к нулю (NRZ). При передаче последовательности единиц, сигнал, в отличие от других методов кодирования, не возвращается к нулю в течение такта.

Достоинства метода NRZ:

— Простота реализации.

— Метод обладает хорошей распознаваемостью ошибок (благодаря наличию двух резко отличающихся потенциалов).

— Основная гармоника f0 имеет достаточно низкую частоту (равную N/2 Гц), что приводит к узкому спектру.

Недостатки метода NRZ:

— Метод не обладает свойством самосинхронизации. Даже при наличии высокоточного тактового генератора приёмник может ошибиться с выбором момента съёма данных, так как частоты двух генераторов никогда не бывают полностью идентичными. Поэтому при высоких скоростях обмена данными и длинных последовательностях единиц или нулей небольшое рассогласование тактовых частот может привести к ошибке в целый такт и, соответственно, считыванию некорректного значения бита.

— Наличие низкочастотной составляющей, которая приближается к постоянному сигналу при передаче длинных последовательностей единиц и нулей. Из-за этого многие линии связи, не обеспечивающие прямого гальванического соединения между приёмником и источником, этот вид кодирования не поддерживают. Поэтому в сетях код NRZ в основном используется в виде различных его модификаций, в которых устранены как плохая самосинхронизация кода, так и проблемы постоянной составляющей.
139. Биполярное кодированиеAMI
AMI-код использует следующие представления битов:

· биты 0 представляются нулевым напряжением (0 В);

· биты 1 представляются поочерёдно значениями -U или +U (В).

AMI-код обладает хорошими синхронизирующими свойствами при передаче серий единиц и сравнительно прост в реализации. Недостатком кода является ограничение на плотность нулей в потоке данных, поскольку длинные последовательности нулей ведут к потере синхронизации.

140. Манчестерский код

Интервал времени для передачи бита делится пополам. И бит 0 передается как 10, а бит 1 как 01. Используется в ЛВС. Он обеспечивает изменение состояния при представлении каждого бита. Перепада нет только при передачи 0 и 1 или наоборот.

141. Потенциальный код 2B1Q
Линейное кодирование 2B1Q (2 Binary 1 Quandary) было разработано для использования в качестве протокола физического уровня в точке сопряжения U BRI-интерфейса сетей ISDN. Алгоритм 2B1Q представляет собой один из вариантов реализации амплитудно-импульсной модуляции с четырьмя уровнями выходного напряжения без возвращения к нулевому уровню (NRZ).

Для формирования линейного кода входной информационный поток делится на кодовые группы по два бита в каждой. В зависимости от комбинации значений битов кодовой группы ей ставится в соответствие один из четырёх кодовых символов, каждому из которых, в свою очередь, соответствует один из уровней напряжения. 

Таким образом, закодированный в соответствии с правилами 2B1Q сигнал представляет собой последовательность скачкообразно изменяющихся напряжений с 4 возможными уровнями.

Поскольку в данном случае двум битам сигнала ставится в соответствие один кодовый символ, информационная скорость (data rate, скорость передачи данных) вдвое превышает символьную (symbol rate) - это означает, что модуляционная схема 2B1Q обеспечивает постоянную величину спектральной эффективности модулированного сигнала q = 2бита/Гц.

Алгоритм 2B1Q не обеспечивает поддержание баланса положительных и отрицательных импульсов выходного напряжения и, следовательно, входной код 2B1Q должен быть предварительно обработан специальными процедурами, которые должны обеспечить подавление постоянной составляющей. 

Системы передачи данных, которые используют алгоритм 2B1Q, способны обеспечить скорость передачи от 64 кбит/с до 2320 кбит/с. Нормативными документами не определена величина шага изменения информационной скорости, поэтому, в различных реализациях эта величина может принимать разные значения (от 8 до 64 кбит/с).

142. Потенциальный код 4B/5B
Метод кодирования 4B/5B определен в стандарте FDDI, и он без изменений перенесен в спецификацию PHY FX/TX. При этом методе каждые 4 бита данных MAC-подуровня (называемых символами) представляются 5 битами. Использование избыточного бита позволяет применить потенциальные коды при представлении каждого из пяти бит в виде электрических или оптических импульсов. Прямое использование потенциальных кодов для передачи исходных данных без избыточного бита невозможно из-за плохой самосинхронизации приемника и источника данных: при передаче длинной последовательности единиц или нулей в течение долгого времени сигнал не изменяется, и приемник не может определить момент чтения очередного бита. 

При использовании пяти бит для кодирования шестнадцати исходных 4-х битовых комбинаций, можно построить такую таблицу кодирования, в которой любой исходный 4-х битовый код представляется 5-ти битовым кодом с чередующимися нулями и единицами. Тем самым обеспечивается синхронизация приемника с передатчиком. Так как исходные биты MAC-подуровня должны передаваться со скоростью 100Мб/c, то наличие одного избыточного бита вынуждает передавать биты результирующего кода 4B/5B со скоростью 125 Мб/c, то есть межбитовое расстояние в устройстве PHY составляет 8 наносекунд. 

Так как из 32 возможных комбинаций 5-битовых порций для кодирования порций исходных данных нужно только 16, то остальные 16 комбинаций в коде 4В/5B используются в служебных целях. 

Наличие служебных символов позволило использовать в спецификациях FX/TX схему непрерывного обмена сигналами между передатчиком и приемником и при свободном состоянии среды, что отличает их от спецификации 10Base-T, когда незанятое состояние среды обозначается полным отсутствием на ней импульсов информации. Для обозначения незанятого состояния среды используется служебный символ Idle (11111), который постоянно циркулирует между передатчиком и приемником, поддерживая их синхронизм и в периодах между передачами информации, а также позволяя контролировать физическое состояние линии.

Существование запрещенных комбинаций символов позволяет отбраковывать ошибочные символы, что повышает устойчивость работы сетей с PHY FX/TX. Для отделения кадра Ethernet от символов Idle используется комбинация символов Start Delimiter (пара символов JK), а после завершения кадра перед первым символом Idle вставляется символ T .

143. Особенности передачи сигналов

Для передачи по кабелю кодированных сигналов используют две технологии: узкополосную передачу и широкополосную передачу. 

Узкоополосные системы передают данные в виде цифрового сигнала частоты. Сигналы представляют собой дискретные электрические или световые импульсы. При таком способе вся емкость коммуникационного канала используется для передачи одного импульса, или, другими словами, цифровой сигнал использует всю полосу пропускания кабеля. Полоса пропускания - это разница между максимальной и минимальной частотой, которая может быть передана по кабелю. Каждое устройство в сетях с узкополосной передачей посылает данные в обоих направлениях, а некоторые могут одновременно и передавать их, и принимать. 

Распространяясь по кабелю, сигнал постепенно затухает и искажается. Если кабель слишком длинный, на дальнем его конце передаваемый сигнал может исказиться до неузнаваемости или просто пропасть. Чтобы избежать этого, в узкополосных системах используют репитеры, которые усиливают сигнал и ретранслируют его в дополнительные сегменты, позволяя тем самым увеличить общую длину кабеля. 

Широкополосные (broadband) системы передают данные в виде аналогового сигнала, который использует некоторый интервал частот. Сигналы представляют собой непрерывные (а не дискретные) электромагнитные или оптические волны. При таком способе сигналы передаются по физической среде в одном направлении. 

Если обеспечить необходимую полосу пропускания, то по одному кабелю одновременно может идти вещание нескольких систем, таких, как кабельное телевидение и передача данных. Каждой передающей системе выделяется часть полосы пропускания. Все устройства, связанные с данной системой (например, компьютеры), должны быть настроены таким образом, чтобы работать именно с выделенной частью полосы пропускания. Если в узкополосных системах для восстановления сигнала используют репитеры, то в широкополосных - усилители (amplifiers). В широкополосной системе сигнал передается только в одном направлении, поэтому, чтобы все устройства могли и принимать, и передавать данные, необходимо обеспечить два пути для прохождения сигнала. Разработано два основных решения: 

разбить полосу пропускания на два канала, которые работают с различными частотами, при этом один канал предназначен для передачи сигналов, другой - для приема; 

использовать два кабеля, в этом случае один кабель предназначен для передачи сигналов, другой -для приема.

144. Преимущества цифрового сигнала перед аналоговым

Главное отличие цифрового сигнала от аналогового - то что он дискретный.

Аналоговый сигнал всегда непрерывен и определен в каждый момент времени может принимать любые значения.

Цифровой сигнал квантован по амплитуде и является дискретным, область его значений ограничена набором параметров.

Пример для понимания:!!!

Представьте себе аналоговый сигнал в виде медленно меняющейся по высоте волны. Если на ней возникнут какие то провальчики или всплески, мы услышим искажения звука.Это беда аналоговых систем. Теперь представьте, что мы раздробили этот сигнал на узкие вертикальные полосочки, ограниченные сверху той же самой волной, но передавать по проводам будем информацию в виде последовательности коротких импульсов и пробелов-без импульсов. Такой последовательностью управляет специальная схема, она закладывает в комбинацию передаваемых импульсов информацию о номере отрезанной полосочки и ее высоте.При приеме специальное устройство обрабатывает эту последовательность импульсов и восстанавливает плавную кривую, которая получается без искажений, потому что информация о каждой полосочке прошла и перепроверилась обработчиком сигнала. А теперь даже при наличии помех на линии, уровень передаваемых импульсов всегда их превышает и можно просто шумы и помехи срезать, а оставить только самые верхушки импульсов. Главное, что даже не важно, какая амплитуда будет у этих импульсов. Главное, что есть импульс или нет..вот такая приходит гребенка. Сигнал источника воспроизводится 1:1 без искажений, чего не добиться при передаче аналоговых сигналов.
146. Методы мультиплексирования

Мультиплексирование (англ. Multiplexing) — уплотнение канала, т. е. передача нескольких потоков (каналов) данных с меньшей скоростью (пропускной способностью) по одному каналу, при помощи устройства под названием мультиплексор.

Мультиплексирование с разделением по частоте (FDM) предполагает размещение в пределах полосы пропускания канала нескольких каналов с меньшей шириной. Наглядным примером может послужить радиовещание, где в пределах одного канала (радиоэфира) размещено множество радиоканалов на разных частотах (в разных частотных полосах).

Используется в сетях мобильной связи для разделения доступа, в оптоволоконных каналах аналогом является мультиплексирование с разделением по длине волны (WDM) (где частота — это цвет излучения излучателя), в природе — все виды разделений по цвету (частота электромагниных колебаний) и тону (частота звуковых колебаний).

Мультиплексирование с разделением по времени (TDM) предполагает кадровую передачу данных, при этом переход с каналов меньшей ширины (пропускной способности) на каналы с большей освобождает резерв для передачи в пределах одного кадра большего объёма нескольких кадров меньшего.

147. Коммутация каналов на основе метода FDM 

Техника частотного мультиплексирования каналов (FDM) была разработана для телефонных сетей, но применяется она и для других видов сетей, например сетей кабельного телевидения.

Принцип коммутации на основе разделения частот остается неизменным и в сетях любого вида, меняются только границы полос, выделяемых отдельному абонентскому каналу, а также количество низкоскоростных каналов в уплотненном высокоскоростном.

Спектр модулированного сигнала переносится в другой диапазон, который симметрично располагается относительно несущей частоты и имеет ширину, приблизительно совпадающую с шириной модулирующего сигнала.

Если сигналы каждого абонентского канала перенести в собственный диапазон частот, то в одном широкополосном канале можно одновременно передавать сигналы нескольких абонентских каналов. На входы FDM-коммутатора поступают исходные сигналы от абонентов телефонной сети. Коммутатор выполняет перенос частоты каждого канала в свой диапазон частот. Обычно высокочастотный диапазон делится на полосы, которые отводятся для передачи данных абонентских каналов. Чтобы низкочастотные составляющие сигналов разных каналов не смешивались между собой, полосы делают шириной в 4 кГц, а не в 3,1 кГц, оставляя между ними страховой промежуток в 900 Гц. В канале между двумя FDM-коммутаторами одновременно передаются сигналы всех абонентских каналов, но каждый из них занимает свою полосу частот. Такой канал называют уплотненным. Выходной FDM-коммутатор выделяет модулированные сигналы каждой несущей частоты и передает их на соответствующий выходной канал, к которому епосредственно подключен абонентский телефон.

В сетях на основе FDM-коммутации принято несколько уровней иерархии уплотненных каналов. Первый уровень уплотнения образуют 12 абонентских каналов, которые составляют базовую группу каналов, занимающую полосу частот шириной в 48 кГц с границами от 60 до 108 кГц. Второй уровень уплотнения образуют 5 базовых групп, которые составляют супергруппу, с полосой частот шириной в 240 кГц и границами от 312 до 552 кГц. Супергруппа передает данные 60 абонентских каналов тональной частоты. Десять супергрупп образуют главную группу, которая используется для связи между коммутаторами на больших расстояниях. Главная группа передает данные 600 абонентов одновременно и требует от канала связи полосу пропускания шириной не менее 2520 кГц с границами от 564 до 3084 кГц.

148. Коммутация каналов на основе метода WDM 

Первичные сети с мультиплексированием по длине волны (WDM и DWDM) используют тот же принцип частотного разделения каналов что и FDN, но только информационным сигналом в них является не электрический ток, а свет. Соответственно, изменяется и частотный диапазон, в котором образуются пользовательские полупостоянные каналы — это инфракрасный диапазон с длинами волн от 850 до 1565 им, что соответствует частотам от 196 до 350 ТГц (1 Т Гц равен 1012 Гц).

В магистральном канале обычно мультиплексируется несколько спектральных каналов — до 16, 32, 40, 80 или 160 (начиная с 16 каналов, такая техника мультиплексирования называется обычно плотной, то есть Dense WDM или DWDM). Внутри такого спектрального канала данные могут кодироваться как дискретным способом, так и аналоговым. По сути, WDM n DWDM — это реализации идеи частотного аналогового мультиплексирования, но в другой форме. Отличие сетей WDM/DWDM от сетей FDM в предельных скоростях, с которыми они могут передавать информацию. Если сети FDM обычно обепечивают на магистральных каналах одновременную передачу до 600 разговоров, что соответствует суммарной скорости в 36 Мбит/с (для сравнения с цифровыми каналами скорость пересчитана из расчета 64 кбит/с на один разговор), то сети DWDM обеспечивают общую пропускную способность до сотен гигабит и даже нескольких терабит в секунду.

149. Коммутация каналов на основе метода TDM 

Коммутация на основе техники разделения частот разрабатывалась в расчете на передачу непрерывных сигналов, представляющих голос. При переходе к цифровой форме представления голоса была разработана новая техника мультиплексирования, ориентирующаяся на дискретный характер передаваемых данных. Эта техника носит название мультиплексирования с разделением времен (Time Division Multiplexing, TDM)1. Реже используется и другое ее название — техника синхронного режима передачи.

Аппаратура TDM-сетей — мультиплексоры, коммутаторы, демультиплексоры — работает в режиме разделения времени, поочередно обслуживая в течение цикла своей работы все абонентские каналы. Цикл работы оборудования ТDМ равен 125 мкс, что соответствует периоду следования замеров голоса в цифровом абонентском канале. Это значит, что мультиплексор или коммутатор успевает вовремя обслужить любой абонентский канал и передать его очередной замер далее по сети. Каждому соединению выделяется один квант времени цикла работы аппаратуры, называемый также тайм-слотом. Длительность тайм-слота зависит от числа абонентских каналов, обслуживаемых мультиплексором ТDМ или коммутатором.

Мультиплексор принимает информацию по N входным каналам от конечных абонентов, каждый из которых передает данные по абонентскому каналу со скоростью 64 кбит/с — 1 байт каждые 125 мкс. В каждом цикле мультиплексор выполняет следующие действия:

□ прием от каждого канала очередного байта данных;

□ составление из принятых байтов уплотненного кадра, называемого также обоймой;

□ передача уплотненного кадра на выходной канал с битовой скоростью, равной N х 64 кбит/с.

Демультиплексор выполняет обратную задачу — он разбирает байты уплотненного кадра и распределяет их по своим нескольким выходным каналам, при этом он считает, что порядковый номер байта в обойме соответствует номеру выходного канала.

Коммутатор принимает уплотненный кадр по скоростному каналу от мультиплексора и записывает каждый байт из него в отдельную ячейку своей буферной памяти, причем в том порядке, и котором эти байты были упакованы в уплотненный кадр. Для выполнения операции коммутации байты извлекаются из буферной памяти не в порядке поступления, а в том порядке, который соответствует поддерживаемым в сети соединениям абонентов.

Существует модификация техники ТDМ, называемая статистическим разделением канала во времени (Statistical TDM, STDM). Эта техника разработана специально для того, чтобы с помощью временно свободных тайм-слотов одного канала можно было увеличить пропускную способность остальных.Не нашла широкого применения.

150. Режимы использования среды передачи: дуплекс, симплекс, полудуплекс.

В зависимости от направления возможной передачи данных способы передачи

данных по линии связи делятся на следующие типы:

□ симплексный — передача осуществляется по линии связи только в одном на-

правлении;

□ полудуплексный — передача ведется в обоих направлениях, но попеременно

во времени (примером такой передачи служит технология Ethernet);

□ дуплексный — передача ведется одновременно в двух направлениях.

Режим, при котором передача ведётся в обоих направлениях, но с разделением по времени называют полудуплексным. В каждый момент времени передача ведётся только в одном направлении.

Разделение во времени вызвано тем, что передающий узел в конкретный момент времени полностью занимает канал передачи. Явление, когда несколько передающих узлов пытаются в один и тот же момент времени осуществлять передачу, называется коллизией и при методе управления доступом CSMA/CD считается нормальным, хотя и нежелательным явлением.

Этот режим применяется тогда, когда в сети используется коаксиальный кабель или в качестве активного оборудования используются концентраторы.

В зависимости от аппаратного обеспечения одновременный приём/передача в полудуплексном режиме может быть или физически невозможен (например, в связи с использованием одного и того же контура для приёма и передачи в рациях) или приводить к коллизиям.

Режим, при котором, в отличие от полудуплексного, передача данных может производиться одновременно с приёмом данных.

Суммарная скорость обмена информацией в данном режиме может достигать вдвое большего значения. Например, если используется технология Fast Ethernet со скоростью 100 Мбит/с, то скорость может быть близка к 200 Мбит/с (100 Мбит/с — передача и 100 Мбит/с — приём).

Дуплексная связь обычно осуществляется с использованием двух каналов связи: первый канал — исходящая связь для первого устройства и входящая для второго, второй канал — входящая для первого устройства и исходящая для второго.

В ряде случаев возможна дуплексная связь с использованием одного канала связи. В этом случае устройство при приёме данных вычитает из сигнала свой отправленный сигнал, а получаемая разница является сигналом отправителя (модемная связь по телефонным проводам, GigabitEthernet).

151. Понятие ИКТ

интегральная технология передачи данных и обработки данных. 

#ИКТ, именуемая также ITT, появилась в результате объединения технологий обработки и передачи данных в единое целое. Сегодня развитие и использование ИКТ определяет движение к созданию информационного общества. Так, в декабре 1999 г. Европейская Комиссия объявила о новом проекте, именуемом E-Europa - “Электронная Европа”. Его цель - преобразование европейского индустриального общества в информационное. Этот проект включает:

совершенствование сети Internet, расширение набора ее информационных ресурсов;

использование ресурсов Internet для обучения;

обеспечение быстрого и дешевого доступа к Internet;

развитие платежной системы, в том числе - компьютерных карточек;

вовлечение в электронное сообщество нетрудоспособных граждан;

развитие здравоохранения и обеспечение безопасности транспорта на основе информационно-коммуникационных технологий;

обеспечение прозрачности деятельности правительств путем создания множества сайтов Web.

К информационно-коммуникационным технологиям, в первую очередь, относятся:

· доступ и работа в информационных сетях;

· цифровое телевидение;

· электронная почта и факсимильная связь;

· работа с базами данных и хранилищами сообщений.

152. Обобщенная структура телекомму-никационной сети

Несмотря на то что различия между компьютерными, телефонными, телевизионными и первичными сетями, безусловно, существенны, все эти сети на достаточно высоком уровне абстракции имеют подобные структуры. Телекоммуникационная сеть в общем случае состоит из следующих компонентов :

□ сети доступа (access network) - концентрация информационных потоков, поступающих по многочисленным каналам связи от оборудования пользователей, в сравнительно небольшом количестве узлов магистральной сети.;

□ магистральной сети, или магистрали (core network, или backbone) - объединяет отдельные сети доступа, выполняя функции транзита трафика между ними по высокоскоростным каналам.;

□ информационных центров, или центров управления сервисами (data centers, или services control point). - это собственные информационные ресурсы сети, на основе которых осуществляется обслуживание пользователей. В таких центрах может храниться информация двух типов:

- пользовательская информация, то есть та, которая непосредственно интересует конечных пользователей сети;

- вспомогательная служебная информация, помогающая предоставлять некоторые услуги пользователям.

153. Сеть доступа

Сеть доступа – это трансформаторные подстанции.

Как сеть доступа, так и магистральная сеть строятся на основе коммутаторов.

Каждый коммутатор оснащен некоторым количеством портов, которые соединяются с портами других коммутаторов каналами связи. Сеть доступа составляет нижний уровень иерархии телекоммуникационной сети. К этой сети подключаются конечные (терминальные) узлы — оборудование, установленное у пользователей (абонентов, клиентов) сети. В случае компьютерной сети конечными узлами являются компьютеры, телефонной — телефонные аппараты, а телевизионной или радиосети — соответствующие теле- и радиоприемники.

Основное назначение сети доступа — концентрация информационных потоков, поступающих по многочисленным каналам связи от оборудования пользователей, в сравнительно небольшом количестве узлов магистральной сети. Сеть доступа, как и телекоммуникационная сеть в целом, может состоять из нескольких уровней. Коммутаторы, установленные в узлах нижнего уровня, мультиплексируют информацию, поступающую по многочисленным абонентским каналам, называемыми часто абонентскими оконча-ниями (local loop), и передают ее коммутаторам верхнего уровня, чтобы те, в свою очередь, передали ее коммутаторам магистрали.

Количество уровней сети доступа зависит от ее размера, небольшая сеть досту-

па может состоять из одного уровня, а крупная — из двух-трех. Следующие

уровни осуществляют дальнейшую концентрацию трафика, собирая его и муль-

типлексируя в более скоростные каналы.

155. Коммутация: классификация.

Коммута́ция — процесс соединения абонентов коммуникационной сети через транзитные узлы.

Существует принципиально различные схемы коммутации абонентов в сетях:

 - Коммутация каналов (КК, circuit switching) — организация составного канала через несколько транзитных узлов из нескольких последовательно «соединённых» каналов на время передачи сообщения (оперативная коммутация) или на более длительный срок (постоянная/долговременная коммутация — время коммутации определяется административно, то есть пришёл техник и скоммутировал каналы на час, день, год, вечно и т. п., потом пришёл и раскоммутировал).

 - Коммутация сообщений (КС, message switching) — разбиение информации на сообщения, которые передаются последовательно к ближайшему транзитному узлу, который приняв сообщение, запоминает его и передаёт далее сам таким же образом. То есть получается как бы конвейер.

 - Коммутация пакетов (КП, packet switching) — разбиение сообщения на «пакеты», которые передаются отдельно. Разница между сообщением и пакетом: размер пакета ограничен технически, сообщения — логически. При этом, если маршрут движения пакетов между узлами определён заранее, говорят о виртуальном канале (с установлением соединения). Пример: коммутация IP-пакетов. Если же для каждого пакета задача нахождения пути решается заново, говорят о датаграммном (без установления соединения) способе пакетной коммутации.

 - Коммутация ячеек (КЯ, cell switching) — то же, что и коммутация пакетов, но при коммутации ячеек пакеты всегда имеют фиксированный размер.

Все виды коммутации могут использоваться в сети.

156. Сетевой интеллект

Это программное обеспечение, предназначенное для управления процессами соединений и предоставления пользователю информационных услуг. 

Сетевое управление – обеспечение организационной структуры сети для взаимодействия  различных типов ОС и аппаратуры электросвязи с помощью стандартных протоколов и интерфейсов. Включает:

· Сетевой элемент(оборудование)

· Уровень управления сетью

· Уровень управления обслуживанием

· Прикладной уровень

· Уровень управления безопасностью

157. Сетевое управление: уровни

Независимо от объекта управления, желательно, чтобы система управления выполняла ряд функций, которые определены международными стандартами, обобщающими опыт применения систем управления в различных областях.

Существуют рекомендации ITU-T X.700 и близкий к ним стандарт ISO 7498-4,

которые делят задачи системы управления на пять функциональных групп:

□- управление конфигурацией сети и именованием – задачи заключаются в конфигурировании параметров как элементов сети, так и сети в целом. Для элементов сети, таких как маршрутизаторы, мультиплексоры и т. п., с помощью этой группы задач определяются сетевые адреса, идентификаторы (имена), географическое положение и пр.

Для сети в целом управление конфигурацией обычно начинается с построения карты сети, то есть отображении реальных связей между элементами сети и изменении связей между элементами сети — образование новых физических или логических каналов, изменение таблиц коммутации и маршрутизации.

□- обработка ошибок - включает выявление, определение и устранение последствий сбоев и отказов в работе сети. На этом уровне выполняется не только регистрация сообщений об ошибках, но и их фильтрация, маршрутизация и анализ на основе некоторой корреляционной модели.

□- анализ производительности и надежности - задачи связаны с оценкой на основе накопленной статистической информации таких параметров, как время реакции системы, пропускная способность реального или виртуального канала связи между двумя конечными абонентами сети, интенсивность трафика в отдельных сегментах и каналах сети, вероятность искажения данных при их передаче через сеть, а также коэффициент готовности сети или ее определенной транспортной службы. Функции анализа производительности и надежности сети нужны как для оперативного управления сетью, так и для планирования развития сети.

□- управление безопасностью - задачи подразумевают контроль доступа к ресурсам сети (данным и оборудованию) и сохранение целостности данных при их хранении и передаче через сеть. Базовыми элементами управления безопасностью являются процедуры аутентификации пользователей, назначение и проверка прав доступа к ресурсам сети, распределение и поддержка ключей шифрования, управления полномочиями и т. п.

□- учет работы сети - к задачам относится регистрация времени использования различных ресурсов сети — устройств, каналов и транспортных служб.

158. Иерархия скоростей 

Была разработана аппаратура Т1, которая позволяла в цифровом виде мультиплексировать, передавать и коммутировать (на постоянной основе) данные 24 абонента). Так как абоненты по-прежнему пользовались обычными телефонными аппаратами, то есть передача голоса шла в аналоговой форме, то мультиплексоры Т1 сами осуществляли оцифровывание голоса с частотой 8000 Гц и кодировали голос путем импульсно-кодовой модуляции (Pulse Code Modulation, PCM). В результате каждый абонентский канал образовывал цифровой поток данных 64 кбит/с. Для соединения магистральных АТС каналы Т1 представляли собой слишком слабые средства мультиплексирования, поэтому в технологии была реализована идея образования каналов с иерархией скоростей. Четыре канала типа Т1 объединяются в канал следующего уровня цифровой иерархии — Т2, передающий данные со скоростью 6,312 Мбит/с, а семь каналов Т2 дают при объединении канал ТЗ, передающий данные со скоростью 44,736 Мбит/с. Аппаратура Tl, T2 и ТЗ может взаимодействовать между собой, образуя иерархическую сеть с магистральными и периферийными каналами трех уровней скоростей.

С середины 70-х годов выделенные каналы, построенные на аппаратуре Т1, стали сдаваться телефонными компаниями в аренду на коммерческих условиях, перестав быть внутренней технологией этих компаний. Сети Т1, а также более скоростные сети Т2 и ТЗ, позволяют передавать не только голос, но и любые данные, представленные в цифровой форме, — компьютерные данные, телевизионное изображение, факсы и т. п.

Технология цифровой иерархии была позже стандартизована CCITT. При этом в нее были внесены некоторые изменения, что привело к несовместимости американской и международной версий цифровых сетей. Американская версия распространена сегодня кроме США также в Канаде и Японии (с некоторыми различиями), а в Европе применяется международный стандарт. Аналогом каналов Т в международном стандарте являются каналы типа Е1, E2 и ЕЗ с другими скоростями — соответственно 2,048 Мбит/с, 8,488 Мбит/с и 34,368 Мбит/с. Американский вариант технологии также был стандартизован ANSI. Несмотря на различия американской и международных версий технологии цифровой иерархии, для обозначения иерархии скоростей принято использовать одни и те же обозначения — DSn (Digital Signal n). На практике в основном используются каналы Т1/Е1 и ТЗ/ЕЗ.

159. Сети  PDH
Существует два поколения технологии цифровых первичных сетей — технология плезиохронной («плезио» означает «почти», то есть почти синхронной) цифровой иерархии (Plеsiochronous Digital Hierarchy. PDH) и более поздняя технология — синхронная цифровая иерархия (Synchronous Digital Hierarchy, SDH). В Америке технологии SDH соответствует стандарт SONET. Цифровая аппаратура мультиплексирования и коммутации была разработана в конце 60-х годов компанией AT&T для решения проблемы связи крупных коммутаторов телефонных сетей между собой. Каналы с частотным уплотнением, применяемые до этого на участках АТС—АТС, исчерпали свои возможности по организации высокоскоростной многоканальной связи по одному кабелю. В технологии FDM для одновременной передачи данных 12 или 60 абонентских каналов использовалась витая пара, а для повышения скорости связи приходилось прокладывать кабели с большим количеством пар проводов или более дорогие коаксиальные кабели. Кроме того, метод частотного уплотнения высокочувствителен к разного рода помехам, которые всегда присутствуют в территориальных кабелях, да и высокочастотная несущая речи сама создает помехи в приемной аппаратуре, будучи плохо отфильтрованной.

160. Ограничения технологии PDH
Как американский, так и международный варианты технологии PDH обладают несколькими недостатками. Одним из основных недостатков является сложность и неэффективность операций мультиплексирования и демультиплексирования пользовательских данных. Причина такого явления — отсутствие полной синхронности потоков данных при объединении низкоскоростных каналов и более высокоскоростные.Для преодоления этого недостатка в сетях PDH реализуют некоторые дополнительные приемы, уменьшающие количество операции демультиплексирования при извлечении пользовательских данных из высокоскоростных каналов.

Другим существенным недостатком технологии PDH является отсутствие развитых встроенных процедур контроля и управления сетью. Служебные биты дают мало информации о состоянии канала, не позволяют его конфигурировать и т. п. Нет в технологии и процедур поддержки отказоустойчивости, очень полезных для первичных сетей, на основе которых строятся ответственные междугородные и международные сети. В системных сетях управлению уделяется большое внимание, причем считается, что управляющие процедуры желательно встраивать в основной протокол передачи данных сети.

Третий недостаток состоит в слишком низких по современным понятиям скоростях иерархии PDH. Волоконно-оптические кабели позволяют передавать данные со скоростями в несколько гигабит в секунду по одному волокну, что обеспечивает консолидацию в одном кабеле десяткой тысяч пользовательских каналов, но это свойство технология PDH не реализует ее иерархия скоростей заканчивается уровнем 139 Мбит/с.

161. Сети SDH/Sonet
Технология синхронной цифровой иерархии (SDH) разработана для создания надежных транспортных сетей, позволяющих гибко формировать цифровые каналы широкого диапазона скоростей — от единиц мегабит до десятков гигабит в секунду. Основная область применения технологии SDH — первичные сети операторов связи, но иногда такие сети строят и крупные предприятия и организации, имеющие разветвленную структуру подразделений и филиалов, покрывающих большую территорию.

Каналы SDH относятся к классу полупостоянных — формирование канала происходит по инициативе оператора, сети SDH, пользователи же лишены такой возможности, поэтому каналы SDH обычно применяются для передачи достаточно устойчивых во времени потоков. Из-за полупостоянного характера соединений в технологии SDH чаще используется термин кросс-коннект, а не коммутация.

Сети SDH относятся к классу сетей с коммутацией каналов, использующих синхронное мультиплексирование с разделением времени (ТDМ), при котором информация от отдельных абонентов адресуется относительным временным положением внутри составного кадра, а не явным адресом, как это происходит в сетях с коммутацией пакетов.

Каналы SDH обычно применяют для объединения большого количество периферийных (и менее скоростных) каналов, работающих по технологии плезиохронной цифровой иерархии (PDH).

«+»: - Гибкая иерархическая схема мультиплексирования цифровых потоков разных

Скоростей;

- Отказоустойчивость сети;

- Мониторинг и управление сетью на основе информации, встроенной в заго-

ловки кадров.

- Высокое качество транспортного обслуживания для трафика любого типа.

«-»:неспособность динамически перераспределять пропускную способность

между абонентами сети — свойстве, обеспечиваемом пакетными сетями.

162. Скорости передачи иерархии SDH 

Технология SONET/SDIi поддерживает определенную иерархию скоростей.

Иерархия скоростей SONET/SDH

SOH


SONET

Скорость

STS-1         OC-1

      51,84 Мбит/с

STM-1

STS-3, OC-3
155,520 Мбит/с

STM-3

OC-9


466,560 Мбит/с

STM-4

ОС- 12

      622,080 Мбит/с

STM-6

OC-18


933,120 Мбит/с

STM-8

OC-24


1,244 Гбит/с

STM-12
       OC-3G


1,866 Гбит/с

STM-16
       ОС-48


2,488 Гбит/с

STM-G4
       ОС- 192

9,953 Гбит/с

STM-256
 ОС-768

39,81 Гбит/с

В стандарте SDH все уровни скоростей (и , соответственно, форматы кадров для

этих уровней) имеют общее название: STM-N (Synchronous Transport Module

level N). В технологии SONET существует два обозначения для уровней скоро-

стей: STS-N (Synchronous Transport Signal level N), употребляемое для случая
передачи данных электрическим сигналом, и OC-N (Optical Carrier level N),

употребляемое в случае передачи данных по волоконно-оптическому кабелю.

163. Состав сети SDH 

Основным элементом сети SDH является мультиплексор. Мультиплексор обычно оснащен некоторым количеством портов PDH и SDH. Порты мультиплексора SDH делятся на агрегатные и трибутарные (трибы). Трибутарные порты часто называют также портами ввода-вывода, а агрегатные — линейными портами. Мультиплексоры SDH обычно делят на терминальные мультиплексоры (TM) и мультиплексоры ввода-вывода (ADM). Разница между ними состоит не в составе портов, а в положении мультиплексора в сети SDH. Терминальный мультиплексор завершает агрегатные каналы, мультиплексируя в них большое количество каналов ввода-вывода (трибутарных). Мультиплексор ввода-вывода транзитом передает агрегатные каналы, занимая промежуточное положение на магистрали (в кольце, цепи или смешанной топологии). Иногда различают так называемые кросс-коннекторы (DXC) — мультиплексоры, которые выполняют операции коммутации над произвольными виртуальными контейнерами.

Кроме мультиплексоров в состав сети SDH могут входить регенераторы, необходимые для преодоления ограничений по расстоянию между мультиплексорами, зависящих от мощности оптических передатчиков, чувствительности приемников и затухания волоконно-оптического кабеля. Регенератор преобразует оптический сигнал в электрический и обратно, при этом восстанавливается форма сигнала и его временные характеристики.

164. Структура кадра STM-1

Кадр обычно представляют в виде матрицы, состоящей из 270 столбцов и 9 строк. Первые 9 байтов каждой строки отводятся под служебные данные заголовков, а из последующих

261 байта 260 отводятся под полезную нагрузку, а один байт каждой строки отводится под заголовок тракта, что позволяет контролировать соединение «из конца в конец».

Заголовок регенераторной секции RSOH содержит:

□ синхробайты;

□ байты контроля ошибок для регенераторной секции;

□ один байт служебного аудиканала (64 кбит/с);

□ три байта канала передачи данных (Data Communication Channel, DCC), работающего со скоростью 192 кбит/с;

□ байты, зарезервированные для использования по усмотрению национальных операторов связи.

Указатели H1, Н2, НЗ задают положение начала виртуального контейнера VC-4 или трех виртуальных контейнеров VC-3 относительно поля указателей.

В заголовке протокола мультиплексной секции содержатся:

□ байты контроля ошибок для мультиплексной секции;

□ шесть байтов канала передачи данных ( DCC), работающего со скоростью 576 кбит/с;

□ два байта протокола автоматической защиты трафика (байты К1 и К2), обеспечивающего живучесть сети;

□ байт передачи сообщений статуса системы синхронизации.

Остальные байты заголовка MSOH либо зарезервированы для использования

национальными операторами связи, либо не используются.
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