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Лабораторная работа №1


Цель работы:

1. Изучить принципы работы сети Ethernet; кадр Ethernet; MAC-адрес.


2. Протокол IP. Адрес IP, сети и подсети, маска сети. Назначение протоколов ARP, RARP, ICMP. Маршрутизация (routing), шлюз (gateway), время жизни пакета TTL (на уровне понятий).


3. Ознакомится с протоколом NetBIOS. Назначение протокола NetBIOS и работа NetBIOS поверх TCP/IP.


4. Изучить сетевые команды оболочки Windows: arp, netstat, ipconfig, hostname, nslookup, ping, pathping, tracert, route, nbtstat. Принцип работы команд ping, tracert.


Краткие теоретические сведения

Семейство протоколов Transmission Control Protocol/Internet Protocol (TCP/IP) – это стандартный промышленный набор протоколов, разработанный для глобальных вычислительных сетей (Wide Area Networks, WAN). 


Параметры конфигурации


Протокол TCP/IP использует IP-адрес, маску подсети и шлюз по умолчанию для соединения с узлами. Узлы TCP/IP, работающие в глобальной сети, требуют задания всех трех параметров в конфигурации. Каждая плата сетевого адаптера в компьютере, использующем TCP/IP, нуждается в этих параметрах.


IP-адрес


IP-адрес – это логический 32-разрядный адрес, однозначно определяющий узел TCP/IP. Каждый IP-адрес состоит из двух частей: идентификатора сети и идентификатора узла. Первый служит для обозначения всех узлов в одной физической сети. Второй обозначает конкретный узел сети. Каждому компьютеру, использующему TCP/IP, требуется уникальный IP-адрес. 


Маска подсети


Маска подсети выделяет часть IP-адреса и позволяет TCP/IP отличить идентификатор сети от идентификатора узла. Пытаясь связаться, узлы TCP/IP используют маску подсети (например, 255.255.255.0), чтобы определить, находится узел-получатель в локальной или удаленной сети.


Шлюз по умолчанию


Для того чтобы установить соединение с узлом из другой сети, необходимо сконфигурировать IP-адрес шлюза по умолчанию. TCP/IP посылает пакеты, предназначенные для удаленных сетей, на шлюз по умолчанию, но только в том случае, если на локальном узле не сконфигурирован другой маршрут к сети получателя. Если не сконфигурирован шлюз по умолчанию, то связь может быть ограничена локальной сетью.

Тестирование TCP/IP при помощи утилит Ipconfig и Ping 


После того как установлен протокол TCP/IP, полезно проверить и протестировать конфигурацию и все соединения с другими узлами TCP/IP и сетями. Это можно сделать утилитами Ipconfig и Ping. 


Утилита Ipconfig

Можно использовать утилиту Ipconfig для проверки параметров конфигурации узла, включая IP-адрес, маску подсети и шлюз по умолчанию. Это полезно при выяснении, успешно ли прошла инициализация TCP/IP и не дублируется ли IP-адрес, указанный в конфигурации. 


Синтаксис команды:


ipconfig


Если протокол инициализировался успешно с заданной конфигурацией, то на экране отобразятся IP-адрес, маска подсети и шлюз по умолчанию. Если адрес, заданный в конфигурации уже используется другим узлом в сети на том же сегменте, то отобразится заданный IP-адрес, но маска подсети будет равна 0.0.0.0 


Утилита Ping


После проверки конфигурации утилитой Ipconfig можно запустить утилиту Ping (Packet InterNet Groper) для тестирования соединений. Это диагностическое средство тестирует конфигурации TCP/IP и позволяет определить неисправности соединения. Утилита Ping использует пакеты эхо-запроса (echo request) и эхо-ответа (echo reply) протокола ICMP (Internet Control Message Protocol) для проверки доступности и работоспособности определенного узла TCP/IP. 


Синтаксис команды: 


ping IР_адрес 


Если проверка прошла успешно, то отобразится сообщение типа:


Pinging IР_адрес with 32 bytes of data:

Reply from IР_адрес: bytes= x time<10ms TTL= x

Reply from IР_адрес: bytes= x time<10ms TTL= x

Reply from IР_адрес: bytes= x time<10ms TTL= x

Reply from IР_адрес: bytes= x time<10ms TTL= x


Общие сведения об именах NetBIOS


Имя NetBIOS назначается компьютеру в сети Microsoft Windows. Стандарт NetBIOS, разработанный для IBM фирмой Sytek Corporation в 1983 году, позволяет приложениям взаимодействовать по сети. Этот стандарт определяет интерфейс сеансового уровня и протокол передачи данных и управления сеансом. 


Интерфейс NetBIOS – доступный пользовательским приложениям стандартный прикладной интерфейс (API) для выполнения сетевого ввода/вывода и отправки команд управления к ПО нижележащего протокола. Прикладная программа, использующая интерфейс NetBIOS для сетевого взаимодействия, может работать с любым протоколом, поддерживающим интерфейс NetBIOS.


Стандартом NetBIOS определяется также протокол, действующий на сеансовом/транспортном уровне. Он реализуется в ПО нижележащего протокола, например NBFP (NetBEUI) или NetBT, где представлен весь набор команд сетевого ввода/вывода интерфейса NetBIOS. NetBIOS поверх TCP/IP, или просто NetBT, – это сетевая служба сеансового уровня. 


NetBIOS поддерживает следующие команды и функции:

· регистрацию и проверку сетевых имен; 


· запуск и завершение сеанса; 


· надежную передачу данных сеанса, ориентированного на соединение; 


· ненадежную передачу датаграмм (datagram) без установки соединения; 


· возможность мониторинга и управления протоколом (драйвером) и адаптером.


Команда Arp


Команда arp используется для просмотра, добавления или удаления записей в таблицах трансляции адресов IP в физические адреса. Эти записи используются при работе протокола Address Resolution Protocol (ARP) 


Синтаксис команды:


arp -a [inet_addr] [-N [if_addr]]


arp -d inet_addr [if_addr]


arp -s inet_addr ether_addr [if_addr]


Команда Netstat 


Производит отображение активных подключений TCP портов, прослушиваемых компьютером, статистики протокола Ethernet, таблицы маршрутизации IP, статистики семейства протоколов IPv4 (для протоколов IP, ICMP, TCP и UDP) и семейства протоколов IPv6 (для протоколов IPv6, ICMPv6, TCP через IPv6 и UDP через IPv6). Запущенная без параметров команда netstat отображает подключения TCP.


Синтаксис команды:


netstat [-a] [-e] [-n] [-o] [-p протокол] [-r] [-s] [интервал]


Чтобы вывести все активные подключения, отсортированные по возрастанию номера порта, необходимо набрать:


netstat -n


Команда nslookup

Предоставляет сведения, предназначенные для диагностики инфраструктуры DNS. Для использования этого средства необходимо быть знакомым с принципами работы системы DNS. Средство командной строки nslookup доступно, только если установлен протокол TCP/IP 


Синтаксис команды:


nslookup [-подкоманда ...] [{искомый_компьютер| [-сервер]}] 


Команда Hostname


Утилита командной строки hostname выводит имя системы, на котором была запущена эта команда.


У данной команды нет параметров.


Команда Traceroute 


Определяет путь до точки назначения с помощью посылки в точку назначения эхо-сообщений протокола Internet Control Message Protocol (ICMP) с постоянным увеличением значений срока жизни (Time to Live, TTL). Выведенный путь – это список ближайших адресов маршрутизаторов, находящихся на пути между узлом источника и точкой назначения. Ближний адрес представляют собой адрес маршрутизатора, который является ближайшим к узлу отправителя на пути. Например, чтобы вывести трассу маршрута к http://www.microsoft.com, нужно выполнить команду: 


tracert www.microsoft.com

Запущенная без параметров, команда tracert выводит справку.


Команда Route


Эта команда нужна для редактирования или просмотра таблицы маршрутов IP из командной строки. Параметр /? выводит все доступные параметры команды.


Задания к лабораторной работе №1

Программы пишутся на любом языке программирования, но должны использоваться только функции Windows API.


Написать программу, реализующую следующие функции:


1.  Отображение MAC-адреса компьютера (можно воспользоваться функцией netbios).


2. Отображение всех рабочих групп, компьютеров в сети и их ресурсов (папок, открытых для общего доступа, принтеров). Воспользоваться функциями WNetXXX.


Пример программы получения MAC-адреса компьютера


typedef struct _ASTAT_


{


    ADAPTER_STATUS adapt;


    NAME_BUFFER    NameBuff [30];


}ASTAT, * PASTAT;


ASTAT Adapter;


// Функция получения MAC адреса.


// На вход получает указатель на буфер, куда записывается строковое


// представление полученного MAC адреса.


BOOL GetMacAddress(char *buffer)


{


    NCB ncb;


    UCHAR uRetCode;


    char NetName[50];


    memset( &ncb, 0, sizeof(ncb) );


    ncb.ncb_command = NCBRESET;


    ncb.ncb_lana_num = 0;


    uRetCode = Netbios( &ncb );


    memset( &ncb, 0, sizeof(ncb) );


    ncb.ncb_command = NCBASTAT;


    ncb.ncb_lana_num = 0;


    strcpy( (char *) ncb.ncb_callname,  "*               " );


    ncb.ncb_buffer = (unsigned char *) &Adapter;


    ncb.ncb_length = sizeof(Adapter);


    uRetCode = Netbios( &ncb );


    if ( uRetCode == 0 )


    {


        sprintf(buffer, "%02X-%02X-%02X-%02X-%02X-%02X\n",


                Adapter.adapt.adapter_address[0],


                Adapter.adapt.adapter_address[1],


                Adapter.adapt.adapter_address[2],


                Adapter.adapt.adapter_address[3],


                Adapter.adapt.adapter_address[4],


                Adapter.adapt.adapter_address[5] );


        return TRUE;


    }


    return FALSE;


}


Пример программы перечисления компьютеров в локальной сети


BOOL WINAPI EnumerateFunc(HWND hwnd, HDC hdc, LPNETRESOURCE lpnr)


{ 


  DWORD dwResult, dwResultEnum;


  HANDLE hEnum;


  DWORD cbBuffer = 16384;


  DWORD cEntries = -1;         // Искать все объекты


  LPNETRESOURCE lpnrLocal;


  DWORD i;


  // Вызов функции WNetOpenEnum для начала перечисления компьютеров.


  dwResult = WNetOpenEnum(RESOURCE_GLOBALNET, // все сетевые ресурсы

                          RESOURCETYPE_ANY,   // все типы ресурсов

                          0,        // перечислить все ресурсы

                          lpnrLocal,     // равно NULL при первом вызове функции

                          &hEnum);  // дескриптор ресурса

  if (dwResult != NO_ERROR)


  {


     // Обработка ошибок.


     NetErrorHandler(hwnd, dwResult, (LPSTR)"WNetOpenEnum");


     return FALSE;


  }


  // Вызвов функции GlobalAlloc для выделения ресурсов.


  lpnrLocal = (LPNETRESOURCE) GlobalAlloc(GPTR, cbBuffer);


  if (lpnrLocal == NULL) 


      return FALSE;


  do


  {  


    // Инициализируем буфер.


    ZeroMemory(lpnrLocal, cbBuffer);


    // Вызов функции WNetEnumResource для продолжения перечисления


    // доступных ресурсов сети.


    dwResultEnum = WNetEnumResource(hEnum,


                                    &cEntries,  // Определено выше как -1


                                    lpnrLocal,


                                    &cbBuffer); // размер буфера


    // Если вызов был успешен, то структуры обрабатываются циклом.


    if (dwResultEnum == NO_ERROR)


    {


      for(i = 0; i < cEntries; i++)


      {


        // Вызов определенной в приложении функции для отображения


        // содержимого структур NETRESOURCE.


        DisplayStruct(hdc, &lpnrLocal[i]);


        //  Если структура NETRESOURCE является контейнером, то


        //  функци\ EnumerateFunc вызывается рекурсивно.


        if(RESOURCEUSAGE_CONTAINER == (lpnrLocal[i].dwUsage


                                       & RESOURCEUSAGE_CONTAINER))


          if(!EnumerateFunc(hwnd, hdc, &lpnrLocal[i]))


            TextOut(hdc, 10, 10, "EnumerateFunc returned FALSE.", 29);


      }


    }


    // Обработка ошибок.


    else if (dwResultEnum != ERROR_NO_MORE_ITEMS)


    {


      NetErrorHandler(hwnd, dwResultEnum, (LPSTR)"WNetEnumResource");


      break;


    }


  }


  while(dwResultEnum != ERROR_NO_MORE_ITEMS);


  // Вызов функции GlobalFree для очистки ресурсов.


  GlobalFree((HGLOBAL)lpnrLocal);


  // Вызов WNetCloseEnum для остановки перечисления.


  dwResult = WNetCloseEnum(hEnum);


  if(dwResult != NO_ERROR)


  { 


    // Обработка ошибок.


    NetErrorHandler(hwnd, dwResult, (LPSTR)"WNetCloseEnum");


    return FALSE;


  }


  return TRUE;


}

Лабораторная работа № 2


  Цель работы: изучить архитектуру прикладного интерфейса Windows Sockets (Winsock). 


Краткие теоретические сведения

Протокол TCP

Протокол TCP предоставляет надежную, ориентированную на соединение службу доставки. 

Данные протокола TCP передаются сегментами, и соединение должно быть установлено до того, как узлы начнут обмениваться данными. TCP использует потоки, в которых данные представлены в виде последовательности байт. 


TCP обеспечивает надежность, присваивая номера последовательности (sequence number) каждому передаваемому сегменту. Если сегмент разбивается на мелкие пакеты, то узел-получатель сможет узнать, все ли части получены. Для этого используются подтверждения. Для каждого отправленного сегмента узел-получатель должен вернуть отправителю подтверждение (acknowledgement, АСК) в течение определенного времени. 


Если отправитель не получил АСК, то данные передаются повторно. Если сегмент поврежден, то узел-получатель отвергает его. Поскольку АСК в этом случае не посылается, отправитель передает сегмент еще раз.


Примечание: TCP описан в стандарте RFC 793 

Порты 


Приложения, использующие «сокеты», идентифицируют себя на компьютере посредством номера порта (port number). Например, FTP-сервер использует определенный TCP-порт, поэтому другие приложения могут связаться с ним. 


Порты могут иметь любой номер от 0 до 65 536. Номера портов для приложений клиентов динамически назначаются операционной системой при обработке запроса на обслуживание. Существуют зарезервированные (или заранее известные, от англ. well-known) номера портов, которые закреплены за стандартными прикладными протоколами и службами. Их список можно узнать, просмотрев текстовый файл Windows\System32\Drivers\Etc\Services.

Номера зарезервированных портов расположены в интервале от 1 до 1024. Полный список зарезервированных номеров портов определен в стандарте RFC 1700. 


«Сокеты»

«Сокет» (от англ. socket) во многом аналогичен дескриптору файла (file handle). Он обеспечивает конечную точку сетевого соединения. Приложение, создавая «сокет», указывает три параметра: IP-адрес узла, тип обслуживания (протокол TCP для ориентированного на соединение обслуживания и UDP для не ориентированного) и порт, используемый приложением.


Протокол UDP


Протокол User Datagram Protocol (UDP) обеспечивает не ориентированную на соединение службу доставки датаграмм по принципу «максимального усилия». Это означает, что получение всей датаграммы или правильной последовательности отправленных пакетов не гарантируется. 


Протокол UDP используется приложениями, не требующими подтверждения. Обычно такие приложения передают данные небольшого объема за один раз. Примеры служб и приложений, использующих UDP: сервис имен NetBIOS, сервис датаграмм NetBIOS и сервис SNMP. 


Порты протокола UDP


Для использования протокола UDP приложение должно знать IP-адрес и номер порта получателя. Порт – место назначения при доставке сообщений – идентифицируется уникальным номером. Порт действует как мультиплексная очередь сообщений, то есть он может получать несколько сообщений одновременно. Важно отметить, что порты протокола UDP, перечисленные в таблице, отличаются от портов TCP несмотря на использование тех же значений номеров. Протокол UDP описан в стандарте RFC 768. 


Сокеты в ОС Windows

В ОС Windows для работы с «сокетами» используется библиотека Winsock, которая представляют собой высокоуровневый унифицирован-ный интерфейс взаимодействия с телекоммуникационными протоколами. Основное подспорье в изучении сокетов – Windows Sockets 2 SDK (от англ. Software Development Kit) – документация, набор заголовочных файлов и инструментарий разработчика.


Библиотека Winsock поддерживает два вида сокетов – синхронные (блокируемые) и асинхронные (неблокируемые). Синхронные сокеты задерживают управление на время выполнения операции, а асинхронные возвращают его немедленно, продолжая выполнение в фоновом режиме, и, закончив работу, уведомляют об этом вызывающий код.


Независимо от вида, сокеты делятся на два типа – потоковые и дейтаграммные. Потоковые сокеты работают с установкой соединения, обеспечивая надежную идентификацию обоих сторон и гарантируют целостность и успешность доставки данных. Дейтаграмные сокеты работают без установки соединения и не обеспечивают ни идентификации отправителя, ни контроля успешности доставки данных, зато они заметно быстрее потоковых.


Выбор того или иного типа сокетов определяется транспортным протоколом на котором работает сервер, – клиент не может по своему желанию установить с дейтаграммным сервером потоковое соединение.

Замечание: дейтаграммные сокеты опираются на протокол UDP, а потоковые на TCP.


Перед началом использования функций библиотеки Winsock ее необходимо подготовить к работе вызовом функции


int WSAStartup (WORD wVersionRequested, LPWSADATA lpWSAData)


передав в старшем байта слова wVersionRequested номер требуемой версии, а в младшем – номер подверсии.


Второй шаг – создание объекта "сокет". Это осуществляется функцией 


SOCKET socket (int af, int type, int protocol)


Первый слева аргумент указывает на семейство используемых протоколов. Для интернет-приложений он должен иметь значение AF_INET. Следующий аргумент задает тип создаваемого сокета – потоковый (SOCK_STREAM) или дейтаграммный (SOCK_DGRAM). Последний аргумент уточняет, какой транспортный протокол следует использовать. Нулевое значение соответствует выбору по умолчанию: TCP для потоковых сокетов и UDP для дейтаграммных. Если функция завершилась успешно, она возвращает дескриптор сокета, в противном случае значение INVALID_SOCKET. 


Дальнейшие шаги зависит от того, является приложение сервером или клиентом. Ниже эти два случая будут описаны раздельно. 


Клиент: шаг третий – для установки соединения с удаленным узлом потоковый сокет должен вызвать функцию 


int connect (SOCKET s, const struct sockaddr FAR* name, int namelen) 


Датаграмные сокеты работают без установки соединения, поэтому, обычно не обращаются к функции connect.


Первый слева аргумент – дескриптор сокета, возращенный функцией socket; второй – указатель на структуру "sockaddr", содержащую в себе адрес и порт удаленного узла с которым устанавливается соединение. Последний аргумент сообщает функции размер структуры sockaddr. 


После вызова connect система предпринимает попытку установить соединение с указанным узлом. Если по каким-то причинам это сделать не удастся (адрес задан неправильно, узел не существует или "висит", компьютер находится не в сети), функция возвратит ненулевое значение. 


Сервер: шаг третий – прежде, чем сервер сможет использовать сокет, он должен связать его с локальным адресом. Локальный, как, впрочем, и любой другой адрес Интернета, состоит из IP-адреса узла и номера порта. Если сервер имеет несколько IP адресов, то сокет может быть связан как со всеми сразу (для этого вместо IP-адреса следует указать константу INADDR_ANY равную нулю), так и с каким-то конкретным одним. 


Связывание осуществляется вызовом функции 


int bind (SOCKET s, const struct sockaddr FAR* name, int namelen)


Первым слева аргументом передается дескриптор сокета, возращенный функций socket, за ним следуют указатель на структуру sockaddr и ее длина.


Строго говоря, клиент также должен связывать сокет с локальным адресом перед его использованием, однако, за него это делает функция connect, ассоциируя сокет с одним из портов, наугад выбранных из диапазона 1024-5000. Сервер же должен "садиться" на заранее определенный порт, например, 21 для FTP, 23 для telnet, 25 для SMTP, 80 для WEB, 110 для POP3 и т.д. Поэтому ему приходится осуществлять связывание "вручную". 


При успешном выполнении функция возвращает нулевое значение и ненулевое в противном случае. 


Сервер: шаг четвертый – выполнив связывание, потоковый сервер переходит в режим ожидания подключений, вызывая функцию 


int listen (SOCKET s, int backlog), 


где s – дескриптор сокета, а backlog – максимально допустимый размер очереди сообщений.


Размер очереди ограничивает количество одновременно обрабатываемых соединений, поэтому, к его выбору следует подходить "с умом". Если очередь полностью заполнена, очередной клиент при попытке установить соединение получит отказ (TCP пакет с установленным флагом RST). В то же время максимально разумное количество подключений определяются производительностью сервера, объемом оперативной памяти и т.д.


Датаграммные серверы не вызывают функцию listen, т.к. работают без установки соединения и сразу же после выполнения связывания могут вызывать recvfrom для чтения входящих сообщений, минуя четвертый и пятый шаги. 


Сервер: шаг пятый – извлечение запросов на соединение из очереди осуществляется функцией 


SOCKET accept (SOCKET s, struct sockaddr FAR* addr, int FAR* addrlen),


которая автоматически создает новый сокет, выполняет связывание и возвращает его дескриптор, а в структуру sockaddr заносит сведения о подключившемся клиенте (IP-адрес и порт). Если в момент вызова accept очередь пуста, функция не возвращает управление до тех пор, пока с сервером не будет установлено хотя бы одно соединение. В случае возникновения ошибки функция возвращает отрицательное значение. 


Для параллельной работы с несколькими клиентами следует сразу же после извлечения запроса из очереди порождать новый поток (процесс), передавая ему дескриптор созданного функцией accept сокета, затем вновь извлекать из очереди очередной запрос и т.д. В противном случае, пока не завершит работу один клиент, север не сможет обслуживать всех остальных. 


Клиент и сервер: после того как соединение установлено, потоковые сокеты могут обмениваться с удаленным узлом данными, вызывая функции 


int send (SOCKET s, const char FAR * buf, int len,int flags)


int recv (SOCKET s, char FAR* buf, int len, int flags) 


для посылки и приема данных соответственно.


Функция send возвращает управление сразу же после ее выполнения независимо от того, получила ли принимающая сторона наши данные или нет. При успешном завершении функция возвращает количество передаваемых (не переданных!) данных – т.е. успешное завершение еще не свидетельствует об успешной доставке! В общем-то, протокол TCP (на который опираются потоковые сокеты) гарантирует успешную доставку данных получателю, но лишь при условии, что соединение не будет преждевременно разорвано. Если связь прервется до окончания пересылки, данные останутся не переданными, но вызывающий код не получит об этом никакого уведомления! А ошибка возвращается лишь в том случае, если соединение разорвано до вызова функции send.


Функция же recv возвращает управление только после того, как получит хотя бы один байт. Точнее говоря, она ожидает прихода целой дейтаграммы. Дейтаграмма – это совокупность одного или нескольких IP пакетов, посланных вызовом send. Упрощенно говоря, каждый вызов recv за один раз получает столько байтов, сколько их было послано функцией send. При этом подразумевается, что функции recv предоставлен буфер достаточных размеров, – в противном случае ее придется вызвать несколько раз. Однако, при всех последующих обращениях данные будут браться из локального буфера, а не приниматься из сети, т.к. TCP-провайдер не может получить "кусочек" дейтаграммы, а только ею всю целиком.


Дейтаграммный сокет так же может пользоваться функциями send и recv, если предварительно вызовет connect (см. "Клиент: шаг третий"), но у него есть и свои, "персональные", функции: 


int sendto (SOCKET s, const char FAR * buf, int len,int flags, const struct sockaddr FAR * to, int tolen)  


int recvfrom (SOCKET s, char FAR* buf, int len, int flags, struct sockaddr FAR* from, int FAR* fromlen) 


Они очень похожи на send и recv, – разница лишь в том, что sendto и recvfrom требуют явного указания адреса узла принимаемого или передаваемого данные. Вызов recvfrom не требует предварительного задания адреса передающего узла – функция принимает все пакеты, приходящие на заданный UDP-порт со всех IP адресов и портов. Напротив, отвечать отправителю следует на тот же самый порт откуда пришло сообщение. Поскольку, функция recvfrom заносит IP-адрес и номер порта клиента после получения от него сообщения, программисту фактически ничего не нужно делать – только передать sendto тот же самый указатель на структуру sockaddr, который был ранее передан функции recvfrem, получившей сообщение от клиента. 

Еще одна деталь – транспортный протокол UDP, на который опираются дейтаграммные сокеты, не гарантирует успешной доставки сообщений и эта задача ложиться на плечи самого разработчика. Решить ее можно, например, посылкой клиентом подтверждения об успешности получения данных. Правда, клиент тоже не может быть уверен, что подтверждение дойдет до сервера, а не потеряется где-нибудь в дороге. Подтверждать же получение подтверждения - бессмысленно, т. к. это рекурсивно неразрешимо. Лучше вообще не использовать дейтаграммные сокеты на ненадежных каналах. 


Во всем остальном обе пары функций полностью идентичны.


Все четыре функции при возникновении ошибки возвращают значение SOCKET_ERROR = -1.


Шаг шестой, последний – для закрытия соединения и уничтожения сокета предназначена функция "int closesocket (SOCKET s)", которая в случае удачного завершения операции возвращает нулевое значение. 


Перед выходом из программы, необходимо вызвать функцию "int WSACleanup (void)" для деинициализации библиотеки WINSOCK и освобождения используемых этим приложением ресурсов. Внимание: завершение процесса функцией ExitProcess автоматически не освобождает ресурсы сокетов.


Задания к лабораторной работе № 2

Все программы выполняются на любом языке программирования, используются только функции Windows API. Для каждого варианта должно быть реализовано две версии программы: одна работающая посредством протокола TCP, вторая – UDP.


Написать программу, реализующую следующие функции:


Вариант 1: Программа представляет простейший «чат» (от англ. chat), позволяющий обмениваться текстовыми сообщениями между двумя компьютерами. 


Вариант 2: Программа позволяет копировать бинарные файлы с одного компьютера на другой.


Вариант 3: Программа измеряет скорость передачи информации по протоколам TCP и UDP, а так же количество потерянных (искаженных) пакетов. Трафик генерируется псевдослучайным образом (т.е. генерируется псевдослучайная последовательность данных, отсылается на другой компьютер и там сравнивается с эталоном).


Вариант 4: Программа удаленного рисования. На первом компьютере пользователь может рисовать кривые мышкой на «холсте». На втором на таком же холсте рисунок повторяется в реальном времени. 


Пример программы реализации сервера DayTime

#include <stdio.h>


#include <sys/types.h>


#include <sys/socket.h>


#include <netinet/in.h>


#include <netdb.h>


#define fatal(x) { perror(x); exit(1); }


main()


{



int    s, c, sz;



struct sockaddr_in ssa, csa;



struct sockaddr *sp, *cp;



char   *tstr, node[128], service[16];



time_t itime;



sp = (struct sockaddr *)&ssa;



cp = (struct sockaddr *)&csa;



/* Создаём сокет */



s = socket(AF_INET, SOCK_STREAM, 0);



if (s == -1)




fatal("Невозможно создать сокет");



/* Занимаем порт 13 */



ssa.sin_family = AF_INET;



ssa.sin_port = htons(13);



ssa.sin_addr.s_addr = INADDR_ANY;



if (bind(s, sp, sizeof(ssa)) == -1)




fatal("Невозможно занять порт");



/*



 * Переводим сокет в режим ожидания запросов



 * на установление соединения



 */



if (listen(s, 0) == -1)




fatal("Ошибка при выполнении listen");



while (1) {




/* Принимаем соединение */




sz = sizeof(csa);




if ((c = accept(s, cp, &sz)) == -1)





fatal("Ошибка при выполнении accept");




/* Получаем строку, содержащую дату и время */




itime = time(NULL);




tstr = ctime(&itime);




/* Выводим время поступления запроса */




printf("%s\tполучен запрос от ", tstr);




/* Выводим информацию о клиенте */




if (getnameinfo(cp, sz, node,






128, service, 16, 0) == 0)





printf("%s:%s\n", node, service);




else





printf("%s:%d\n", inet_ntoa(csa.sin_addr),





       ntohs(csa.sin_port));




/* Отправляем дату и время клиенту */




send(c, tstr, 25, 0);




/* Закрываем соединение */




close(c);



}


}

Лабораторная работа № 3

Цель работы: изучить протоколы Echo, Time, DayTime, WhoIs, Finger, RLogin, Telnet.

Краткие теоретические сведения


Протокол Echo

Эхо-сервис весьма полезен для отладки и выполнения измерений. Этот сервис просто возвращает отправителю любые данные, полученные от него. Полное описание протокола можно найти в стандарте RFC 862.

Службы Echo на базе протокола TCP.


Один из вариантов эхо-сервиса определен как основанный на организации соединений приложение ТСР. Эхо-сервер прослушивает соединения ТСР на порту 7. После организации соединения все полученные через это соединение данные возвращаются отправителю. Процесс возврата полученных данных отправителю продолжается до тех  пор, пока инициатор соединения не разорвет это соединение. 


Службы Echo на базе протокола UDP.


Другой вариант эхо-сервиса  не использует прямых соединений и основан на передаче дейтаграмм UDP. Эхо-сервер прослушивает порт 7 (UDP) и возвращает отправителю все принятые через этот порт дейтаграммы.

Time

Данный протокол предназначен для синхронизации времени. В сети работают time-серверы, у которых можно запросить точное время. Следует заметить, что в настоящее время для синхронизации времени в глобальных сетях используется более сложный протокол - NTP - Network Time Protocol. В ответ на запрос клиента, сервер возвращает время в секундах (32х битное двоичное число), прошедшее с 00:00:00 1 января 1900 года.  


Этот протокол может использовать в качестве транспортной службы как UDP-протокол, так и TCP-протокол. Стандартный порт протокола - 37. 


Если в качестве транспортной службы используется TCP, взаимодействие осуществляется так: 


SERVER: прослушивает 37 порт, ожидая соединений 

CLIENT: запрашивает соединение с портом 37 сервера 

SERVER: посылает время в виде двоичного 32х битного числа 

CLIENT: получает время 

SERVER: закрывает соединение 

CLIENT: закрывает соединение 

Если сервер по каким-либо причинам не может определить время на своей стороне, он отказывается от соединения, не посылая ничего. 


Если в качестве транспортной службы используется UDP, взаимодействие осуществляется так: 


SERVER: прослушивает 37 порт, ожидая соединений 

CLIENT: посылает серверу пустой UDP-пакет, номер порта = 37 

SERVER: получает пустой UDP-пакет 

SERVER: посылает UDP-пакет, содержащий время в виде двоичного 32х битного числа 

CLIENT: получает UDP-пакет, содержащий время 

Если сервер по каким-либо причинам не может определить время на своей стороне, он отбрасывает полученный пустой UDP-пакет и не посылает ничего в ответ. 


DayTime

Протокол DayTime определен в документе RFC867. Протокол может использовать в качестве транспортного протокола UDP и TCP. В случае использования UDP сервер занимает 13-й порт и ожидает поступления датаграмм. После получения датаграммы он отправляет по обратному адресу пакет, содержащий текущие дату и время в виде текстовой строки. Дополнительно, сервер выводит информацию о поступившем запросе на стандартный вывод. В случае использования TCP, как и в UDP, сервер занимает порт 13 и ожидает поступления запросов на установление соединения. После установления соединения, сервер отправляет клиенту строку, содержащую дату и время, и закрывает соединение.


WhoIs

Протокол Whois это информационный сервис. Несмотря на то, что любой узел может предоставить Whois сервис, наиболее широко используется InterNIC, rs.internic.net. Этот сервер содержит информацию обо всех зарегистрированных DNS доменах и о большинстве системных администраторов, которые ответственны за системы, подключенные к Internet. (Еще один подобный сервер nic.ddn.mil содержит информацию о сети MILNET.) К сожалению, не всегда предоставляется полная информация. RFC 954 [Harrenstein, Stahl, and Feinler 1985] документирует сервис Whois. 


С точки зрения протокола, сервер Whois работает с заранее известным портом TCP 43. Он принимает от клиента запрос на соединение, после чего клиент отправляет на сервер запрос длиной в 1 строку. Сервер выдает информацию и закрывает соединение. Запросы и отклики передаются в формате NVT ASCII. Он практически идентичен серверу Finger, за исключением того, что запросы и отклики содержат разную информацию. 


Широко используемый Unix клиент – программа whois, однако можно использовать Telnet и ввести команды самостоятельно. Сначала отправляется запрос, содержащий знак вопроса, на что возвращается более подробная информация о поддерживаемых запросах клиента.


Finger

Протокол Finger возвращает информацию об одном или нескольких пользователях на указанном хосте. Это приложение обычно используется, для того чтобы посмотреть, находится ли конкретный пользователь в настоящее время в системе, или чтобы получить имя какого-либо пользователя, чтобы послать ему почту. RFC 1288 [Zimmerman 1991] описывает этот протокол. 


Многие узлы не запускают Finger сервер по двум причинам. Во-первых, ошибки в программировании в ранних версиях сервера были одной из точек входа "червяка" в Internet в 1988 году. Во-вторых, протокол Finger может предоставить подробную информацию о пользователях (имя входа в систему, телефонные номера, время последнего входа и так далее), а эту информацию большинство администраторов считают частной. Раздел 3 RFC 1288 детально описывает аспекты секретности, соответствующие сервису Finger. 


Сервер Finger использует заранее известный порт 79. Клиент осуществляет активное открытие на этот порт и отправляет запрос длиной в 1 строку. Сервер обрабатывает запрос, посылает назад вывод и закрывает соединение. Запрос и отклик в формате NVT ASCII, почти так же как мы видели в случае FTP и SMTP. 


Обычно большинство пользователей Unix получают доступ к серверу Finger с использованием клиента finger, однако можно воспользоваться Telnet клиентом. Если запрос клиента состоит из пустой строки (которая в NVT ASCII передается как CR, за которой следует LF), это воспринимается как запрос на информацию о всех текущих пользователях.

RLogin

Rlogin появился в 4.2BSD и был предназначен для захода удаленным терминалом между Unix хостами. Поэтому Rlogin проще, чем Telnet, так как он не требует определения параметров, которые для одной и той же операционной системы известны заранее и для клиента, и для сервера. Через несколько лет Rlogin был перенесен на не-Unix системы.


RFC 1282 [Kantor 1991] содержит спецификацию протокола Rlogin. Однако, как и в случае с RFC посвященным RIP (Routing Information Protocol), он был написан после того, как Rlogin уже использовался в течении нескольких лет. 


Rlogin использует одно TCP соединение между клиентом и сервером. После того как TCP соединение установлено, между клиентом и сервером осуществляется следующая последовательность действий.


Клиент отправляет серверу четыре строки:  нулевой байт, имя пользователя на хосте клиента, заканчивающееся нулевым байтом,  имя пользователя на хосте сервера, заканчивающееся нулевым байтом,  тип терминала пользователя, за которым следует слэш, затем следует скорость терминала, и все это заканчивается нулевым байтом. Необходимо отправить именно два имени пользователя, потому что пользователи не обязаны иметь одинаковые имена на разных хостах.


Тип терминала передается от клиента к серверу, потому что эта информация необходима для большинства полноэкранных приложений. Скорость терминала передается, потому что некоторые приложения работают по-разному в зависимости от скорости. 


Сервер отвечает нулевым байтом. 


У сервера есть опция, с помощью которой он просит ввести пароль. Это осуществляется как обычный обмен данными по Rlogin соединению – специальные протоколы не применяются. Сервер отправляет клиенту строку (которую клиент отображает на терминале), чаще всего эта строка выглядит как «Password:». Если клиент не вводит пароль в течение определенного времени (обычно 60 секунд), сервер закрывает соединение. Все что вводится в ответ на приглашение сервера ввести пароль, передается в виде открытого текста. Символы введенного пароля посылаются так, как они есть. Каждый, кто может прочитать пакеты в сети, может прочитать любой пароль. 


Сервер обычно отправляет запрос клиенту, спрашивая размер окна терминала.


Клиент посылает за один раз серверу 1 байт, каждый байт сервер отражает эхо-откликом. Функционально все довольно просто: то, что вводит пользователь, отправляется на сервер, а то, что сервер отправляет клиенту, отображается на терминале.


Telnet

Telnet был разработан, для того чтобы работать между хостами работающими под управлениием любых операционных систем, а также с любыми терминалами. Его спецификация, приведенная в RFC 854 [Postel and Reynolds 1983a], определяет терминал, который может являться наиболее общим, и который называется виртуальным сетевым терминалом (NVT - network virtual terminal). NVT это воображаемое устройство, находящееся на обоих концах соединения, у клиента и сервера, с помощью которого устанавливается соответствие между их реальными терминалами. Таким образом, операционная система клиента должна определять соответствие между тем типом терминала, за которым работает пользователь, с NVT. В свою очередь, сервер должен устанавливать соответствие между NVT и теми типами терминалов, которые он (сервер) поддерживает. 


NVT это символьное устройство с клавиатурой и принтером. Данные, введенные пользователем с клавиатуры, отправляются серверу, а данные, полученные от сервера, поступают на принтер. По умолчанию клиент отражает эхом на принтер все, что ввел пользователь, однако, ниже мы увидим что, существуют опции, которые позволяют изменить подобное поведение.


Задания к лабораторной работе № 3

Все программы выполняются на любом языке программирования, возможно использование как функций Windows API, так и любых других библиотек работы с сокетами.


Написать программу, реализующую следующие функции клиента и сервера одного из протоколов:


Вариант 1: Протокол Echo.


Вариант 2: Протокол Time.


Вариант 3: Протокол DayTime.


Вариант 4: Протокол WhoIs.


Вариант 5: Протокол Finger.


Вариант 6: Протокол RLogin.


Вариант 7: Протокол Telnet.


Программа должна производить полную обработку команд запросов и ответов каждого из протоколов. Ввиду сложности вариантов 6 и 7 допускается обработка только основного подмножества команд.


Сдача всех программ должна сопровождаться демонстрацией работы не только написанного самостоятельно клиента с сервером, но и демонстрации возможности взаимодействия написанного клиента (сервера) с сервером (клиентом) стороннего производителя (это необходимо для того, что бы проверить что протокол, реализованный самостоятельно, совместим со стандартом). 


Лабораторная работа №4


        Цель работы:  ознакомиться с семейством протоколов прикладного уровня:


1. and D. Reed, May 1993 


2. File Transfer Protocol (FTP), RFC 959, by J. Postel and J. Reynolds, October 1985. 


3. Hypertext Transfer Protocol version 1.0 (HTTP/1.0), RFC 1945. 


4. Internet Relay Chat Protocol (IRC), RFC 1459, by J. Oikarinen Hypertext Transfer Protocol version 1.1 (HTTP/1.1), RFC 2616. 


5. The Secure HyperText Transfer Protocol, RFC 2660. 


6. Post Office Protocol Version 3, RFC 1939, by J. Myers, May 1996.

7. Simple Mail Transfer Protocol (SMTP), RFC 821. 


8. SMTP Service Extensions, RFC 1869. 


9. SMTP Service Extension for Authentication, RFC 2554. 


10. Network News Transfer Protocol, RFC 977, by Brian Kantor and Phil Lapsley, February 1986. 


11. Common NNTP Extensions, RFC 2980, by S. Barber, October 2000. 


Краткие теоретические сведения

Протокол HTTP

Hypertext Transfer Protocol (HTTP, протокол пересылки гипертекста) – это язык, которым клиенты и серверы World Wide Web пользуются для общения между собой. Он, по сути дела, является основой в Web. Хотя HTTP в большей степени относится к сфере программирования серверов и клиентов, знание этого протокола важно и для CGI-программирования. Кроме того, иногда HTTP фильтрует информацию и передает ее обратно пользователям – это происходит, например, когда в окне браузера отображаются коды ошибок сервера.


Все HTTP-транзакции имеют один общий формат. Каждый запрос клиента и ответ сервера состоит из трех частей: строки запроса (ответа), раздела заголовка и тела. Клиент инициирует транзакцию следующим образом: 


1. Клиент устанавливает связь с сервером по назначенному номеру порта (по умолчанию – 80). Затем клиент посылает запрос документа, указав HTTP-команду, называемую методом, адрес документа и номер версии HTTP. Например, в запросе 


GET /index.html HTTP/1.0


используется метод GET, которым с помощью версии 1.0 HTTP запрашивается документ index.html. Методы HTTP более подробно рассматриваются ниже. 


2. Клиент посылает информацию заголовка (необязательную), чтобы сообщить серверу информацию о своей конфигурации и данные о форматах документов, которые он может принимать. Вся информация заголовка указывается построчно, при этом в каждой строке приводится имя и значение. Например, приведенный ниже заголовок, посланный клиентом, содержит его имя и номер версии, а также информацию о некоторых предпочтительных для клиента типах документов: 


User-Agent: Mozilla/4.05 (WinNT; 1)


Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg, */*

Завершается заголовок пустой строкой. 


3. Послав запрос и заголовки, клиент может отправить и дополнительные данные. Эти данные используются главным образом теми CGI-программами, которые применяют метод POST. Клиенты также могут использовать их для помещения отредактированной страницы обратно на Web-сервер. 


Сервер отвечает на запрос клиента следующим образом: 


1. Первая часть ответа сервера – строка состояния, содержащая три поля: версию HTTP, код состояния и описание. Поле версии содержит номер версии HTTP, которой данный сервер пользуется для передачи ответа. 


Код состояния – это трехразрядное число, обозначающее результат обработки сервером запроса клиента. Описание, следующее за кодом состояния, представляет собой просто понятный для человека текст, поясняющий код состояния. Например, строка состояния 


НТТР/1.0 200 OK


говорит о том, что сервер для ответа использует версию HTTP 1.0. Код состояния 200 означает, что запрос клиента был успешным и затребованные данные будут переданы после заголовков. 


2. После строки состояния сервер передает клиенту информацию заголовка, содержащую данные о самом сервере и затребованном документе. Ниже приведен пример заголовка: 


Date: Fri, 10 Jan 2004 07:34:28 GMT

Server: Apache/2.2.6


Last-modified: Mon, 12 Jun 2003 22:54:48 GMT


Content-type: text/html


Content-length: 2482


Завершают заголовок 2 пустые строки. 


3. Если запрос клиента успешен, то посылаются затребованные данные. Это может быть копия файла или результат выполнения CGI-программы. Если запрос клиента удовлетворить нельзя, передаются дополнительные данные в виде понятного для пользователя разъяснения причин, по которым сервер не смог выполнить данный запрос. 


В HTTP 1.0 за передачей сервером затребованных данных следует разъединение с клиентом, и транзакция считается завершенной, если не передан заголовок Connection: Keep Alive.


Запросы клиента разбиваются на три раздела. Первая строка сообщения всегда содержит HTTP-команду, называемую методом, URI, который обозначает запрашиваемый клиентом файл или ресурс, и номер версии HTTP. Следующие строки запроса клиента содержат информацию заголовка. Информация заголовка содержит сведения о клиенте и информационном объекте, который он посылает серверу. Третья часть клиентского запроса представляет собой тело содержимого – собственно данные, посылаемые серверу.


Метод – это HTTP-команда, с которой начинается первая строка запроса клиента. Метод сообщает серверу о цели запроса. Для HTTP определены три основных метода: GET, HEAD и POST. Определены и другие методы, но они не так широко поддерживаются серверами, как три перечисленных. При задании имен методов учитывается регистр, поэтому «GET» и «get» различаются.


Метод GET 


GET – это запрос информации, расположенной на сервере по указанному URL. GET – наиболее распространенный метод поиска с помощью браузеров документов для визуализации. Результат запроса GET может представлять собой, например, файл, доступный для сервера, результат выполнения программы или CGI-сценария, выходную информацию аппаратного устройства и т.д. 

Если клиент пользуется в своем запросе методом GET, сервер отвечает строкой состояния, заголовками и затребованными данными. Если сервер не может обработать запрос вследствие ошибки или отсутствия полномочий, он, как правило, посылает в информационном разделе ответа текстовое пояснение. 


Тело информационного содержимого запроса GET всегда пустое. GET в переводе на человеческий язык означает примерно следующее: "Дайте мне этот файл". Для идентификации указанных в запросе клиента файла или программы обычно используется полное имя этого объекта на сервере. 


Ниже приведен пример успешного запроса GET на получение файла. Клиент посылает запрос: 


GET /index.html HTTP/1.О

Connection: Keep-Alive


User-Agent: Mozilla/4.05 (WinNT; 1)


Host: www.ora.com

Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg, */*


Сервер отвечает: 


HTTP/1.0 200 Document follows


Date: Fri, 20 Jan 2004 08:17:58 GMT


Server: Apache/1.2.6


Last-modified: Mon, 20 Jun 2003 21:53:08 GMT


Content-type: text/html


Content-length: 2482


(далее следует тело документа)


Метод POST 


Метод POST позволяет посылать на сервер данные в запросе клиента. Эти данные направляются в программу обработки данных, к которой сервер имеет доступ (например, в CGI-сценарий). Метод POST может использоваться во многих приложениях. Например, его можно применять для передачи входных данных для: сетевых служб (таких как телеконференции); программ с интерфейсом в виде командной строки; аннотирования документов на сервере; выполнения операций в базах данных. 


Данные, посылаемые на сервер, находятся в теле содержимого запроса клиента. По завершении обработки запроса POST и заголовков сервер передает тело содержимого в программу, заданную URL. В качестве схемы кодирования с методом POST используется Base64-кодирование, которое позволяет преобразовывать данные форм в список переменных и значений для CGI-обработки. 


Ниже приведен небольшой пример запроса клиента с использованием метода POST. Клиент посылает на сервер данные о дне рождения, введенные в форму: 


POST /cgi-bin/birthday.pl HTTP/1.0


User-Agent; Mozilla/4.05 (WinNT; 1)


Accept: image/gif, iinage/x-xbj.tmap, image/jpeg, J.mage/pjpeg, */*


Host: www.ora.com

Content-type: application/x-www-form-ur.lencoded


Content-Length: 20


nionth=august&date=24


Ответы сервера


Ответ сервера на запрос клиента состоит из трех частей. Первая строка – это строка ответа сервера, которая содержит номер версии HTTP, число, обозначающее состояние запроса, и краткое описание состояния. После строки ответа следует информация заголовка и тело содержимого, если таковое имеется.


Протокол SMTP


Основная задача протокола SMTP (Simple Mail Transfer Protocol) заключается в том, чтобы обеспечивать передачу электронных сообщений (почту). Для работы через протокол SMTP клиент создаёт TCP соединение с сервером через порт 25. Затем клиент и SMTP сервер обмениваются информацией пока соединение не будет закрыто или прервано. Основной процедурой в SMTP является передача почты (Mail Procedure). Далее идут процедуры форвардинга почты (Mail Forwarding), проверка имён почтового ящика и вывод списков почтовых групп. Самой первой процедурой является открытие канала передачи, а последней – его закрытие. 


При этом отправитель инициирует соединение и посылает запросы на обслуживание, а получатель – отвечает на эти запросы. Фактически отправитель выступает в роли клиента, а получатель – сервера. Канал связи устанавливается непосредственно между отправителем и получателем сообщения. При таком взаимодействии почта достигает абонента в течение нескольких секунд после отправки


Команды SMTP указывают серверу, какую операцию хочет произвести клиент. Команды состоят из ключевых слов, за которыми следует один или более параметров. Ключевое слово состоит из 4-х символов и разделено от аргумента одним или несколькими пробелами. Каждая командная строка заканчивается символами перевода строки (CRLF). Вот синтаксис всех команд протокола SMTP (SP – пробел): 


HELO <SP> <domain> <CRLF>


MAIL <SP> FROM:<reverse-path> <CRLF> 


RCPT <SP> TO:<forward-path> <CRLF> 


DATA <CRLF>


RSET <CRLF> 


SEND <SP> FROM:<reverse-path> <CRLF> 


SOML <SP> FROM:<reverse-path> <CRLF> 


SAML <SP> FROM:<reverse-path> <CRLF> 


VRFY <SP> <string> <CRLF> 


EXPN <SP> <string> <CRLF> 


HELP <SP> <string> <CRLF> 


NOOP <CRLF> 


QUIT <CRLF>


Обычный ответ SMTP сервера состоит из номера ответа, за которым через пробел следует дополнительный текст. Номер ответа служит индикатором состояния сервера. 


Отправка почты


Первым делом подключаемся к SMTP серверу через порт 25. Теперь надо передать серверу команду HELLO и наш IP адрес (здесь и далее символически обозначены: C: – запрос клиента, S: – ответ сервера): 


C: HELLO 195.161.101.33


S: 250 smtp.mail.ru is ready 


При отправке почты передаём некоторые нужные данные (отправитель, получатель и само письмо): 


C: MAIL FROM: <отправитель>


S: 250 OK


C: RCPT TO: <получатель>


S: 250 OK


указываем серверу, что будем передавать содержание письма (заголовок и тело письма) 


C: DATA 


S: 354 Start mail input; end with <CRLF>.<CRLF> 


<само письмо>


передачу письма необходимо завершить символами CRLF.CRLF 


S: 250 OK 


Теперь завершаем работу, отправляем команду QUIT: 


S: QUIT


C: 221 smtp.mail.ru is closing transmission channel


Пример:


C: From: Drozd <vasya@tut.by> 


C: To: Drol <petya@mail.ru >


C: Subject: Hello 


C: Hello vasya!


C: How are you?


<CRLF.CRLF>


S: 250 OK


S: QUIT


C: 221 smtp.mail.ru is closing transmission channel

Протокол РОР3


РОР3 – это простейший протокол для работы пользователя с содержимым своего почтового ящика. Он позволяет только забрать почту из почтового ящика сервера на рабочую станцию клиента и удалить ее из почтового ящика на сервере. Всю дальнейшую обработку почтовое сообщение проходит на компьютере клиента. 


РОР3-сервер не отвечает за отправку почты, он работает только как универсальный почтовый ящик для группы пользователей. Когда пользователю необходимо отправить сообщение, он должен установить соединение с каким-либо SMTP-сервером и отправить туда свое сообщение по SMTP. Этот SMTP-сервер может быть тем же хостом, где работает РОР3-сервер, а может располагаться совсем в другом месте. 


РОР3- сервис, как правило, устанавливается на 110-й ТСР-порт сервера, который будет находиться в режиме ожидания входящего соединения. Когда клиент хочет воспользоваться РОР3 -сервисом, он просто устанавливает TCP-соединение с портом 110 этого хоста. После установления соединения сервис РОР3 отправляет подсоединившемуся клиенту приветственное сообщение. После этого клиент и сервер начинают обмен командами и данными. По окончании обмена РОР3 -канал закрывается.


Команды РОР3 состоят из ключевых слов, состоящих из ASCII-символов, и одним или несколькими параметрами, отделяемыми друг от друга символом "пробела" – <SP>. Все команды заканчиваются символами "возврата каретки" и "перевода строки" – <CRLF>. Длина ключевых слов не превышает четырех символов, а каждого из аргументов может быть до 40 символов.


Ответы РОР3-сервера на команды состоят из строки статус-индикатора, ключевого слова, строки дополнительной информации и символов завершения строки – <CRLF>. Длина строки ответа может достигать 512 символов. Строка статус-индикатора принимает два значения: положительное ("+ОК") и отрицательное ("-ERR"). Любой сервер РОР3 обязан отправлять строки статус-индикатора в верхнем регистре, тогда как другие команды и данные могут приниматься или отправляться как в нижнем, так и в верхнем регистрах.


Ответы РОР3-сервера на отдельные команды могут составлять несколько строк. В этом случае строки разделены символами <CRLF>. Последнюю строку информационной группы завершает строка, состоящая из символа "." (код - 046) и <CRLF>, т.е. последовательность "CRLF.CRLF". 


РОР3-сессия состоит из нескольких частей. Как только открывается TCP-соединение и РОР3-сервер отправляет приветствие, сессия должна быть зарегистрирована – состояние аутентификации (AUTHORIZATION state). Клиент должен зарегистрироваться в РОР3-сервере, т. е. ввести свой идентификатор и пароль. 


После этого сервер предоставляет клиенту его почтовый ящик и открывает для данного клиента транзакцию – состояние начала транзакции обмена (TRANSACTION state). На этой стадии клиент может считать и удалить почту своего почтового ящика. 


После того как клиент заканчивает работу (передает команду QUIT), сессия переходит в состояние UPDATE – завершение транзакции. В этом состоянии РОР3-сервер закрывает транзакцию данного клиента (на языке баз данных - операция COMMIT) и закрывает TCP-соединение. 


В случае получения неизвестной, неиспользуемой или неправильной команды, РОР3-сервер должен ответить отрицательным состоянием индикатора.


При открытии TCP-соединения РОР3-клиентом, РОР3-сервер отправляет сообщение приветствия (далее во всех примерах РОР3-протокола используются следующие обозначения: С – клиент, S – сервер РОР3): 


S: +OK РОР3 server ready 

Теперь РОР3-сессия находится в состоянии авторизации (AUTHORIZATION), и клиент должен зарегистрировать себя на РОР3-сервере. Это может быть выполнено либо с помощью команд USER и PASS – ввод открытых пользовательского идентификатора и пароля (именно этот способ используется чаще), либо командой АРОР – авторизации цифровой подписью, на базе секретного ключа. Любой РОР3 -сервер должен поддерживать хотя бы один из механизмов авторизации. 


Команда USER имеет следующий формат: 


USER name 


Аргументом (name) является строка, идентифицирующая почтовый ящик системы. Этот идентификатор должен быть уникальным в данной почтовой системе РОР3-сервера. Если ответом на эту команду является строка индикатора "+OK", клиент может отправлять команду PASS – ввод пароля или QUIT – завершить сессию. Если ответом является строка "-ERR", клиент может либо повторить команду USER, либо закрыть сессию. Примеры использования команды:  


С: USER frated  


S: -ERR sorry, no mailbox for frated here 


или

С: USER mrose  


S: +OK mrose is a real hoopy frood

Команда PASS используется только после положительного ответа на команду USER: 


PASS string 


Аргументом команды является строка пароля данного почтового ящика. После получения команды PASS, РОР3-сервер, на основании аргументов команд USER и PASS, определяет возможность доступа к заданному почтовому ящику. Если РОР3-сервер ответил "+OK", это означает, что авторизация клиента прошла успешно и он может работать со своим почтовым ящиком, т.е. сессия переходит в состояние TRANSACTION. Если РОР3- сервер ответил "-ERR", то либо был введен неверный пароль, либо не найден указанный почтовый ящик: 


С: USER mrose 


S: +OK mrose is a real hoopy frood 


C: PASS secret 


S: +OK mrose's maildrop has 2 messages (320 octets) 


Команда закрытия РОР3-сессии: QUIT - отправляется без аргументов и всегда имеет единственный ответ "+ОК", например:  


С: QUIT  


S: +ОК dewey POP3 server signing off


После того как клиент успешно прошел процедуру авторизации в РОР3- сервере, и РОР3-сервер "закрыл" определенный почтовый ящик только для использования данным клиентом (для тех, кто работал с базами данных, это называется EXCLUSIVE ACCESS LOCK), РОР3-сессия переходит в режим TRANSACTION, и клиент может начать работу со своей почтой.


Команда STAT (без аргументов) используется для просмотра состояния текущего почтового ящика. 


В ответ РОР3- сервер возвращает строку, содержащую количество и общий размер в байтах сообщений, которые клиент может получить с РОР3- сервера. Сообщения, помеченные на удаление, не учитываются. Формат ответа: "+ОК nn mm", где nn – количество сообщений, mm – их общий объем: 


С: STAT 


S: +ОК 2 320 


Команда RETR – используется для передачи клиенту запрашиваемого сообщения: 


RETR msg 


Аргумент команды – номер сообщения. Если запрашиваемого сообщения нет, возвращается отрицательный индикатор "-ERR". 


С: RETR 1 


S: +ОК 120 octets  


S: <text message> 


S: . 


После получения, сообщение, как правило, помечается на удаление из почтового ящика, при этом используется команда DELE: 


DELE msg 


Аргумент команды: номер сообщения. Сообщения, помеченные на удаление, реально удаляются только после закрытия транзакции, на стадии UPDATE. 


С: DELE 1 


S: +ОК message 1 deleted 


ИЛИ 


С: DELE 2  


S: -ERR message 2 already deleted 


Для проверки состояния соединения с РОР3- сервером используется команда NOOP. При активном соединении ответом на нее будет положительный индикатор "+ОК": 


С: NOOP 


S: +ОК 


Ниже приведена стандартная сессия работы с РОР3 -протоколом. 


S: <wait for connection on TCP port 110> 


C: <open connection> 


S: +OK РОР3 server ready 


С: USER mrose 


S: +OK mrose is a real hoopy frood 


С: PASS secret 


S: +OK mrose's maildrop has 2 messages (320 octets) 


С: STAT 


S: +OK 2 320 


С: LIST 


S: +OK 2 messages (320 octets) 


S: 1 120 


S: 2 200 


S: . 


С: RETR 1 


S: +OK 120 octets 


S: <the РОР3 server sends message 1> 


S: . 


С: DELE 1 


S: +OK message 1 deleted 


С: RETR 2 


S: +OK 200 octets 


S: <the РОР3 server sends message 2> 


S: . 


С: DELE 2 


S: +OK message 2 deleted 


С: QUIT 


S: +OK dewey РОР3 server signing off (maildrop empty) 


С: <close connection> 


S: <wait for next connection> 


Простота протокола POP, которая послужила росту его популярности вначале, обернулась затем отсутствием гибкости и невозможности выполнять другие операции управления почтовыми ящиками. На смену РОР3 пришло новое поколение протоколов работы с электронной почтой – протоколы IMAP. 


Протокол FTP

FTP (RFC-959) обеспечивает файловый обмен между удаленными пользователями. Протокол FTP формировался многие годы. Первые реализации в МТИ относятся к 1971. (RFC 114 и 141). RFC 172 рассматривает протокол, ориентированный на пользователя, и предназначенный для передачи файлов между ЭВМ. Позднее в документах RFC 265 и RFC 281 протокол был усовершенствован. Заметной переделке протокол подвергся в 1973, и окончательный вид он обрел в 1985 году. Таким образом, данный протокол является одним из старейших.


Работа FTP на пользовательском уровне содержит несколько этапов:

1. Идентификация (ввод имени-идентификатора и пароля).


2. Выбор каталога.


3. Определение режима обмена (поблочный, поточный, ascii или двоичный).


4. Выполнение команд обмена (get, mget, dir, mdel, mput или put).


5. Завершение процедуры (quit или close). 

Команды FTP приведены в табл. 4.1.


Таблица 4.1


		
Команда


		Описание



		ABOR

		прервать предыдущую команду FTP и любую передачу данных



		LIST список файлов

		список файлов или директорий



		PASS пароль

		пароль на сервере



		PORT n1,n2,n3,n4,n5,n6

		IP адрес клиента (n1.n2.n3.n4) и порт (n5 x 256 + n6)



		QUIT

		закрыть бюджет на сервере



		RETR имя файла

		получить (get) файл



		STOR имя файла

		положить (put) файл



		SYST

		сервер возвращает тип системы



		TYPE тип

		указать тип файла: A для ASCII, I для двоичного



		USER имя пользователя

		имя пользователя на сервере





Команды и отклики передаются по управляющему соединению между клиентом и сервером в формате NVT ASCII. В конце каждой строки команды или отклика присутствует пара CR, LF. Команды состоят из 3 или 4 байт, а именно из заглавных ASCII символов, некоторые с необязательными аргументами. Клиент может отправить серверу более чем 30 различных FTP команд. 


FTP отклики


Отклики состоят из 3-циферных значений в формате ASCII, и необязательных сообщений, которые следуют за числами. Подобное представление откликов объясняется тем, что программному обеспечению необходимо посмотреть только цифровые значения, чтобы понять, что ответил процесс, а дополнительную строку может прочитать человек. Поэтому пользователю достаточно просто прочитать сообщение (причем нет необходимости запоминать все цифровые коды откликов).  Группы откликов представлены в табл. 4.2.


Таблица 4.2


		Отклик

		Описание



		1

		2



		1yz

		Положительный предварительный отклик. Действие началось, однако необходимо дождаться еще одного отклика перед отправкой следующей команды.



		2yz

		Положительный отклик о завершении. Может быть отправлена новая команда.



		3yz

		Положительный промежуточный отклик. Команда принята, однако необходимо отправить еще одну команду.



		4yz

		Временный отрицательный отклик о завершении. Требуемое действие не произошло, однако ошибка временная, поэтому команду необходимо повторить позже.



		5yz

		Постоянный отрицательный отклик о завершении. Команда не была воспринята и повторять ее не стоит.



		x0z

		Синтаксическая ошибка.



		

		Окончание табл. 4.2



		1

		2



		x1z

		Информация.



		x2z

		Соединения. Отклики имеют отношение либо к управляющему, либо к соединению данных.



		x3z

		Аутентификация и бюджет. Отклик имеет отношение к логированию или командам, связанным с бюджетом.



		x4z

		Не определено.



		x5z

		Состояние файловой системы.





Третья цифра дает дополнительное объяснение сообщению об ошибке. Ниже приведены некоторые типичные отклики с возможными объясняющими строками. 


· 125 Соединение данных уже открыто; начало передачи. 


· 200 Команда исполнена. 


· 214 Сообщение о помощи (для пользователя). 


· 331 Имя пользователя принято, требуется пароль. 


· 425 Невозможно открыть соединение данных. 


· 452 Ошибка записи файла. 


· 500 Синтаксическая ошибка (неизвестная команда). 


· 501 Синтаксическая ошибка (неверные аргументы). 


· 502 Нереализованный тип MODE. 


Управление соединением


Использовать соединение данных можно тремя способами. 


1. Отправка файлов от клиента к серверу. 


2. Отправка файлов от сервера к клиенту. 


3. Отправка списка файлов или директорий от сервера к клиенту. 


Задания к лабораторной работе № 4

Все программы ко всем заданиям выполняются на любом языке программирования, допускается использование компонент ClientSocket, ServerSocket, TcpClient, TcpServer в C++Builder/Delphi и аналогичных классов в C++/C#.


Вариант 1

Написать программу, реализующую функции HTTP-сервера версии 1.0. В обязательном порядке должны поддерживаться следующие виды запросов: GET, POST, HEAD, а так же наиболее распространенные коды ответов. Сервер конфигурируется на определенный каталог, где расположены html-файлы и другие подкаталоги. В главном окне сервера расположено поле типа memo, в котором отображается весь протокол общения HTTP клиента с HTTP сервером, например:


GET /index.html HTTP/1.О

Connection: Keep-Alive


User-Agent: Mozilla/4.05 (WinNT; 1)


Host: www.ora.com


Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg, */*


HTTP/1.0 200 Document follows


Date: Fri, 20 Jan 1998 08:17:58 GMT


Server: Apache/1.2.6


Last-modified: Mon, 20 Jun 1997 21:53:08 GMT


Content-type: text/html


Content-length: 2482


<html><body>..... 


Тестирование и подача программы-сервера производится при помощи Web-броузера.


Вариант 2

Написать программу, реализующую функции HTTP-клиента версии 1.0. В обязательном порядке должны поддерживаться следующие виды запросов: GET, POST, HEAD, а так же наиболее распространенные коды ответов. Отображение полученных данных в форматированном виде не обязательно (можно в виде plain text). В окне клиента должно быть расположено поле типа memo в котором отображается весь протокол общения HTTP клиента с HTTP сервером (см. задание 1). Тестирование и подача HTTP клиента производится при помощи запроса к реальному web-серверу, расположенному в Internet или установленному в локальной сети, или при помощи запроса к web-серверу, написанному в предыдущем задании. 


Вариант 3

Написать программу, реализующую функции POP3-сервера. В главном окне сервера расположено поле типа memo, в котором отображается весь протокол общения клиента с сервером, например:


STAT 


+OK 2 320 


LIST 


+OK 2 messages (320 octets) 


Тестирование и подача программы-сервера производится при помощи любого стандартного почтового клиента.


Вариант 4

Написать программу, реализующую функции POP3-клиента. В главном окне клиента расположено поле типа memo, в котором отображается весь протокол общения клиента с сервером (см. задание 3).


Тестирование и подача программы-клиента производится при помощи любого стандартного почтового сервера, расположенного в сети Internet или локальной сети. В качестве сервера может использоваться программа, написанная к заданию 3.


Вариант 5

Написать программу, реализующую функции SMTP-сервера. В главном окне сервера расположено поле типа memo, в котором отображается весь протокол общения клиента с сервером, например:


MAIL From <Alex@mail.ru>


250 Sender ok


RCPT To:<ysemenov@mail.ch>


250 <ysemenov@mail.ch> Recepient ok 


DATA

Тестирование и подача программы-сервера производится при помощи любого стандартного почтового клиента.


Вариант 6

Написать программу, реализующую функции SMTP-клиента. В главном окне клиента расположено поле типа memo, в котором отображается весь протокол общения клиента с сервером (см. задание 5).


Тестирование и подача программы-клиента производится при помощи любого стандартного почтового сервера, расположенного в сети Internet или локальной сети. В качестве сервера может использоваться программа, написанная к заданию 5.


Вариант 7

Написать программу, реализующую функции FTP-сервера. В главном окне сервера расположено поле типа memo, в котором отображается весь протокол общения клиента с сервером, например:


USER vasilisa


331 Password required for vasilisa.


PASS abcd


230 User vasilisa logged in.
PORT 140,252,13,34,4,150


200 PORT command successful.


…


Тестирование и подача программы-сервера производится при помощи любого стандартного FTP клиента.


Вариант 8

Написать программу, реализующую функции FTP-клиента. В главном окне клиента расположено поле типа memo, в котором отображается весь протокол общения клиента с сервером (см. задание 7).


Тестирование и подача программы-клиента производится при помощи любого стандартного FTP сервера, расположенного в сети Internet или локальной сети. В качестве сервера может использоваться программа, написанная к заданию 7.
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Jlaboparopnas padora Nel

[enb paboOTHI:

1. U3yuuts npunuunel padotsl cetu Ethernet; kanp Ethernet; MAC-anpec.

2. IIporokou IP. Anpec IP, cetn u noacern, macka cetu. Haznauenue npoto-
kojoB ARP, RARP, ICMP. Mapmpytuzamus (routing), nuio3 (gateway),
BpeMst sku3Hu maketa TTL (Ha ypoBHE OHSATHIA).

3. Oznakomurcs ¢ nporokosiom NetBIOS. Haznauenue nporokoisia NetBIOS u
pabota NetBIOS nmosepx TCP/IP.

4. N3yuuthb ceteBbie KoMaHAbl oOomoukun Windows: arp, netstat, ipconfig,
hostname, nslookup, ping, pathping, tracert, route, nbtstat. [Ipuaiun pa6o-
ThI KOMaHJ ping, tracert.

KpaTkue TeopeTH4yeckue cBeIeHUsI

CewmeiictBo mnpoTokosioB Transmission Control Protocol/Internet Protocol
(TCP/IP) — 510 cTaHmapTHHIA MPOMBIIUICHHBIM HAOOp MPOTOKOJIOB, pa3pabOTaHHBIM
JUIs TII00anbHBIX BeuncauTenbHbIx ceTedt (Wide Area Networks, WAN)).

ITapamerpsl kKOH(pUrypanumu

[Tpotokon TCP/IP ucnonb3yet [P-aapec, Macky moJiceTH U IUTIO3 1O yMOJTYa-
HUIO i coenuHenus ¢ y3namu. Y3nel TCP/IP, paGoratomue B Tri100aibHOM CETH,
TpeOYIOT 3a/laHus BCEX TPEX MapameTpoB B KoHpurypanuu. Kaxmas miata ceTeBoro
ajanrepa B KOMIbioTepe, ucnoib3ytomeM TCP/IP, HykaaeTcs B 3TUX mapameTpax.

IP-agpec

[P-anpec — 310 sNormyeckuil 32-pa3psiAHbld agpec, OJHO3HAYHO OMPEeIeNso-
i y3en TCP/IP. Kaxnerit [P-agpec cocTouT 3 AByX yacTeil: uaeHTudukaTopa ce-
TU U uaeHTudukaropa ysna. [lepsoiii cyxuT 1st 0003HAUEHUS BCEX Y3JI0B B OJTHOM
¢usnueckoil cetu. Bropoil 0003HauaeT KOHKPETHBIN y3en ceTH. KaxaoMy KoMIbro-
Tepy, ucnonb3ytouiemy TCP/IP, TpeOyercst ynukanbHblil [P-agpec.

Macka nmoaceru

Macka nonceru Bbizensier yacth [P-aapeca u mosposser TCP/IP oTauuuTh
uaeHTuguKaTop cetu oT ujaeHtudukaropa yszina. [Ieitasce cszarbes, y3isl TCP/IP
HCIIOJIB3YIOT MackKy mojicetu (Hampumep, 255.255.255.0), yToObl onpeaenuTh, Haxo-
JIUTCS Y3€JI-110y4aTellb B JIOKAIbHON WIH YIAJE€HHON CETH.

11103 mo ymosryaHuro

Jlyig TOoro yToObl YCTAaHOBUTH COEIUHEHHE C Y3JIOM W3 APYroil ceTw, HeoOXo-
nuMo ckoHdurypuposath [P-aapec nutto3a mo ymonganuto. TCP/IP mockimaeTr maxe-
ThI, IPEIHA3HAYECHHBIE I YIAIEHHBIX CETEU, Ha LUII03 110 YMOIYaHUIO, HO TOJIBKO B
TOM cIly4yae, €Clid Ha JIOKaJIbHOM y3J1€ He CKOH(UTYPUPOBAH APYTrOi MapuIpyT K CETH
nonyyatens. Ecam He CKOH(MUIYpHUpOBaH IUTIO3 MO YMOJYAHUIO, TO CBSI3b MOXKET
OBITh OrpaHNYEHA JIOKAJIbHOM CETBIO.

Tectuposanue TCP/IP npu nomomu yruaut Ipconfig u Ping

[Tocne Toro kak ycranosieH npotokosn TCP/IP, none3no npoBeputh U MpoTec-
TUPOBaTh KOH(Urypaluio U Bce coequHenus ¢ apyrumu ysinamu TCP/IP u cersimu.
OT10 MOoXHO caenath yruiutamu Ipconfig u Ping.
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Yruaura Ipconfig

MosxHo ucnoabs30BaTh yTUuauTy Ipconfig muis mpoBepku napaMeTpoB KOHPHTY-
pauuu y3ia, Bkitoudas [P-anpec, Macky moAceT U IUTI03 M0 YMOJYaHUI0. DTO MOJe3-
HO MPU BBIICHEHUH, yCHeHO Ju npouuia nauuuanuzanus TCP/IP u ve nyonupyercs
mu [P-anipec, yka3zaHHbII B KOH(UTYpaLIUU.

CHHTaKCHC KOMaH/IbI:

ipconfig

Ecnu npoTokon MHUIIMAIM3UPOBAJIICA YCHEIIHO € 33JaHHON KOH(UTypalueH,
TO Ha dKpaHe oToOpaszarcsa [P-agpec, Macka mojceTu u U003 O ymMoiyaHuto. Eciu
azipec, 3aJJaHHbIA B KOH(MUTYpAIK YK€ UCIIONb3YETCs IPYTUM y3JIOM B CETU HAa TOM
e CEerMeHTe, To0 0ToOpa3uTcs 3amaanublii [P-agpec, Ho Macka mojceTn Oyner paBHA
0.0.0.0

Yruaura Ping

[Tocnie npoBepku KoHPUrypanuu yruiantoi Ipconfig MoxkHO 3anyCTUTh YTHIIU-
Ty Ping (Packet InterNet Groper) nis TecTupoBaHus COEUHEHHA. DTO JUArHOCTUYE-
ckoe cpenctBo tectupyer koHpurypamuu TCP/IP u mo3BosiseT onpenenuTb HEuc-
IPaBHOCTH CO€IMHEHUd. YTunuta Ping ucnonb3yer makeThl 3Xxo0-3ampoca (echo
request) u sxo-otBeta (echo reply) mpotokona ICMP (Internet Control Message
Protocol) nnst mpoBepkH MOCTYIMHOCTH M pabOTOCIIOCOOHOCTH OMPENEIEHHOTO Y3I1a
TCP/1P.

CHHTaKCHC KOMaH/IbI:

ping IP_anpec
Ecau npoBepka nmpounia ycnemHo, T0 0To0pa3urcs co001eHue THIIA:
Pinging IP_anpec with 32 bytes of data:
Reply from IP_anpec: bytes= x time<10ms TTL=x
Reply from IP_agpec: bytes= x time<10ms TTL= x
Reply from IP_agpec: bytes= x time<10ms TTL= x
Reply from IP_agpec: bytes= x time<10ms TTL= x

Oo0mme cBegenus 00 umenax NetBIOS

Nwmst NetBIOS naznauaercst kommnbtorepy B cetu Microsoft Windows. Cran-
napt NetBIOS, pazpaborannsiii st IBM dupmoii Sytek Corporation B 1983 roay,
MO3BOJIAET NMPWIOKEHUSIM B3aWMOJIEUCTBOBATh MO CETH. JTOT CTAHAAPT OIMPENEISIET
uHTepdEeic ceaHCOBOr0 YPOBHS M MPOTOKOJI MEpe/layu JAHHBIX U YIPABJICHUS CeaH-
COM.

Untepdeiic NetBIOS — noctynHblil M0Ib30BATENBCKAM MPUIOKEHUSM CTaH-
TapTHBIN npukiagHoi uatepdeiic (API) mys BbIONHEHHS CETEBOTO BBOIA/BBIBOIA U
oTIpaBku KomaHj ynpasiieHus K [1O Hmxenexamero nporokona. ITpuknaanas mnpo-
rpamMma, ucrnonb3ytomas uaTepdeiic NetBIOS mist cereBoro B3auMoaeicTBus, MO-
XKET paboTaTh C JIOOBIM IPOTOKOJIOM, TToAepkuBatonuM natepderic NetBIOS.

Crangaprom NetBIOS omnpezernsercst Takke MNpOTOKOJ, ACHCTBYIONINI Ha ce-
aHCOBOM/TpaHCIIOPTHOM ypoBHE. OH peanusyetcs B [10 Hmxenexaiiero npoTokoia,
Harpumep NBFP (NetBEUI) unu NetBT, rioe npeacrasien Becb HabOp KOMaH I ceTe-
Boro BBoJa/BbiBOJa uHTepPeiica NetBIOS. NetBIOS nosepx TCP/IP, unu npocto
NetBT, — 310 cereBas cityx’0a C€aHCOBOT'O YPOBHSI.



NetBIOS noanepxuBaet cieayromne KOMaHabl U (PYHKIIHH:
® PErucTpalurio U IPOBEPKY CETEBBIX UMEH;
3aIyCK U 3aBEpUICHUE CEaHCa;
HAJICKHYIO [epe/layy JaHHBIX CEaHca, OPUEHTUPOBAHHOTO HA COEAUHEHHUE;
HEHAJISKHYIO Tiepeaady gatarpamm (datagram) 6e3 yCTaHOBKU COEUHEHUS;
BO3MOXXHOCTh MOHMTOPUHIA M YIpaBJCHUS MPOTOKOJIOM (IpailBepoM) u
aZanTepom.
Komanna Arp
Komanna arp ucnomnb3yercst 11si mpocMoTpa, 100ABICHUS WU YAAJICHUS 3aIli-
ceil B Tabnunax TpaHcasnuu aapecos [P B ¢pusnueckue agpeca. ITH 3aIUCH UCTIONb-
3yroTcs Tipu paborte nmporokoia Address Resolution Protocol (ARP)
CHHTaKCHUC KOMaH/IbI:
arp -a [inet addr] [-N [if addr]]
arp -d inet_addr [if addr]
arp -s inet_addr ether addr [if addr]
Komanna Netstat
[TpousBoauT oToOpaxkeHue akTUBHbBIX nojkaouenuii TCP nmopToB, mpociyu-
BAa€MbIX KOMIBIOTEPOM, CTAaTUCTUKHU MpoTokosa Ethernet, Tabnuiel MapipyTuzanuu
IP, cratuctuku cemerictBa npotokosioB IPv4 (mns nporokonos IP, ICMP, TCP u
UDP) u cemetictBa npotokosioB IPv6 (mist mpotokosnos IPv6, ICMPv6, TCP uepe3
IPv6 u UDP uepes IPv6). 3anymiennas 6e3 nmapaMeTpoB KOMaH 1a netstat oroOpaxaet
noakiarouenus TCP.
CHHTaKCHUC KOMaH/IbI:
netstat [-a] [-e] [-n] [-0] [-p mpoTokoi] [-r] [-s] [mHTEpBa]
UToOBI BHIBECTH BCE aKTHBHBIC TOJKIIIOUYECHHS, OTCOPTUPOBAHHBIE 1O BO3pac-
TaHUIO HOMEpa MopTa, HE0OX0IMMO HaOpaTh:
netstat -n
Komanpaa nslookup
[IpenocraBnsieT cBeneHUs, MPEIHASHAUYCHHBIE IS TUATHOCTUKUA WH(PPACTPYK-
Typbl DNS. [l vcnonap30BaHusi 3TOrO CpeicTBa HEOOXOAUMO OBbITh 3HAKOMBIM C
npuHMnamMu pabotsl cucrembl DNS. CpeactBo koMaHHO#M cTpoku nslookup moc-
TYIHO, TOJIBKO e€ciii ycTaHoBJieH nporokon TCP/IP
CHHTaKCHC KOMaH/IbI:
nslookup [-oakomaHna ...] [ {MckoMbIl KommbioTEp| [-cepBep]} |
Komanna Hostname
YTunura KOMaHIHON CTpOKHM hostname BBIBOAMT WMS CHUCTEMBI, HA KOTOPOM
Obly1a 3amyIIeHa 3Ta KOMaH/a.
Y naHHOUW KOMaHJIbl HET MapaMETPOB.
Komanna Traceroute
Onpenensier myTh A0 TOYKU Ha3HAYEHUS C MOMOUIBIO MOCBUIKK B TOUYKY Ha3Ha-
4eHHs 3X0-coobmennii nmporokoia Internet Control Message Protocol (ICMP) ¢ mo-
CTOSIHHBIM yBeJIMUE€HHEM 3HaueHul cpoka xxu3nu (Time to Live, TTL). BoiBenennsiii
MyTh — 3TO CIUCOK OMMKaNIINX aJIpecoB MapUIPYTU3ATOPOB, HAXOSAIIUXCS HA MyTH
MEXKY Y3J0M MCTOYHMKA U TOYKOM Ha3HauY€HUs. biavkHUN aipec NpeaCcTaBIsAOT CO-
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0ol ampec MapuIpyTU3aTOpa, KOTOPHIA SABJISETCS OMMKANIIMM K Y37y OTIIPABHTEIS
Ha nmytd. Hanpumep, uToObI BeIBeCTH Tpaccy MapuipyTa K http://www.microsoft.com,
HY’>KHO BBITIOJITHUTh KOMaH/TY:
tracert www.microsoft.com

3anyuieHHast 0e3 mapamMeTpoB, KoMaH/ia tracert BEIBOAUT CIIPaBKY.

Komanna Route

DTa KOMaHJa HyXHa JUIsl peAaKTUPOBAHUS WM MPOCMOTpa TabIUIIbI MapUIpy-
ToB [P 13 koManHO# cTpoku. [lapamerp /? BEIBOIUT BCE AOCTYITHBIE TApAMETPhI KO-
MaH/IbI.

3ananus K JadboparopHoii padore Nel

[IporpamMmbl NUIIYTCS HA JIIOOOM SI3bIKE TPOTPAMMHPOBAHUS, HO JOJKHBI UC-
M0JIK30BaThCs TOMAbKO PyHkiuu Windows API.
Hamnucatp nporpammy, peanu3yromyto cieayromune QyHKIum:
1. Oro6paxkenue MAC-anpeca KoMIbloTepa (MOKHO BOCIIOJIB30BAThCS (PyHK-
e netbios).
2. OtoOpakenne Bcex pabOYMX TpyYII, KOMIIBIOTEPOB B CETH M UX PECYPCOB
(mamok, OTKPBITHIX JUIsl 00IIEero J0CTyIa, MPUHTEPOB). Bocmonb3oBaTees GhyHKIMS-
M WNetXXX.

IIpumep nmporpammsbl nojyuenuss MAC-aapeca koMnboTepa

typedef struct  ASTAT _
{
ADAPTER STATUS adapt;
NAME BUFFER NameBuff[30];
}ASTAT, * PASTAT;,

ASTAT Adapter;

// ®ynkuus nonyuenus MAC anpeca.
// Ha Bxox mosiy4aeT ykaszareib Ha Oydep, Ky/a 3aruchIBaeTCsl CTPOKOBOE
// mpencraBienue nomyaennoro MAC anpeca.
BOOL GetMacAddress(char *buffer)
{
NCB ncb;
UCHAR uRetCode;
char NetName[50];

memset( &ncb, 0, sizeof(ncb) );
ncb.ncb command = NCBRESET;
ncb.ncb lana num = 0;

uRetCode = Netbios( &ncb );



memset( &ncb, 0, sizeof(ncb) );
ncb.ncb_command = NCBASTAT;
ncb.ncb lana num = 0;

strepy( (char *) ncb.ncb callname, "* ")
ncb.ncb buffer = (unsigned char *) &Adapter;
ncb.ncb length = sizeof(Adapter);

uRetCode = Netbios( &ncb );
if (uRetCode==10)
{
sprintf(buffer, "%02X-%02X-%02X-%02X-%02X-%02X\n",
Adapter.adapt.adapter address[0],
Adapter.adapt.adapter address[1],
Adapter.adapt.adapter address|[2],
Adapter.adapt.adapter address[3],
Adapter.adapt.adapter address[4],
Adapter.adapt.adapter address[5] );
return TRUE;

h
return FALSE;

IIpumep nporpaMmmbl nepevyucJieHUs KOMIIBIOTEPOB B JIOKAJBLHOI ceTH

BOOL WINAPI EnumerateFunc(HWND hwnd, HDC hdc, LPNETRESOURCE Ipnr)

{
DWORD dwResult, dwResultEnum:;
HANDLE hEnum;
DWORD cbBuffer = 16384;
DWORD cEntries = -1; // UckaTh Bce OOBEKTHI
LPNETRESOURCE IpnrLocal;
DWORD i;

// BezoB ¢ynkimn WNetOpenEnum 15t Hadana nepednciaeHus KOMITbIOTEPOB.
dwResult = WNetOpenEnum(RESOURCE _GLOBALNET, // Bce ceTeBbie pecypchl
RESOURCETYPE ANY, //Bce Tumsl pecypcos
0, // IEpEeYUCIUTh BCE PECYPCHI
IpnrLocal, // paBao NULL mipu mepBoM BbI30BE (PYHKITUH
&hEnum); // neckpunrop pecypca

if (dwResult = NO_ ERROR)
{

// O6paboTKa OIIHUOOK.
NetErrorHandler(hwnd, dwResult, (LPSTR)"WNetOpenEnum");



return FALSE;
}

// Be1zpoB ¢dyukiuu GlobalAlloc niis BeiieneHust pecypcos.
IpnrLocal = (LPNETRESOURCE) GlobalAlloc(GPTR, cbBuffer);
if (IpnrLocal == NULL)

return FALSE;

do
{

// Unnnmanuszupyem 0ydep.
ZeroMemory(lpnrLocal, cbBuffer);

// Bo1zoB ¢ynkimu WNetEnumResource asist mpoAomKkeHns nepeuncieHus
// TOCTYIHBIX PECYPCOB CETH.
dwResultEnum = WNetEnumResource(hEnum,

&cEntries, // OnpeneneHo BhllIe Kak -1

IpnrLocal,

&cbBuffer); // pazmep 6ydepa

// Ecnu BBI30B OBLT YCIICIIEH, TO CTPYKTYPbl 00pabaThIBAIOTCS IIUKIIOM.
if (dwResultEnum == NO_ERROR)
{
for(i = 0; 1 < cEntries; i++)
{
// BBI30B OTIpeACIICHHON B IPWIIOKEHUU QYHKIIUH JJTSI OTOOpaKEHUS

// conepxumoro ctpykryp NETRESOURCE.
DisplayStruct(hdc, &lpnrLocal[i]);

/I Ecnu ctpykrypa NETRESOURCE siBnisieTcst KOHTEMHEPOM, TO
// pynkun\ EnumerateFunc BbI3bIBacTCS pEKYpPCHUBHO.
1If(RESOURCEUSAGE CONTAINER == (IpnrLocal[1].dwUsage
& RESOURCEUSAGE_ CONTAINER))
if(!EnumerateFunc(hwnd, hdc, &lpnrLocal[i]))
TextOut(hdc, 10, 10, "EnumerateFunc returned FALSE.", 29);

}
}

// O6paboTKa OMMOOK.

else if (dAwResultEnum != ERROR_NO MORE ITEMS)

{
NetErrorHandler(hwnd, dwResultEnum, (LPSTR)"WNetEnumResource");
break;

}



}
while(dwResultEnum != ERROR_NO MORE_ITEMS);

// Be1zoB pynkuuu GlobalFree myist ouncTku pecypcos.
GlobalFree((HGLOBAL)lpnrLocal);

// Be1zoB WNetCloseEnum 151 0CTaHOBKH MEPEUUCIICHHUS.
dwResult = WNetCloseEnum(hEnum);

if(dwResult = NO_ERROR)

{
// O6paboTka omubOoK.
NetErrorHandler(hwnd, dwResult, (LPSTR)"WNetCloseEnum");
return FALSE;

b
return TRUE;

b
JlaGopaTopHnasi paGora Ne 2

[{enb pabOTHI: H3YUUTh APXUTEKTYPY NpUKiIagHoro uarepdeiica Windows Sock-
ets (Winsock).

KpaTkue TeopeTH4yecKue CBeIeHUs

IIporokoa TCP

[Tporokon TCP nmpenocraBisieT HAAEKHYI0, OPUEHTUPOBAHHYIO HA COSIMHEHUE
CIIy 0y JJOCTaBKHU.

Hannsie nporokona TCP mepenatorcs cerMeHTaMu, M COEAMHEHHUE JIOJKHO
OBITh YCTAHOBJIEHO JI0 TOTO, KakK y3jbl HaUHyT oOMeHuBaThCs AaHHbIMU. TCP wuc-
II0JIB3YET MOTOKH, B KOTOPBIX JaHHBIE IIPEACTABIICHBI B BUJE IIOCIEI0BATEIBHOCTH
Oaifr.

TCP obecnieunBaeT HaJAEKHOCTh, MPHUCBaMBas HOMEpA IOCIEN0BATEIbHOCTH
(sequence number) KaxI0My MepeaaBacMOMy CErMEHTY. Eciiu cerMeHT pa3omBaeTcs
Ha MEJIKME MAaKeThl, TO y3€J-I0Jy4aTeslb CMOXKET Y3HaTh, BCE JIM YAaCTU MOJYYEHBI.
JI1st 3TOr0 UCMONB3YIOTCA MOATBEPKACHHUS. [ KaKqoro oTnpaBieHHOTO CerMeHTa
y3€eJ-10Jy4aTesb JOJIKEH BEPHYTh OTIIPABUTEIIO NOJITBEPKICHUE
(acknowledgement, ACK) B TeueHue onpeIeIEHHOTO0 BPEMEHHU.

Ecnu ornpasurens He noayunst ACK, To nanHble nepenarorcs noBTOpHO. Eciaun
CErMEHT MOBPEXKJEH, TO y3el-noiydarens otBepraer ero. I[lockoasky ACK B sTOM
clly4yae He IMOChUIAeTCs, OTIPABUTEIb MEPEAaeT CETMEHT €lle pa3.

[Tpumeuanue: TCP onucan B crangapre RFC 793
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IHopTtbl

[Tpunosxenus, UCHIOIB3YIOUINE «COKETHI», HACHTU(DULIUPYIOT ce0sl Ha KOMITBIO-
Tepe MoCpeICTBOM HOoMepa nopTa (port number). Hanpumep, FTP-cepBep ucnomnn3y-
et onpeneneHublii TCP-1mopT, mo3TOMy Apyrue MpUiIoKEeHUsI MOTYT CBSI3aThCS C HUM.

[TopTel MOTYT UMeETH M1000i1 HOMep oT 0 10 65 536. Homepa nopToB [1s mipu-
JIO’)KEHUN KIIMEHTOB JMHAMMYECKH Ha3HAYarOTCSl ONEpalMOHHOW CHUCTEMOU mpu 00-
paboTtke 3ampoca Ha obciyxuBanue. CyliecTBYIOT 3ape3epBUPOBaHHbIC (MM 3apa-
Hee M3BecTHble, OoT aHrl. well-known) HOMepa mopToB, KOTOpbIE 3aKperuvieHbl 3a
CTaHJAPTHBIMU TPUKIAJAHBIMUA MPOTOKOJAMU U ciyk0aMu. VX CIUCOK MOXHO Y3-
HaTh, TPOCMOTpeB TeKcToBBIN (aitn Windows\System32\Drivers\Etc\Services.

Homepa 3ape3epBHpOBaHHBIX MHOPTOB PACHOJIOKEHBI B HMHTEpBajie oT 1 1o
1024. TTonHbIil cIMCOK 3ape3epBUPOBAHHBIX HOMEPOB MOPTOB ONPEAECIIEH B CTaHIap-
te RFC 1700.

«CokeTrbI»

«Coxket» (oT anri. socket) Bo MHOTOM aHajioTWueH neckpunrtopy daiina (file
handle). On oOecreunBaeT KOHEUHYIO TOUYKY CETE€BOro coeauHeHus. [lpunoxenue,
co3laBasi «COKET», yKa3blBaeT Tpu mnapametpa: I[P-ampec y3na, Tum oOciyXKuUBaHUS
(npotoxon TCP st opueHTUpOBaHHOIO Ha coenuHenue odcmyxuBanuss 1 UDP nis
HE OPUEHTUPOBAHHOI0) U MOPT, UCIIOJIb3YEMBIN MTPUII0KEHUEM.

Iporokoa UDP

[Tpotokon User Datagram Protocol (UDP) obecrnieunBaeT HEe OpHEHTHUPOBAH-
HYIO Ha COEJIIMHEHHUE CIykOy TOCTAaBKH JaTarpaMM IO NMPUHIUIY «MaKCHMajIbHOTO
yCWIMS». DTO O3HAYAET, YTO MOJIYYEHUE BCEH JararpamMMbl WU MPaBUIBHOM MOCe-
JIOBATEJIbHOCTU OTIPABIICHHBIX [TAKETOB HE FaPaHTUPYETCS.

[Tporokon UDP wucrnonb3yercs: NpUIOKEHUSIMH, HE TPEOYIOIIMMH TOJITBEP-
xaeHna. OObIUHO Takue MPHIOKEHHUS MEepPeAaroT JaHHbIe HEOONbIIOro oObeMma 3a
onud pas. Ilpumepsl ciyx0 U npuioxkenuil, ucnonsdyromux UDP: cepBuc mmen
NetBIOS, cepsuc natarpamm NetBIOS u cepsuc SNMP.

IHopTel npoTokosa UDP

g nucnons3zoBanus nporokona UDP npunoxxenue nomxHo 3Hath [P-aapec u
HOMep mopTa noxyyatens. [lopt — MecTo Ha3HAYEHUS MPU JOCTABKE COOOIICHHMN —
UACHTUGULIUPYETCS] YHUKATbHBIM HOMepoM. [lopT AeiicTByeT Kak MyJIbTUILIEKCHAS
ouepe/ib COOOIIEHUM, TO €CTh OH MOXET MOJIYy4aTh HECKOJIBKO COOOIIEHUN OJTHOBpE-
MeHHO. BaxxHo oTMeTuth, yTo mopThl nporokoia UDP, nepeunciiennsie B Tabnuiie,
oriinyaroTcst oT noprtoB TCP HecMOTpsl HA MCIOJIB30BAaHUE TEX K€ 3HAYECHUM HOMeE-
poB. IIporokosn UDP onucan B cranaapte RFC 768.

Coxkersl B OC Windows

B OC Windows st paboThl C «COKETaMH» HCIIONb3yeTcss OubImoTexa
Winsock, koTopas mpeacTaBisiOT cO00i BBICOKOYPOBHEBBIM YHU(DUIIMPOBAH-HBIN
uHTep(delic B3auMOACHCTBUS C TEIEKOMMYHUKAIIMOHHBIMUA TTPOTOKOJIaMu. OCHOBHOE
nojicriopse B u3yueHnn coketoB — Windows Sockets 2 SDK (ot anrn. Software De-
velopment Kit) — nokymeHTanusi, HaOOp 3arojIOBOYHbIX (PaliIOB U MHCTPYMEHTAPHA
pa3padoTyuKa.

bubnuoreka Winsock moaziepuBaeT ABa BUJa COKETOB — CUHXPOHHBIE (0J10-
KUpPYEMbIC) U aCUHXPOHHBIE (HeOI0KupyeMble). CHHXPOHHBIE COKETHI 3a/I€PKUBAIOT
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YIPABJICHHE HA BPEMs BBIIIOJHEHHUS ONEpallii, a ACHHXPOHHbIE BO3BpALIAIOT €ro He-
MEJIEHHO, IPOAOJIKast BBHIIOJHEHHE B (DOHOBOM pEKMME, U, 3aKOHYHB paboTy, yBe-
JIOMJISIFOT 00 DTOM BBI3BIBAIOIIUN KOJI.

HezaBucumo OT BHJIa, COKETHI JIEISATCS Ha JBa TUIA — MOTOKOBBIE U JEHTa-
rpamMMHble. [T0TOKOBBIE COKETHI pabOTaOT C YCTAHOBKOW cOeqUMHEHUs, 00ecreunBast
HAJCKHYI0 UICHTUPUKALNUIO 000MX CTOPOH U TapaHTUPYIOT LETOCTHOCTh U yCHell-
HOCTh JIOCTaBKU JaHHBIX. JlefiTarpaMHble COKEThI pabOTalOT 0€3 YCTaHOBKH COEIU-
HEHUs U He 00eCleYnBaOT HU UACHTU(PUKALUUA OTIPABUTEINS, HU KOHTPOJIS yCIeml-
HOCTH JIOCTaBKH JIAHHBIX, 3aTO OHU 3aMETHO OBICTPEE MOTOKOBBIX.

Br16op TOro M MIHOTO THIA COKETOB OMPEIETSETCS TPAHCIIOPTHBIM MPOTOKO-
JIOM Ha KOTOPOM paboTaeT cepBep, — KIMEHT HE MOKET M0 CBOEMY JKEJIAaHUIO YCTaHO-
BUTH C JI€TarpaMMHBIM CEPBEPOM ITIOTOKOBOE COEUHEHUE.

3ameyaHue: AeTarpaMMHBIE COKETBI onuparoTcsa Ha nporokon UDP, a moro-
koBbie Ha TCP.

[lepen nauanom ucnonb3oBanus Gpynkuuii 6udnauorekn Winsock ee Heobxo-
JIUMO MOJTOTOBUTH K paboTe BHI30BOM (DYHKIIUU

int WSAStartup (WORD wVersionRequested, LPWSADATA IpWSA-

Data)

nepeaaB B cTapiieM Oaiita cioBa wVersionRequested Homep Tpebyemoil Bep-
CUH, a B MJIQJIIIIEM — HOMEP MOJBEPCUHU.

Btopoii mar — coznanne o0bekTa "cokeT". DTo ocyiiecTBaseTcs GyHKIuen

SOCKET socket (int af, int type, int protocol)

[lepBpIil ciieBa apryMeHT YyKa3bIBa€T HA CEMEWCTBO MCIIOJIb3YyEMBIX MPOTOKO-
noB. JlJisi UHTEpHET-NpUIIo)KeHUH OH foipbkeH umeTh 3HadeHue AF INET. Cuenyto-
IIMA apryMEHT 3aJIaeT TUI co3jaBaeMoro cokera — nmoTtokoBeiii (SOCK STREAM)
win pedrarpammubiii (SOCK_DGRAM). Ilocnennuil apryMeHT yTOYHSIET, KaKOM
TPAHCHOPTHBII MPOTOKOJ CIAEAYET UCHOJIb30BaTh. HylleBoe 3HaUe€HNE COOTBETCTBYET
BbI00pY 110 ymMomuanuto: TCP nns motokoBbix coketoB 1 UDP st neiitarpaMMHBIX.
Ecnu ¢yHkuus 3aBepiiniach yCnenHo, OHa BO3BpAIlaeT AECKPUITOP COKETa, B MPO-
trBHOM ciyyae 3HaueHue INVALID SOCKET.

JlanbHeilye 1mard 3aBUCUT OT TOrO, SIBJSIETCS NMPUIIOKEHHUE CEPBEPOM WIIU
kiueHToM. Hike 9Tu fBa cityyast OyIyT ONKCaHbI pa3/iesibHO.

Krnuenrt: mar tTpetuii — Juisi yCTaHOBKHM COE€IMHEHHUS C YJIaJI€HHBIM Y3JIOM MOTO-
KOBBIM COKET JIOJDKEH BBI3BATh (DYHKIIHIO

int connect (SOCKET s, const struct sockaddr FAR* name, int namelen)

JlaTarpaMHbie COKeTHI paboTaroT 6€3 YCTAaHOBKM COEIMHEHHUS, TIOITOMY, OObIY-
HO HE oOpamaroTcs K GyHKIUUA connect.

[lepBBIii cieBa apryMeHT — JECKPHUNTOP COKETa, BO3PAIICHHBIN (QyHKIHMEH
socket; BTopoii — yka3zarens Ha CTpYKTypy "sockaddr", cogepxkarniyro B cebe ampec u
NOPT YJIAJIEHHOr0 y3Jla ¢ KOTOPbIM YCTaHaBlIMBaeTcs coeauHenue. [locnennuii apry-
MEHT coo0mIaeT PyHKIuu pa3mep cTpyKTypsl sockaddr.

[Tocnie BbI30Ba connect cucTemMa NpeANPUHUMAET MOMNBITKY YCTaHOBUTH COEIHU-
HEHHUE C YKa3aHHBIM y3J0M. Eciiu 1Mo KakMM-TO MPUYMHAM 3TO CHENaTh HE yAAcTCs
(aapec 3a7aH HEMPABUIILHO, y3€J HE CYHIECTBYET WK "BUCUT'", KOMIIBIOTEP HAXOIUT-
Csl HE B CETH), (PYHKIIMS BO3BPATUT HEHYJIEBOE 3HAUCHUE.
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CepBep: 1mar TpeTHii — IpexJie, YeM CEpBEpP CMOXKET HUCIIOIb30BaTh COKET, OH
JIOJDKEH CBSI3aTh €0 C JIOKAJIbHBIM ajipecoM. JIOKaJIbHBIN, Kak, BIpOYeM, U Jt0O0H
npyrou aapec MHTepHera, coctout u3 [P-anpeca y3na u Homepa nopra. Eciin cepsep
uMeeT HeCcKoJIbKO [P agpecoB, TO COKET MOKET OBITh CBSI3aH KaK CO BCEMU cpasy (I
storo BMecTo [P-anpeca cnenyer ykaszarb koHcTaHTy INADDR ANY paBHyro Hy-
JI10), TaK ¥ C KAKUM-TO KOHKPETHBIM OJTHUM.

CBsi3pIBaHUE OCYIIECTBISETCS BHI30BOM (DYHKITUU

int bind (SOCKET s, const struct sockaddr FAR* name, int namelen)

[lepBbIM ciieBa apryMEHTOM IepeAaeTcsl ASCKPUITOpP COKETa, BO3PAILlEHHbIN
bynkuumii socket, 3a HUM CIEAYIOT yKa3aTelb Ha CTPYKTypy sockaddr u ee qymna.

Ctporo roBopsi, KIIMEHT TaKK€ JIOJKEH CBSI3bIBATH COKET C JIOKAJIBHBIM ajpe-
COM TIE€pEeJ €ro MCIOIb30BAHUEM, OJIHAKO, 32 HETrO 3TO jAenaeT GyHKIUs connect, ac-
COIIMUPYS COKET C OJIHMM M3 MOPTOB, HAyraJl BeIOpaHHBIX U3 aAuanazona 1024-5000.
CepBep ke IOoKeH "caiuThCA' HA 3apaHee ONPENEICHHBIM NOPT, HarpuMep, 21 ms
FTP, 23 nns telnet, 25 nng SMTP, 80 nns WEB, 110 qyis POP3 u 1.1. [TosTomy emy
MIPUXOJUTCS OCYILIECTBIIAThH CBSI3bIBAHKUE "BPYyUHYIO'".

[Ipu ycnemrHoM BbIMOJHEHUH (YHKIUSI BO3BpaIllaeT HYJEBOE 3HAUEHUE U He-
HYJIEBOE B IPOTHUBHOM ClIy4ae.

CepBep: mar 4eTBepThIii — BHINIOJIHUB CBA3BIBAaHUE, TOTOKOBBIA CEepBEp Iepe-
XOJIUT B PEKUM OXKUAAHUS TOJIKIFOUCHHM, BbI3bIBAST (PYHKIIMIO

int listen (SOCKET s, int backlog),

r7ie S — JIECKpUNTOp cokera, a backlog — MakcMManbHO JOIMYCTUMBIN pa3Mep
ouepe COOOIICHMIA.

Pa3mep odepenu orpaHMYMBaET KOJUYECTBO OJHOBPEMEHHO 00pabaThIBAEMBbIX
COEIMHEHU, TTO3TOMY, K €ro BBIOOpY clieayeT nmoaxoauts "¢ ymom". Ecinu ouepens
MOJIHOCTBIO 3aIl0JIHEHA, OYEPEAHON KIMEHT IMPHU MONBITKE YCTAHOBUTH COEIMHEHUE
nostyuut otka3 (TCP naker ¢ ycranosieHHbIM (piarom RST). B To ke Bpems: Makcu-
MaJIbHO Pa3yMHO€ KOJIMYECTBO MOAKIIOUCHHUIN ONpeIeatOTCs NPOU3BOIUTEILHOCTHIO
cepBepa, 00beMOM ONIEPATUBHOM MAMSITH U T.1.

JlaTarpamMMHbI€ cepBepbl HE BhI3bIBAIOT (DyHKIHIO listen, T.K. paboTaroT 6e3 yc-
TAHOBKHU COEJIMHEHMS U Cpa3y K€ IMOCJE BBINOTHEHUS CBA3BIBAHUSI MOTYT BbI3BIBATh
recvirom 1Sl YTeHUsI BXOJSAIINX COOOIIEHNN, MUHYS YETBEPThIN U MATHINA [IATH.

CepBep: 1Iar miAThIA — U3BJICUCHHUE 3aPOCOB HA COCAMHEHHUE U3 OYEePEe/Id OCY-
niecTBisieTcs: GQyHKIUen

SOCKET accept (SOCKET s, struct sockaddr FAR* addr, int FAR*

addrlen),

KOTOpasi aBTOMAaTHUYECKU CO3/1a€T HOBBIN COKET, BBINOJIHSET CBA3BIBAHUE U BO3Bpa-
IIaeT €ro JEeCKPUNTOp, a B CTPYKTYpy sockaddr 3aHOCHT CBeIEHHS O ITOJIKIIFOYHB-
meMmcsa knuente (IP-aapec u mopt). Eciiu B MOMEHT BbI30Ba accept ouepenb MycTa,
(yHKLHS HE BO3BpAIAET YIpaBIEHUE 10 TEX MOp, IOKa C CEpBEpOM He OyneT ycra-
HOBJICHO XOTs OBI OJIHO CO€IWHEHWE. B ciydae BO3HUKHOBEHHS OIIMOKU (hyHKITHS
BO3BPAILAET OTPULIATEIBHOE 3HAUECHHE.

Jlist napaiienbHoi paboThl C HECKOJBKUMU KIIMEHTAMHM CJEIYET Cpasy ke I0-
CJIe U3BJICUCHHUS 3aIIPOCa U3 OUYEPEIU MOPOKAATh HOBBIM MOTOK (MPOIIECC), IepeaaBas
eMy JECKPUITOp CO3JaHHOro (yHKIHMEW accept COKeTa, 3aTeM BHOBb H3BJIEKATh U3
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ouepeaH OYepeqHOM 3anpoc U T.4. B mpoTUBHOM ciydae, MOKa HE 3aBEpIIUT padoTy
OJIMH KJIUEHT, CEBEP HE CMOKET 0OCITYKUBATh BCEX OCTAJbHbIX.

KinueHT u cepBep: mociie TOro Kak COeIMHEHHE YCTaHOBJIEHO, MOTOKOBBIE CO-
KEThl MOT'YT OOMEHUBATHCS C YJIaJICHHBIM Y3JIOM JJAHHBIMU, BbI3bIBasE (PYHKIIUU

int send (SOCKET s, const char FAR * buf, int len,int flags)

int recv (SOCKET s, char FAR* buf, int len, int flags)

JUISl TOCBUIKY Y TPUEMA JAHHBIX COOTBETCTBEHHO.

®yukius send BO3BpallaeT yNpaBlIEHUE Cpasy e IMOCNe €€ BBIMOJTHEHUS He-
3aBUCHMO OT TOTO, MOJIy4YWJa JIM NMPUHUMAIOLIAsl CTOPOHA HAIlW JAHHBIE WU HET.
[Ipu ycnemnom 3aBepiieHnd (PYHKITUST BO3BpAIIA€T KOJUYECTBO MepeaBaeMbIX (HE
nepeIanHbix!) JaHHBIX — T.€. YCIICITHOE 3aBEPIICHHE €Ille HE CBUICTEIBCTBYET 00
ycnenrHon noctaBke! B oOmiem-To, nmpotokon TCP (Ha KOTOpHIN onuparTcst TOTOKO-
BbIE€ COKEThI) TapaHTUPYET YCHEIIHYIO TO0CTABKY JIaHHBIX MOJYy4aTelto, HO JIUIb IPU
YCJIOBHH, YTO COEAMHEHUE HE OyIeT MpeKIeBPEMEHHO pa3opBaHo. Ecim cBs3b mpe-
pBETCSI 10 OKOHYAHUSI MEPEChUIKU, TAHHBbIE OCTAHYTCSl HE IMepPeJaHHbIMU, HO BbI3bI-
BAIONIUH KOJ HE MOJIYyYUT 00 3TOM HUKAKOro yBeaomieHus! A ommOka Bo3BpaliaeT-
Csl JIUIIb B TOM CJIy4ae, €Clii COSJMHEHUE pa30pBaHo /10 Bbi3oBa GyHKIMU send.

DyHKIMS K€ T€CV BO3BpaIllaeT YIPABICHHUE TOJBKO MOCIE TOr0, KaK MOJyYUT
x0T Obl ofuH Oaiit. TouHee roBopsi, OHa OXKHMJAET MPUXOAa LEJIOU AerTarpaMMel.
[elitarpaMmMa — 3TO COBOKYITHOCTbh OJIHOTO WUJIM HECKOJBKUX [P makeToB, MOCIaHHBIX
BbI30BOM send. YHpOIIEHHO TOBOPS, KaXIbI BBI30OB recv 3a OAMH pa3 MOJydaeT
CTOJIBKO 0alTOB, CKOJIbKO UX ObLIO mociano gpynkuueit send. ITpu a3Tom moapasyme-
BaeTcs, yTo (YHKIMH recv MmpefocTaBiieH Oydep J0CTaTOYHBIX pa3MepoB, — B IMPO-
TUBHOM CJIy4ae €€ MPUIETCS BbI3BaTh HECKOJBKO pa3. OHaKo, MPU BCEX MOCIETYIO-
X 00palleHusIX JaHHbIe OyayT OpaTbes U3 JIOKAIbHOTO Oydepa, a He MPUHUMATHCS
u3 ceru, T.K. TCP-npoBaiiiep He MOXKET MOJIYUYUTh "KycOUYeK'" neuTarpaMmsl, a TOJb-
KO €10 BCIO LIEJIMKOM.

JlefiTarpaMMHBIN COKET TaK K€ MOKET MOJb30BaThcs (pyHKIUAMU send u recv,
€CJIM TIpeABapUTEILHO BhI30BET connect (cM. "KineHT: mar Tpetuit"), HO y HEro ecTh
U CBOH, "miepcoHaybHbIE", PYHKIINUU:

int sendto (SOCKET s, const char FAR * buf, int len,int flags, const struct
sockaddr FAR * to, int tolen)

int recvfrom (SOCKET s, char FAR* buf, int len, int flags, struct sockaddr
FAR* from, int FAR* fromlen)

Onu oueHb MOXOXHW Ha send W recv, — pa3HUIIA JUIIH B TOM, 4To sendto u
recvirom TpeOyIOT SIBHOTO yKa3aHUA apeca y3Jia IPUHUMAEMOTO WU TepejaBaeMo-
ro nanseie. Bo3oB recvfrom He TpeOyeT mpeaBapHUTENbHOTO 3a7aHus ajapeca mnepe-
JIAIOIIIETOo y3J1a — (QYHKIMS MPUHUMAET BCE MAKEThI, NpuXOosiire Ha 3aganapii UDP-
nopt co Bcex IP agpecoB m moproB. HammpoTus, oTBEYaTh OTIPABUTENIO CIEAYET HA
TOT K€ CaMbIii TIOPT OTKyAa mpumuio coodbmenue. [lockonbky, dyHKIms recvirom
3a”Hocut [P-ampec 1 HOMep mopTa KIMEHTa MOCJE MOJYy4YeHHUsI OT HEro COOOIIECHMUS,
NpPOrpaMMUCTy (HPaKTUUECKH HUYETO HE HYXKHO JieJaTh — TOJIbKO mepeaars sendto ToT
K€ caMblil yKaszaTedab Ha CTPYKTypy sockaddr, koTopswiil OblT panee nepeaaH QpyHK-
uuu recvfrem, moay4duBIied cooOIIeHHE OT KIUEHTA.
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Eme omgna nerans — tpaHcnopTHbeid npotokon UDP, Ha koTtopeil onuparorcs
JedTarpaMMHbIE COKETBI, HE TapaHTUPYET YCIEIHON JOCTABKU COOOIIEHNI U 3Ta 3a-
Jlaya JIOKUTHCS Ha IUIEYM caMoro pa3paboTuuka. PemuTth ee MOXKHO, HarpuMmep, Io-
CBUIKOM KJIMEHTOM MOJTBEPKAECHHUsSI 00 YCNEUIHOCTH MOJydeHus AaHHbx. [IpaBna,
KJIMEHT TOXE HE MOXKET ObITh YBEPEH, UTO MOATBEPKICHUE AOUIET 10 CepBepa, a He
norepsieTcst rae-Hulynp B nopore. IloareepxaaTh ke MojydeHue MOATBEPKICHUS -
0€CCMBICIIEHHO, T. K. 3TO PEKYpPCUBHO HepazpelnMo. Jlyumie BooOiie He UCIOIb30-
BaTh JIEUTarpaMMHBbIE COKEThl Ha HEHA/IEKHBIX KaHaIaX.

Bo Bcem ocranbHOM 00€ napbl PYHKIMHA TOJHOCTHIO UIEHTUYHBI.

Bce uerbipe QyHKIMM NpU BO3ZHUKHOBEHWH OIIMOKM BO3BpAIIAOT 3HAUCHUE
SOCKET _ERROR =-1.

[ITar mecrou, MocineAHUN — I 3aKPbITU COCIMHEHUSA U YHUUYTOXKEHUS COKETa
npennaznadena ¢ynkuus "int closesocket (SOCKET s)", koTopas B ciydyae yaadHo-
IO 3aBEPILIEHUS ONEpalMy BO3BpALIAEeT HyJEBOE 3HAUCHUE.

Ilepen BBIXOIOM U3 MpPOrpaMMbl, HEOOXOAUMO BbI3BATH (PyHKIUIO "int
WSACleanup (void)" ans nennunmanuzanuu 6udmuoreku WINSOCK u ocBoOOXk-
JIEHUSI UCIIOJIb3YEMBIX ATUM IPUIIOKEHUEM pecypcoB. BHuMaHue: 3aBeplieHue npo-
necca ¢pynkuueit ExitProcess aBTomarnuecku He 0CBOOOKIAET PECYPChl COKETOB.

3ananusa K JadoparopHoi padore Ne 2

Bce mporpaMmbl BBITIOJNHSIIOTCS Ha JIOOOM SI3bIKE MPOrpPaMMHPOBAHUS, HC-
noyib3yroTcs Toabko GyHkiuu Windows API. Jlns kaxxmporo BapuaHTa J0JKHO OBITh
peaM30BaHO JBE BEPCHM MPOTrpamMMbl: OfHa paboTaroiasi MOCpeACTBOM MPOTOKOJIA
TCP, Bropas — UDP.

Hanucars nporpamMmy, peaiu3yolyo cieaytomue GyHKInu:

Bapuant 1: IIporpamma mpezactaBisieT mpocTedmunii «4dat» (0T aHri. chat),
MO3BOJIAIONMINN 0OMEHMBATHCS TEKCTOBBIMU COOOIICHUAMU MEXKIY ABYMS KOMIIBbIOTE-
pamu.

BapuanT 2: [Iporpamma no3BojsieT KONUpoBaTh OMHApHbBIE (Pailyibl ¢ OAHOIO
KOMIIBIOTEpPA HA JPYTOM.

BapuanTt 3: [Iporpamma u3mMepsieT CKOpOCTh Nepeiadyd MHPOpMaLUU IO Mpo-
tokojgaM TCP u UDP, a Tak ke KOJIMYECTBO MOTEPSHHBIX (MCKAKEHHBIX) IMAKETOB.
Tpadux renepupyercs nceBaociydaiiHbiM 00pa3oM (T.€. T€HEPUPYETCs MCEeBIAOCITY-
yaiiHasg MOCJIEN0BAaTEIbHOCTh JAHHBIX, OTCBUIAETCS HA APYroil KOMIIBIOTEP M Tam
CPaBHUBAETCS C 3TAJIOHOM).

Bapuant 4: IIporpamma ypaneHHoro pucoBaHusa. Ha mepBoM KoMmmbroTepe
IIOJIb30BATENIb MOYKET PUCOBATh KPUBBIE MBIIIKOM Ha «XoJicTe». Ha BTOpoM Ha TakoMm
K€ XOJICTE PUCYHOK ITIOBTOPSETCSA B PEAIBHOM BPEMEHH.

IIpumep nporpammsl peanusanum cepsepa DayTime

#include <stdio.h>
#include <sys/types.h>
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#include <sys/socket.h>
#include <netinet/in.h>
#include <netdb.h>

#define fatal(x) { perror(x); exit(1); }

main()

{

16

int s, c, sz;

struct sockaddr in ssa, csa;

struct sockaddr *sp, *cp;

char *tstr, node[128], service[16];
time t itime;

sp = (struct sockaddr *)&ssa;
cp = (struct sockaddr *)&csa;

/* Co3naém coket */
s = socket(AF INET, SOCK STREAM, 0);
if (s==-1)

fatal("HeBo3mMo0xHO co31aTh cokeT");

/* 3anumaem nopt 13 */
ssa.sin_family = AF _INET;
ssa.sin_port = htons(13);
ssa.sin_addr.s_addr = INADDR ANY;

if (bind(s, sp, sizeof(ssa)) == -1)
fatal("HeBo3mMoxHO 3aHATH MOPT");

/*
* TlepeBOAMM COKET B PEIKUM OXKUIAHHS 3aIIPOCOB
* Ha yCTaHOBJIICHUE COCTMHCHUS
*/
if (listen(s, 0) == -1)
fatal("OmubOka pu BeimoaHeHUU listen");

while (1) {
/* IlpuHMIMaemM coenuHeHue */
sz = sizeof(csa);
if ((c = accept(s, cp, &sz)) == -1)
fatal("OwmunbOka npu BeImogHEHUH accept");

/* Ilonyuaem CTPOKY, COACPIKAIIYIO 1aTy U BpeMs */
itime = time(NULL);



tstr = ctime(&itime);

/* BrIBOIUM BpeMs MOCTYILIEHUS 3arpoca */
printf("%s\tmomy4en 3amnpoc ot ", tstr);
/* BbIBOAMM UH(POPMALIHIO O KIIUEHTE */
if (getnameinfo(cp, sz, node,
128, service, 16, 0) == 0)
printf("%s:%s\n", node, service);
else
printf("%s:%d\n", inet ntoa(csa.sin_addr),
ntohs(csa.sin_port));

/* OtnpaBisieM 1aTy U BpeMs KIUEeHTY */
send(c, tstr, 25, 0);

/* 3akpbIBaeM COeIUHEHUE */
close(c);

JlaGopaTopHnasi paGora Ne 3

[lens pabGotel: m3yunuth npotokonsl Echo, Time, DayTime, Whols, Finger,
RLogin, Telnet.

KpaTkne TeopeTH4ecKue CBeIeHUS

IIporokoa Echo

DX0-CepBUC BEChMA MOJIE3EH I OTJIAJAKUA U BBINOJIHEHUS MU3MEPEHHU. DTOT
CEpBHUC IMPOCTO BO3BPAILAET OTIPABUTENIO JIIOObIE JAaHHBIE, MOJYYEHHbIE OT HETO.
[TonHOE onucaHue NpoTOKOJIa MOKHO HalTh B ctangapre RFC 862.

Cnyx06s1 Echo Ha 6a3e npotokomna TCP.

OnuH U3 BapHaHTOB 3X0-CEPBUCA ONPEACIICH KaK OCHOBAaHHbBI HA OpraHu3a-
uuu coeauHenuit nmpunoxenue TCP. Dxo-cepBep npocnymmuBaer coequuenus TCP
Ha nopty 7. Ilocne opranuszanuu COSIUHEHHUs BCE IOJIYUYEHHBIE YEpe3 OTO COCAUHE-
HUE JJaHHBIE BO3BPAILAOTCA OoTHpaBuTelto. [Iponecc Bo3BpaTa mOJIyYEHHBIX JTaHHBIX
OTIPABUTENIO IPOJOJIKAETCS A0 TEX IOP, IOKA NHUIMATOP COCIUHEHUSA HE Pa30pBET
9TO COECIMHEHHUE.

Cayx6s1 Echo na 6a3e npotokona UDP.

JIpyroy BapuaHT 3X0-CEPBHCA HE MUCIOJIB3YET MPSAMBIX COEAMHEHNN U OCHOBAH
Ha niepenade naeirarpamm UDP. DOxo-cepBep npociymmuaer nopt 7 (UDP) u Bo3-
BpalaeT OTIPABUTEIO BCE IIPUHATHIE YEPE3 ITOT NOPT JAECUTATPAMMBI.

Time

JlaHHBIA MPOTOKOJ MPEIHA3HAYEH U1 CUHXPOHM3alMu BpeMeHu. B cetu pa-
0oTaroT time-cepBepbl, Y KOTOPBIX MOXKHO 3alpOCUTh TOUHOE BpeMsd. Creayer 3ame-
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TUTh, YTO B HACTOSLIEE BPEMs Uil CUHXPOHHU3aLHUHU BPEMEHU B IJI00AJBHBIX CETAX
ucnoab3yetcst Oonee cinoxubd mpoTokod - NTP - Network Time Protocol. B otBer
Ha 3alpoc KJIMEHTa, CEpBEP BO3BpallaeT BpeMsi B CeKyHaaX (32X OUTHOE JBOMYHOE
yucio), npomeniiee ¢ 00:00:00 1 suBaps 1900 roxa.
DTOT NPOTOKOJI MOXKET UCHOJIb30BaTh B KAYECTBE TPAHCIOPTHOM CIIyKObI Kak
UDP-nporokoin, Tak u TCP-ipotokon. CtangapTHbIN NOPT NPOTOKoJIA - 37.
Ecnu B kauecTBe TpaHCIOPTHOM City>KObI uctionbizyercs: TCP, B3aumoericTBue
OCYILECTBJISIETCS TaK:
SERVER: npocnymBaer 37 nopT, okuaasi COeIMHEHUM
CLIENT: 3amnpaimBaeT COeJUHEHHUE ¢ TIOPTOM 37 cepBepa
SERVER: noceinaet Bpems B BUie ABOMYHOTO 32X OUTHOTO YnCia
CLIENT: nony4aet Bpems
SERVER: 3akpsIBacT coenuHeHne
CLIENT: 3akpsIBacT COeAMHEHNE
Ecnu cepBep mo kakuM-au00 MpUUMHAM HE MOXET ONPEAeTUTh BpEeMsi Ha CBO-
€l CTOPOHE, OH OTKAa3bIBAETCA OT COEUHEHHUS], HE MIOCBLIAs HUYETO.
Ecnu B kauecTBe TpaHCHOPTHOM ciy:k0bl ucnons3zyercss UDP, B3aumoneincr-
BHE OCYULIECTBIISECTCS TaK:
SERVER: npocnymBaer 37 nopT, okuaast COeTUHEHUN
CLIENT: nocsuiaet cepsepy nycroit UDP-naket, Homep nopra = 37
SERVER: nonyuaer nyctoit UDP-naker
SERVER: noceutaer UDP-naket, coaepxamniuii BpeMs B BUJI€ JBOUYHO-
ro 32x OUTHOTO Yucia
CLIENT: nonyuyaetr UDP-naker, conep:xaiinii Bpems
Ecnu cepBep o kakuM-i1u00 NMpUYMHAM HE MOKET OINPECIUTh BPpEMs Ha CBO-
eil CTOpoHe, OH 0TOpachIBAET NOJy4YeHHbIN IycToii UDP-nakeT u He noChIIaeT HUYe-
ro B OTBET.
DayTime
[Ipotokon DayTime onpenenen B nokymente RFC867. [IpoTokon MoxkeT uc-
II0JIB30BaTh B KaduecTBe TpaHcnopTHoro nporokona UDP u TCP. B cimydae ucnons-
3oBanusl UDP cepBep 3anumaer 13-i mopT u oxkuaaeT nocryruieHus aararpamm. [o-
CcJie TIOJIy4EeHHsI JaTarpaMMbl OH OTIIPABIISIET MO OOpaTHOMY aJipecy IMakKeT, cojaepxkKa-
IIMH TEKyIIHE AaTy U BpeMs B BUAE TEKCTOBOM CTPOKHU. [[0ONOJIHUTENBHO, CEPBED BbI-
BOAUT MHGPOPMAIIMIO O MOCTYIHUBIIEM 3alpoCce Ha CTaHAAPTHBIN BbIBOA. B ciyuae
ucnons3oBanus TCP, kak u B UDP, cepBep 3anumaet nopt 13 u oxugaeT nocryrie-
HUs 3aIIpOCOB Ha YCTAaHOBJIEHHE coeauHeHud. [locne ycTaHOBIEHUSA COEIUHEHWS,
CEpBEp OTIPABIAET KIMEHTY CTPOKY, COIEPIKALIYI0 JaTy W BpeMsl, U 3aKPbIBAET CO-
€AUHEHNE.
Whols
[Iporokxon Whois sTo nadopmanmonnsiii cepuc. Hecmotps Ha T0, 4TO M10001
y3eJ MOKeT mpeocTtaButh Whois cepBuc, Hanboee mupoko ucmoiab3yercs InterNIC,
rs.internic.net. DTOT cepBep COAEPKUT UHPOpPMALIKIO 000 BCEX 3apETUCTPUPOBAHHBIX
DNS nomeHax u 0 OONBIIMHCTBE CUCTEMHBIX aIMUHUCTPATOPOB, KOTOPHIE OTBETCT-
BEHHBI 3a CHUCTEMBbI, MOJKIO4YeHHbIE K Internet. (Eme oauH momoOHBIN cepBep
nic.ddn.mil conepxut undpopmaruo o cetu MILNET.) K coxanenuto, He Bceraa
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npenoctaBisiercs moiHas mHpopmarusa. RFC 954 [Harrenstein, Stahl, and Feinler
1985] noxkymentupyet ceprc Whois.

C Touku 3peHus npoTokoia, cepep Whois paboraer ¢ 3apaHee HU3BECTHBIM
noproMm TCP 43. OH npuHMMaeT OT KJIHMEHTa 3alpoC HA COCIUHEHHUE, MOCIE 4YEro
KJIMEHT OTHPABIIAET HA cepBep 3ampoc AIMHOM B 1 cTtpoky. CepBep BblIaeT uHMOp-
MAaIlMIO ¥ 3aKPbIBAECT COEIMHEHUE. 3apOChl U OTKIMKH TiepenatoTcs B popmare NVT
ASCII. On npaktuuecku uAeHTUYEH cepBepy Finger, 3a UCKIIIOUEHHEM TOTO, YTO 3a-
MPOCHI M OTKJIUKH COJIEPKAT Pa3Hy0 HHPOPMALIUIO.

[upoko ucnonb3dyemsblii Unix KIHMEHT — MporpamMma whois, 0JIHaKO MOKHO
UCIoJib30BaTh Telnet u BBeCcTH KOMaHABI camocTosATenbHO. CHavana OTIpaBIIseTCS
3ampoc, COJEpKallMid 3HaK BOIPOCA, HA YTO BO3BpamaeTcs OoJjiee MmoapoOHas WH-
dbopmatus 0 moAIeP)KUBAEMBIX 3aIPOCcax KINCHTA.

Finger

[Tporokon Finger Bo3Bpamaet nHpopManuio 00 0JHOM HIIA HECKOJIBKUX TOJh-
30BaTeNAX HA YKa3aHHOM XOCTE. DTO MPHUIOKEHNUE OOBIYHO MCIIONB3YETCs, ISl TOTO
YTOOBI MOCMOTPETh, HAXOUTCS JIM KOHKPETHBIN MOJIb30BaTENIb B HACTOSIIEE BPEMS B
CUCTEME, WJIM YTOOBI TOJIYYUTh UMSI KAaKOT0-TM0O0 MOJIb30BATENsA, YTOOBI MOCIATh EMY
nouty. RFC 1288 [Zimmerman 1991] onuckiBaeT 3TOT MPOTOKOJ.

Mtmuorue y3ibl He 3amyckatoT Finger cepBep mo aAByMm npuunHaMm. Bo-mepBbix,
OLIMOKKA B MPOrpaMMHUPOBAHUM B PAHHUX BEPCHUSX cepBepa ObLIM OJHOM M3 TOYEK
Bxoja "uepsska" B Internet B 1988 romy. Bo-Bropsix, mpotokon Finger Mmoxer mpe-
JIOCTaBUTh MOAPOOHYIO WH(MOPMAIUIO O TMOJIb30BaTEIAX (MMl BXOJa B CUCTEMY, Te-
nedoHHBIE HOMEpPA, BpeMs IMOCIEAHET0 BXOJa U TaK jajee), a 3Ty HH(POPMAIUIO
OOJIBIIMHCTBO aAMUHUCTPATOPOB cuuTatoT yactHo. Paznen 3 RFC 1288 neranpHO
OTHMCBHIBAET ACIIEKTHI CEKPETHOCTH, COOTBETCTBYIOIINE cepBucy Finger.

Cepgep Finger ucnonb3yet 3apanee u3BecTHbI nopT 79. KiineHT ocyuiecTBIis-
€T aKTUBHOE OTKPBITHUE HA 3TOT NMOPT U OTHPABIAET 3arpoc MInHOU B 1 ctpoky. Cep-
Bep 00pabaThIBaeT 3ampoc, MOChUIAeT Ha3aJ BHIBOJ U 3aKPHIBACT COSAMHEHUE. 3a1poC
u otk B popmare NVT ASCII, noutu Tak ke Kak Mbl Bujeiau B ciaydae FTP u
SMTP.

OObIYHO OOMBIIMHCTBO MoJib3oBaTeael UnixX MOdydarOT JOCTYI K CEpBEpYy
Finger ¢ ucnonb3oBanuem kineHrta finger, oJlHako MOKHO BocIosib3oBaThesl Telnet
KJIMeHTOM. Eciin 3anpoc KJIIMeHTa COCTOUT U3 mycTton cTpoku (kotopas B NVT ASCII
nepenaerca kak CR, 3a koropoit ciaeayer LF), 3To BocipuHuMaeTcs Kak 3ampoc Ha
nH(OPMAITUIO 0 BCEX TEKYIIUX TOJIb30BaTEIAX.

RLogin

Rlogin nosiBuscs B 4.2BSD u Ob11 ipegHa3HavyeH I 3aX0/1a YIAJICHHBIM Tep-
muHajgoMm Mexay Unix xoctamu. [Toatomy Rlogin mpome, uem Telnet, Tak kak oH He
TpeOyeT omnpeeeHrs MapaMeTpoB, KOTOPhIE JJISI OJHON U TOM K€ OnepalnroHHOU
CUCTEMbl M3BECTHBI 3apaHee U JJis KIHUEHTa, U JJisl cepBepa. Uepe3 HECKOIbKO JIET
Rlogin 6511 mepenecen Ha He-Unix cUCTEMBI.

RFC 1282 [Kantor 1991] conepxut cnenudukanuio npotokona Rlogin. Ox-
Hako, Kak 1 B ciiydae ¢ RFC nocsimennsiM RIP (Routing Information Protocol), on
ObLT HamucaH mocje Toro, kak Rlogin yxke Mcmosib30BaJICs B TEYEHUH HECKOJIBKHUX
JIeT.
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Rlogin ucnone3yer ogqno TCP coenuuenne Mexmy KIMEeHTOM U cepBepoM. [lo-
cie toro kak TCP coeMHeHrnEe yCTaHOBJIEHO, MEK/y KIIMEHTOM UM CEPBEPOM OCYIIIE-
CTBJISICTCS CJIEAYIOLIAs [IOCJIEA0BATEIbHOCTD JEUCTBUM.

KinueHT oTnpaBiisieT cepBepy YeThIpe CTPOKH: HYJIEBOUM OaiT, MM MOJIb30Ba-
TeJIsl Ha XOCTE KJIMEHTA, 3aKaHYMBAOIIEECs] HYJIEBbIM OATOM, HMsI MOJI30BATEIIS Ha
XOCTE cepBepa, 3aKaHUMBarOIIeecs: HyJIEBbIM 0aTOM, THIT TEPMHUHAJA MOJIb30BATES,
32 KOTOPBIM CJIEIYET CJIAIIL, 3aTeM CJIEeAyeT CKOPOCTh TEPMHUHANA, U BCE ITO 3aKaHUH-
BaeTcs HyJieBbIM OaiiToM. Heo0XxoMMO OTNpaBUTh UMEHHO JBa UMEHHU I0JIb30BaTe-
75, TOTOMY YTO MOJb30BaTEIU HE 00s3aHbl UMETh OJMHAKOBHIE MMEHAa Ha Pa3HbIX
XOCTax.

Tun TepMuHaia nepegaeTcs OT KIMEHTa K CepBepy, MOTOMY YTO 3Ta uH(opma-
1Sl HeoOXoIMMa Jis OOJBITMHCTBA TMOJHOIKPAHHBIX MpuiiokeHui. CKOpocTh Tep-
MUHAJIa MepelaeTcsl, IOTOMY YTO HEKOTOPhIC MPUIIOKEHUS padOTaIOT MO-Pa3HOMY B
3aBUCUMOCTH OT CKOPOCTH.

CepBep OoTBeUaeT HYJIEBBIM OaHTOM.

VY cepBepa ecThb Onuus, ¢ TOMOILIBI KOTOPOM OH MPOCUT BBECTU MAPOJb. ITO
OCYILIECTBIISIETCS KaK OOBIYHBIM 0OMeH aaHHbIMU o Rlogin coenuHeHuto — creru-
aJibHBIE MPOTOKOJBI HE MpUMeHsIOTCsA. CepBep OTHpaBisSeT KIMEHTY CTPOKY (KOTO-
Py KJIMEHT OTOOpakaeT Ha TEpMHHAJIE), Yallle BCEr0 3Ta CTPOKA BBIMJISAUT Kak
«Password:». Ecnu kiIMeHT He BBOAMUT Napojb B TEUEHHE OMNPENEICHHOTO BPEMEHU
(06O 60 cexkyHI), cepBep 3aKpbIBaeT coelMHeHne. Bce 4To BBOJUTCS B OTBET Ha
MIPUTJIAIIEHUE CEepBEPA BBECTH IMAPOJIb, IEPENAETCS B BUJE OTKPHITOro Tekcra. Cum-
BOJIbI BBEJICHHOT'O MApOJIsi OChUIAIOTCS TaK, KaK OHU €CTh. KaxKblil, KTO MOXKET IMpOo-
YUTATh MMAKETHI B CETH, MOXKET MPOYUTATH JII0O0H TapoJIb.

CepBep OOBIYHO OTIPABIISIET 3alPOC KIMEHTY, CHpAIIMBas pa3Mep OKHa Tep-
MUHAJIA.

Knuent noceuiaer 3a oguH pa3 cepepy 1 0ailT, Kaxaplili 6ailT cepBep oTpaxa-
€T HX0-0TKJIUKOM. DYHKIIMOHAIBHO BCE JJOBOJILHO MIPOCTO: TO, YTO BBOJUT MOJIH30Ba-
TeJb, OTIPABJISIETCS HA CEPBEP, a TO, UTO CEPBEP OTIPABISET KIUEHTY, OTOOpakaeTcs
Ha TepMUHAJIE.

Telnet

Telnet Ob11 pa3zpaboTtan, s TOTO YTOOBI pabOTaTh MEXAY XOCTaMu paboTaro-
HIMMU 0] YIIPABIEHUUEM JTIOOBIX ONEPAMOHHBIX CUCTEM, a TAKXKE C JIIOOBIMU TEp-
muHasiamu. Ero cnenudukanus, npuBefaeHHas B RFC 854 [Postel and Reynolds
1983a], onpenensieT TepMUHAN, KOTOPBIA MOXET SIBIATHCS Harbosee o01mM, U KOTo-
pBIii Ha3bIBacTCS BUPTyalbHBIM ceTeBbIM TepmuHaioMm (NVT - network virtual
terminal). NVT sTo BooOpakaemoe ycTpoCTBO, HaXosIeecss Ha 000MX KOHIAX CO-
€IUHEHUs, Y KJIMEHTa U CEpPBepa, C MOMOIIBI0 KOTOPOTO YCTAHABJIMBAETCS COOTBET-
CTBHUE MEXJYy UX peaIbHbIMH TepMHUHanIaMu. Takum oOpa3om, orepaluoHHasi CUCTe-
Ma KJIMEHTa JOJKHA ONPEJIENsATh COOTBETCTBUE MEXIY TEM TUIIOM TEPMHUHAJA, 3a KO-
TOpbIM paboTaeT moas3oBarenb, ¢ NVT. B cBoro ouepenb, cepBep ODKEH yCTaHAB-
auBaTh cooTBeTCcTBUE MeXay NVT u TeMu TUnamu TepMHHAIOB, KOTOPbIE OH (Cep-
BEp) MOJICPIKUBACT.

NVT 510 CMMBOIIBHOE YCTPOMCTBO C KJIaBUaTypou W HpUHTEpoM. JlaHHBIE,
BBEJICHHBIE 10JIb30BATEJIEM C KJIIABUATYPhI, OTIIPABJISIOTCS CEPBEPY, a JaHHBIE, MOJY-
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YEHHBIE OT CEPBEPA, MOCTYIIAOT HA IPUHTEP. [0 yMOIIYaHNIO KIIMEHT OTpaXKaeT 3XOM
Ha MPUHTEP BCE, YTO BBEI M10JIb30BATEND, OJHAKO, HUKE MBI YBUAUM YTO, CYIIECTBY-
10T ONIUH, KOTOPBIE MO3BOJIIIOT U3MEHUTD MTOJ00HOE MOBEICHHUE.

3ananusa K JadoparopHou padore Ne 3

Bce mporpammel BBIIOJHSAIOTCS HA JIFOOOM SI3bIKE IPOrPAMMHUPOBAHMS, BO3-
MOJKHO Hcrosib3oBanue Kak ¢pyHkuuii Windows API, Tak u mo06bix apyrux O0ubano-
TEK pabOThI C COKETAMHU.

Hamnucate nporpaMmy, peaim3yroniyro cieayromue pyHKIUU KIUEHTa U cep-
BEpa OJIHOTO U3 MPOTOKOJIOB:

Bapuanrt 1: IIpotoxon Echo.

Bapuant 2: IIporokon Time.

Bapwuant 3: IIporokosn DayTime.

Bapwuant 4: ITporokon Whols.

Bapwuant 5: IIporokon Finger.

Bapuanr 6: IIporokon RLogin.

Bapuanrt 7: IIporokon Telnet.

[TporpamMma n05KHa TPOU3BOAUTH MOJIHYI0 00pabOTKY KOMaHJ| 3alIpOCOB U OTBETOB
Ka)XJ0T0 U3 MPOTOKOJIOB. BBUAY COKHOCTH BapraHTOB 6 1 7 fqomyckaeTcst o0paboT-
Ka TOJIBKO OCHOBHOTI'O ITOJIMHOKECTBA KOMAH/I.

Cnava Bcex mporpaMM JI0J>KHA COMPOBOXKAATHCS JEMOHCTpaUreld paboThl HE TOJIBKO
HAIMlMCAHHOTO CAMOCTOSITEIbHO KIMEHTa C CEPBEPOM, HO M JEMOHCTpPALUUA BO3MOXK-
HOCTH B3aMMOJICHCTBUSI HAMMCAHHOTO KJIMEHTa (cepBepa) ¢ cepBepoM (KJIHEHTOM)
CTOPOHHETO MPOU3BOJUTENS (3TO HEOOXOAUMO JUIsl TOTO, YTO Obl MPOBEPUTH YTO
MPOTOKOJ, pEaTM30BaHHBIN CAMOCTOSTENBHO, COBMECTUM CO CTAHAAPTOM).

JlaGopaTopnasi paGora Ned

[lens pabOThI: 03HAKOMHTHCS C CEMENCTBOM MPOTOKOJIOB MPUKIIATHOTO YPOBHSI:

1. and D. Reed, May 1993

2. File Transfer Protocol (FTP), RFC 959, by J. Postel and J. Reynolds, Oc-
tober 1985.

3. Hypertext Transfer Protocol version 1.0 (HTTP/1.0), RFC 1945.

4. Internet Relay Chat Protocol (IRC), RFC 1459, by J. Oikarinen
Hypertext Transfer Protocol version 1.1 (HTTP/1.1), RFC 2616.

5. The Secure HyperText Transfer Protocol, RFC 2660.

6. Post Office Protocol Version 3, RFC 1939, by J. Myers, May 1996.

7. Simple Mail Transfer Protocol (SMTP), RFC 821.

8. SMTP Service Extensions, RFC 1869.

9. SMTP Service Extension for Authentication, RFC 2554.

10. Network News Transfer Protocol, RFC 977, by Brian Kantor and Phil
Lapsley, February 1986.

11.  Common NNTP Extensions, RFC 2980, by S. Barber, October 2000.
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KpaTkue TeopeTH4yecKue CBeIeHUS

IIporokoa HTTP

Hypertext Transfer Protocol (HTTP, npoTokoin nepecbuiki runepTekcra) — 3To
S3bIK, KOTOPbIM KJIMEHThI U cepBepbl World Wide Web nonb3yrorcs ais oOmieHus
Mexy coboi. OH, o cyTu aena, siBisercs ocHoBori B Web. Xots HTTP B Gonbineit
CTENIEHU OTHOCUTCS K cpepe MPOrpaMMHUPOBAHUS CEPBEPOB U KIIMEHTOB, 3HAHUE ITO-
ro nporokona BaxHo U miga CGIl-nporpammupoBanusi. Kpome Toro, nunorna HTTP
bunbTpyeT nHOpMAaIUIO U NepeacT ee 00paTHO MOJIb30BATEISIM — 3TO MPOUCXOIUT,
HanpuMep, Korja B OKHE Opay3epa 0TOOpaXkaroTcsl KOAbl OLIMOOK cepBepa.

Bce HTTP-tpanzakuuu umeroT oaus o0l opmar. Kaxapiid 3ampoc KIMeHTa
U OTBET CepBepa COCTOUT M3 TPEX YacTe: CTPOKM 3ampoca (0TBeTa), paszesa 3aro-
J0BKa ¥ Tena. KineHT MHUIuupyeT TpaH3aKIHIo CIEAYIOMNM 00pa3oM:

1. KnuenT ycraHaBiIMBaeT CBs3b C CEPBEPOM II0 HA3HAYEHHOMY HOMEDPY IOpTa
(mo ymosyanuto — 80). 3aTeM KIMEHT MOCBhUIAET 3ampoc AoKyMmeHTa, ykazaB HTTP-
KOMaH/y, Ha3bIBa€MYI0 METOAO0M, aapec JoKymeHTa u Homep Bepcur HTTP. Hanpu-
Mep, B 3aIpoce

GET /index.html HTTP/1.0

ucnosb3dyercs meroq GET, kotopsim ¢ momonisto Bepcuun 1.0 HTTP 3anpaiu-
Baercs JMokyMeHT index.html. Meroast HTTP Gonee moapoOGHO paccMaTpuBaroTCs
HIKE.

2. Kiment moceutaeT mHGOPMAIIMIO 3aroyioBKa (HE0O0sS3aTeNbHYI0), YTOOBI CO-
oOIUTH cepBepy MHPOPMAIIUIO O CBOECH KOH(UTypalluu U JaHHbe O ¢opmarax Jo-
KYMEHTOB, KOTOPbIE OH MOKET MPUHUMATh. Best mHbOpMaIms 3aroioBka yka3blBaeT-
Csl IOCTPOYHO, MPH 3TOM B KaXJ0UM CTPOKE MPUBOAUTCS MM U 3HaueHue. Hanpumep,
MIPUBE/ICHHBIA HUXKE 3ar0J0BOK, MOCIAHHBIN KIMEHTOM, COJIEPKUT €r0 UM U HOMEP
BEPCHUH, a TAK)KE HHPOPMAITHIO O HEKOTOPHIX MPEIMOYTHTEIBHBIX VIS KJIUEHTA THIaX
JIOKYMEHTOB:

User-Agent: Mozilla/4.05 (WinNT; 1)
Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg, */*
3aBepHiaeTcs 3aroJIOBOK MMyCTOW CTPOKOM.

3. ITocnaB 3ampoc U 3aroyIOBKU, KIIMEHT MOKET OTIPABUTh U JOMOJHUTEIIbHbBIC
JaHHBIE. DTU JaHHBIE UCIOJIB3YIOTCS TWIaBHBIM oOpazom temu CGI-mporpammamu,
kotopele npumeHsAroT Merod POST. KnueHTbl Takke MOTYT HCHOJb30BaTh HUX IS
MOMEIIEHUS OTPEeIaKTUPOBAHHOM CTpaHuUIbl 00paTHO HA Web-cepBep.

CepBep oTBeuyaeT Ha 3alpoC KIMEHTA CIETYIOIIUM 00pa3oMm:

1. ITepBas yacTp OTBETa CEpBEPA — CTPOKA COCTOSIHUS, COJEpKaIas TPH MOJIS:
Bepcuro HTTP, kox cocrosinus u onucanue. Ilone Bepcuu coaepKUT HOMEP BEPCUU
HTTP, xoTOpo¥ naHHBIN CEpBEp NMONIB3YETCA IS ITepefayu OTBETA.

Kox coctosHust — 3TO Tpexpa3psaAHOe YHCI0, 0003Hayarolee pe3yiabrar odpa-
OOTKM cepBepoM 3ampoca KiMeHTa. OnucaHue, ClIeAyrollee 3a KOAOM COCTOSHHS,
MPEICTaBIIAECT COOOM MPOCTO MOHSATHBIN AJIs YENIOBEKa TEKCT, MOSICHAIOIIUNA KOJ CO-
crosiuus. Hanmpumep, cTpoka cOCTOSIHUS
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HTTP/1.0 200 OK
TOBOPHT O TOM, 4TO cepBep M orBeTa nuenoab3yet Bepento HTTP 1.0. Kog co-
crostuust 200 o3Havaer, 4To 3anpoc KiIueHTa OblUI YCIEIIHbIM U 3aTpeOOBaHHbIC AaH-
Hble OyAyT NE€peiaHbl OCIEe 3ar0JIOBKOB.

2. Tlocne CTpPOKHM COCTOSIHUS CEepBEp MepeAaeT KIUEHTY MH(POPMALMIO 3aro-
JIOBKA, COJIEPIKAIIlYI0 JAHHBIE O CAMOM CEpPBEPE U 3aTpeOOBaHHOM JOKyMeHTe. Huxe
IPUBEJIEH IPUMEp 3aroJ0BKa:

Date: Fri, 10 Jan 2004 07:34:28 GMT

Server: Apache/2.2.6

Last-modified: Mon, 12 Jun 2003 22:54:48 GMT
Content-type: text/html

Content-length: 2482

3aBepIIalOT 3ar0JIOBOK 2 IyCTHIE CTPOKH.

3. Ecnu 3ampoc KJMEHTa YCIEIIEeH, TO MOChUIAIOTCS 3aTpeOOBaHHbIC JTAHHBIC.
D10 MOXeT ObITh Komusl (aiina win pe3yiabrar BoinoaHeHus CGI-nmporpammel. Eciu
3ampoC KJIMEHTA YAOBJIECTBOPUTH HENB3S, MEPEHAIOTCS JOMOJIHUTEIbHBIE JAHHBIE B
BHUJIE TIOHSATHOTO JUISl TIOJB30BATEIISI PA3bICHEHUS MPUYMH, 10 KOTOPBIM CEPBEP HE
CMOT BBINIOJIHUTH JTAHHBIN 3a1poc.

B HTTP 1.0 3a nepenaueit cepepom 3aTpeOOBAHHBIX JIAHHBIX CJIEAYyET pa3be-
JUHEHHUE C KJIMEHTOM, U TPaH3aKLHUs CUMTAETCS 3aBEPIIEHHOM, €CIM HE NEPEeaaH 3a-
rosioBok Connection: Keep Alive.

3anpockl KIMEeHTa pa3OMBarOTCs Ha Tpu pasnena. [lepBas cTpoka cooOuieHus
Bceraa conepxut HTTP-komany, HazeiBaemyto metogoMm, URI, koTopsiii 0603Hava-
€T 3ampalimBaeMblii KIMeHTOM (aiin wim pecype, u Homep Bepcuun HTTP. Cnenyro-
M€ CTPOKH 3ampoca KJIMEHTa coaep)kaT uH(popmaluio 3aronoska. Mudpopmarus 3a-
TOJIOBKA COJICPKUT CBEACHUS O KIIMEHTE W MH(POPMAITMOHHOM 00BEKTE, KOTOPHIA OH
MOCBIIAET cepBepy. TpeThbsi 4yacTh KIMEHTCKOTO 3alpoca MpeiCcTaBisieT coO0M Teso
COJIEP>KMMOTr0 — COOCTBEHHO JIJAHHBIE, OChUIAEMbIE CEPBEPY.

Meton — 3to HTTP-koMana, ¢ KOTOpOW HAYMHAETCS TEpBasi CTPOKA 3aIpoca
kiueHTa. Meroj coobmraeT cepepy o uenu 3ampoca. Jius HTTP onpenenensr Tpu
ocHoBHbIX MeToAa: GET, HEAD u POST. Onpenenensl v Apyrue METObI, HO OHU HE
TaK IUPOKO MOJAECPKUBAIOTCS CEpBEpPaMU, Kak TpH IepeuucieHHbiX. [Ipu 3aganun
MMEH METOJIOB YUUThIBaeTCs peructp, noatomy «GET» u «get» paznuuarorcs.

Meton GET

GET — asto 3anpoc nHpopmaiuu, pacrnojaoKeHHON Ha CEPBEPE MO yKA3aHHOMY
URL. GET — nHau0oisiee pacnpoCTpaHEHHBIH METOJ| MOMCKA C IMOMOIIBbI0 Opay3epoB
JOKYMEHTOB i BU3yanu3auuu. Pesynprar 3anpoca GET MoxeT npeacraBisiTe co-
Ooi, Hanpumep, (aiis, TOCTYIHBIN sl cCepBepa, PE3yJIbTAT BHIMOIHEHHSI IIPOTPaMMBbl
win CGl-cuenapusi, BBIXOIHYO HH(POPMALIMIO alllapaTHOIO yCTPONCTBA U T.JI.

Ecnn ximeHT nosb3yercsa B cBoeM 3ampoce metonoM GET, cepBep orBeuaer
CTPOKOM COCTOSIHMSI, 3ar0JIOBKAMHM M 3aTpeOOBaHHBIMU JaHHbIMU. Ecnu cepBep He
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MOKeT 00paboTaTh 3ampoc BCICACTBUE OMIMOKN WM OTCYTCTBHS MOJTHOMOYHH, OH,
KaK TIPaBWJIO, TIOCHUIACT B MH(GOPMAIIMOHHOM Pa3jieiie 0TBETAa TEKCTOBOE MOSICHEHUE.

Teno undopmarmonnoro coaepxkumoro 3anpoca GET Bcerma mycroe. GET B
IIEPEBO/IE HA YEJIOBEUECKUH SI3bIK O3HAYAET MPUMEPHO ciieyomee: "Jlaiite MHE 3TOT
daiin". {ns uneHtudukanmy yKka3aHHbIX B 3allpoce KJIueHTa (ailyia mim nporpaMmbl
OOBIYHO UCIOJIb3YETCS MOJTHOE UMsI 3TOr0 00BEKTa Ha cepBepe.

Hwxe npusenen npumep ycnentnoro 3anpoca GET na nonydenue ¢aiina. Knu-
€HT MOChUIAET 3aIpoC:

GET /index.html HTTP/1.0

Connection: Keep-Alive

User-Agent: Mozilla/4.05 (WinNT; 1)

Host: www.ora.com

Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg, */*
CepBep oTBEUaET:

HTTP/1.0 200 Document follows

Date: Fri, 20 Jan 2004 08:17:58 GMT

Server: Apache/1.2.6

Last-modified: Mon, 20 Jun 2003 21:53:08 GMT

Content-type: text/html

Content-length: 2482

(manee cieayeT TeJNO JOKYMEHTA)

Merog POST

Meron POST no3BossieT nochliaTh Ha CEPBEP JAAHHBIE B 3aMPOCE KIUEHTA. JTU
JTAaHHBIC HAMPABIISIOTCS B POrpaMmy 0OpaOOTKU JAaHHBIX, K KOTOPOW CEepBEp MMEET
noctyn (Hanpumep, B CGIl-cuenapuii). Merogq POST MoxkeT HCIOiIb30BaThCS BO
MHOTUX TPUIOKEeHUsX. Harpumep, ero MOKHO MPUMEHSTh IJis MepeIadyd BXOAHBIX
JAHHBIX JJI: CETEBBIX CIYkO (TaKUX KakK TeJeKOH(EpeHIMu); mporpaMM C HUHTEp-
deiicoM B BUJIe KOMAHIHOW CTPOKW; aHHOTUPOBAHUSI JOKYMEHTOB Ha CEpBEpE; BbI-
MOJTHEHUS OTepaluii B 6a3ax JaHHBIX.

JlanHble, mochbUIaeéMble Ha CEpBEp, HAXOASTCS B TEJE COACPKUMOTIO 3aIpoca
kinueHTa. [1o 3aBepuienun obpabdotku 3anpoca POST u 3arosioBkoB cepBep nepeaact
TEJ0 COJEPKUMOro B mporpammy, 3agannyto URL. B kauecTBe cxembl KOAMPOBAHUS
¢ wMerogoMm POST wucnonb3yercs Base64-koaupoBaHue, KOTOPOE IO3BOJISIET
npeoOpa3oBbIBaTh JlaHHbIE (OpPM B CIUCOK NepeMeHHbIX U 3HadeHud s CGI-
oOpaddume. mpuBeneH HEOOBINON MPUMEpP 3aMpoca KIUEHTa ¢ MCIOJIb30BaHUEM Me-
toga POST. KiieHT mochuiaeT Ha cepBep JaHHbIE O JTHE POXKJICHHS, BBEJICHHbIC B
bopmy:

POST /cgi-bin/birthday.pl HTTP/1.0

User-Agent; Mozilla/4.05 (WinNT; 1)

Accept: image/gif, iinage/x-xbj.tmap, image/jpeg, J.mage/pjpeg, */*
Host: www.ora.com

Content-type: application/x-www-form-ur.lencoded
Content-Length: 20

nionth=august&date=24
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OTtBeTHI cepBEpa

OtBer cepBepa Ha 3anpoc KIMEHTa COCTOMT M3 Tpex yacrel. [lepBas crpoka —
ATO CTPOKA OTBETa cepBepa, KoTopas comaepxut Homep Bepcuu HTTP, uucno, 060-
3HAYAIOLIEe COCTOSHUE 3aIIpoca, U KpaTKoe onucanue cocrosuus. [locne ctpoku ot-
BeTa cieayeT uHpopmalus 3arojioBKa 1 TeJ0 COAEPKUMOr0, €U TAKOBOE UMEETCS.

IIporokoa SMTP

OcHoBHas 3amada npotokona SMTP (Simple Mail Transfer Protocol) 3akmroua-
eTCsl B TOM, 4TOOBI oOecreunBaTh nepeaady IeKTPOHHBIX cooOmenuit (mouty). Js
pabotel yepe3 nporokoa SMTP knuent coznaér TCP coennnenue ¢ cepBepom vepes
nopt 25. 3atem kiaueHT u SMTP cepBep odmeHuBarotcst nHpoOpmaImen moka coeau-
HEHHE He OyJeT 3aKphITO Wiu npepBaHo. OcHoBHOM mporeaypoit B SMTP saBnsercs
nepenauya noutsl (Mail Procedure). Jlanee mayt mpouenypsl ¢opBapAMHra MOYTHI
(Mail Forwarding), mpoBepka UMEH MOYTOBOTO SIIIAKA M BBIBOJ CIIMCKOB MOYTOBBIX
rpynn. Camoii nepBoi MpoLenypoi SBiIsSIETCsl OTKPbITUE KaHaIa Mepeadr, a mociae-
HEW — €ro 3aKpbITHE.

[Ipu 3TOM OTHpaBUTENH UHULUUPYET COCIMHEHHE U MOCHUIAET 3aIpOChl Ha 00-
CIly’KMBaHUE, a MOoJIly4yaTellb — OTBEYAeT Ha 3TU 3anpochkl. DakTUUECKH OTHPABUTEID
BBICTYTIA€T B POJIM KIIMEHTA, a MoJy4yaTesb — cepBepa. Kanain cBsizu ycTaHaBIMBaeTCs
HEIMOCPEJICTBEHHO MEX]ly OTHpaBUTENeM U moiyyaTtesneMm cooOuleHus. [Ipu takom
B3aMMOJICUCTBUH TOYTA JIOCTUTAeT A0DOHEHTA B TEUEHUE HECKOJIbKUX CEKYH]| MOCIe
OTHPABKH

Komanast SMTP yka3bIBaloT cepBepy, KaKyl OINEpalui0 XOUYeT MPOU3BECTU
kJMeHT. KoMaHIbl COCTOSIT U3 KITFOUEBBIX CJIOB, 32 KOTOPHIMH CJIEAYyET OJUH Uiu 00-
nee napaMmeTpoB. KiroueBoe cii0BO COCTOUT U3 4-X CUMBOJIOB U Pa3/EJIEHO OT apry-
MEHTa OJHUM WJIM HECKOJbKMMH TpoOenamu. Kaxkmas xomaHaHas CTpOKa 3aKaHYH-
Baetcs cuMBoliamu niepeBoja crpoku (CRLF). BoT cuHTakcuc Bcex KOMaHa OpOTO-
kona SMTP (SP — npo0Gen):

HELO <SP> <domain> <CRLF>

MAIL <SP> FROM:<reverse-path> <CRLF>
RCPT <SP> TO:<forward-path> <CRLF>
DATA <CRLF>

RSET <CRLF>

SEND <SP> FROM:<reverse-path> <CRLF>
SOML <SP> FROM:<reverse-path> <CRLF>
SAML <SP> FROM:<reverse-path> <CRLF>
VRFY <SP> <string> <CRLF>

EXPN <SP> <string> <CRLF>

HELP <SP> <string> <CRLF>

NOOP <CRLF>

QUIT <CRLF>

OO6b1unHbI oTBeT SMTP cepBepa cocTOUT U3 HOMEpPA OTBETA, 32 KOTOPBIM Ye-
pe3 npolen ciaeayeT NONOJHUTENbHBIA TeKCT. HoMep oTBeTa CiIyKUT MHIUKATOPOM
COCTOSIHUA CcepBepa.
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OtnpaBka moyThl
[TepBbiM aenom noakinrouaeMcst K SMTP cepBepy uepe3 nopt 25. Teneps Hazi0
nepenath cepBepy komanay HELLO u nam IP agpec (3aechk u nanee CUMBOJIMYECKH
ob6o3Hauensbl: C: — 3ampoc KIUEeHTa, S: — OTBET CepBepa):
C: HELLO 195.161.101.33
S: 250 smtp.mail.ru is ready
[Ipu oTmpaBke MmouThl MepenaéM HEKOTOpPbIE HYXHbIE JaHHBIC (OTIPABUTEIb,
NoJIy4arelib U CaMoO MUChMO):
C: MAIL FROM: <oTnpaBuTeiib>
S: 250 OK

C: RCPT TO: <nonyuaTtenp>

S: 250 OK
yKa3bIBaeM CepBepy, 4TO OyJeM IepenaBaTh COAEPKaHue MIChMa (3ar0JI0BOK U TEJIO
MUChMA)

C: DATA

S: 354 Start mail input; end with <CRLF>.<CRLF>

<caMO IMMCbMO>

nepeaavy nuchbMa Heooxoaumo 3aBepiuth cumBoiamMu CRLF.CRLF
S: 250 OK

Teneps 3aBepuraem padory, ornpasisieM komanay QUIT:
S: QUIT
C: 221 smtp.mail.ru is closing transmission channel

[Tpumep:
C: From: Drozd <vasya@tut.by>
C: To: Drol <petya@mail.ru >
C: Subject: Hello
C: Hello vasya!
C: How are you?
<CRLF.CRLF>
S: 250 OK
S: QUIT
C: 221 smtp.mail.ru is closing transmission channel

IIporokoa POP3

POP3 — 370 mpocTeitmuii mpoTOKO JUisi paboThI MOJIB30BATENSI C COAEPKUMBIM
CBOETO MOYTOBOrO siiuKa. OH MO3BOISET TOJIBKO 3a0paTh MOYTY U3 MOYTOBOTO SIITH-
Ka cepBepa Ha pabodyl0 CTaHIMIO KIMEHTa U YAAIUTh €€ M3 MOYTOBOrO SIIMKA Ha
cepBepe. Bero panpreinyio 00paboTKy MOYTOBOE COOOIIEHNE MPOXOAUT Ha KOMITh-
I0TE€pE KIMEHTA.

POP3-cepBep He oTBedaeT 3a OTHPABKY MOYTHI, OH pabOTaET TOJBKO KaK yHH-
BepCabHbIA MOYTOBBIN SIIMK JUIsl TPYMIBI MoJb30Barenei. Koraa nonap3oBarento He-
00XOJIMMO OTHPABUTH COOOILEHHE, OH JOJIKEH YCTAaHOBUTH COEIUHEHUE C KaKHM-
an60 SMTP-cepBepoM u oTIpaBuUTh TyJa cBoe coodbmenue no SMTP. Otor SMTP-
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cepBep MOXKET OBITh TeM ke XocToM, rae padboraer POP3-cepBep, a MoxeT pacmosna-
raTbCsi COBCEM B APYI'OM MECTE.

POP3- cepBuc, kak npasuiio, ycranasiuaerca Ha 110-ii TCP-nopt cepsepa,
KOTOpbIA OyJEeT HaXOAMUTHCS B PEKUME OXKHMJIAHUS BXOZAUIero coenuuenus. Korpa
KJIIMEHT X04yeT BocnoJib3oBatbesi POP3 -cepBucom, oH mpocto ycranaBinupaer TCP-
coenuHenue ¢ moptom 110 storo xocra. Ilocne ycTaHOBIEHUSI COEIUHEHHUS CEPBUC
POP3 otnpapinsier nmocoeAMHUBIIEMYCSI KIMEHTY MPUBETCTBEHHOE coobienue. [1o-
CJIE ATOTO KJIMEHT U CEpBEP HAUMHAIOT OOMEH KOMaHJaMu U JaHHbIMH. [lo okoHya-
Huu oomMena POP3 -kanai 3akpbeiBaercs.

Komanaer POP3 cocTosT u3 Kiro4eBBIX ¢JIoB, cocTodamux u3 ASCII-cumBo10B,
Y OJIHUM WJIM HECKOJIBKMMHM IIapaMeTpamMu, OTIAEISIEMBIMU JIPYT OT Jpyra CUMBOJIOM
"mpoGena" — <SP>. Bce koMaH/IbI 3aKaHYMBAIOTCS CUMBOJIaMH "BO3BpaTa KapeTku' u
"mepeBoga ctpoku" — <CRLF>. J[nrHAa KIIFOYEBBIX CIIOB HE NPEBBIMIAET YETHIPEX
CHUMBOJIOB, a K&KIOT0 U3 apTyMEHTOB MOXKET OBITh 10 40 CHMBOJIOB.

OtBetbl POP3-cepBepa Ha KOMaHJIbI COCTOSIT U3 CTPOKH CTaTyC-WHAUKATOPA,
KJIFOUEBOI'O CJIOBA, CTPOKU JOMOJIHUTENbHOW MH(POPMALIMU U CUMBOJIOB 3aBEPILIECHUS
ctpoku — <CRLF>. JlnuHa cTpoku oTBETa MOXET aocturarh 512 cumBoiioB. Ctpoka
CTaTyC-MHJIUKATOpa MPUHUMAET JiBa 3HaueHus: nonoxurensbHoe ("+OK") u orpuia-
tenpHOe ("-ERR"). JlroGoit cepep POP3 006s3aH oTOpaBisiTh CTPOKU CTATYC-
WHJIMKATOpPa B BEPXHEM PETUCTPE, TOTJA KaK APYrue KOMaHbl U JaHHbIE MOTYT IpHU-
HUMATBCS WM OTHPABIATHCS KaK B HUKHEM, TaK U B BEPXHEM PETUCTPAX.

OtBetsl POP3-cepBepa Ha OTZIETIbHBIE KOMAH/IbI MOTYT COCTaBIIATh HECKOJIBKO
cTpok. B aToMm cityuae ctpoku pasaenensl cumBoiamu <CRLF>. [TocnenHio cTpoky
nH()OPMAITMOHHONW TPYMIBI 3aBEpIIaeT CTPOKa, cocrosmas u3 cumpona "." (kox -
046) u <CRLF>, T.e. nocinenosarenbHocth "CRLF.CRLF".

POP3-ceccus cocront u3 Heckonbkux yacten. Kak tonsko otkpsiBaercss TCP-
coenuuenue u POP3-cepBep oTmpaBiseT MpUBETCTBUE, CECCUS TOJDKHA OBITh 3aperu-
ctpupoBaHa — coctosinue ayreHtuukanuu (AUTHORIZATION state). Knuent
noJkeH 3apeructpuponaTthesi B POP3-cepBepe, T. €. BBeCTU CBOM MAEHTU(PUKATOP U
apoJib.

[Tocne aToro cepBep MpeaoCTaBisieT KIUEHTY €ro MOYTOBBIN SIIUK U OTKPhIBA-
€T s JAHHOTO KJIMEHTAa TPAH3AKIHUI0O — COCTOSHHWE Hayana TpaH3aKIuu oOMeHa
(TRANSACTION state). Ha aToli cTamuu KIMEHT MOXKET CUMTATh M YJIAJIUTh IMOUYTY
CBOEr0 MOYTOBOIO SIIMKA.

[Tocne Toro kak KIMEHT 3akaHuMBaeT padbory (nepemaer komaunay QUIT), cec-
cusi nepexoauT B cocrosinne UPDATE — 3aBepuienue tpanzakuuu. B 3Tom coctos-
Huu POP3-cepBep 3akphIBaeT TpaH3aKIMIO JAHHOTO KIMEHTA (Ha s3bIKe 0a3 JaHHBIX -
onepanusit COMMIT) u 3akpsiBaeT TCP-coequnenue.

B ciyyae nongydeHuss HEM3BECTHOM, HEUCITONB3YEMOW WJIM HENPABUIBHOU KO-
MaHbl, POP3-cepBep 10mKeH OTBETUTH OTPULIATEIBHBIM COCTOSSHUEM MHIAUKATOPA.

IIpu orkpeitun TCP-coenunenunss POP3-knuenrom, POP3-cepBep ormnpasnsier
coob1ieHue npuBeTcTBus (Aanee Bo Bcex npumepax POP3-npoTokosia nucnonb3yorces
cienyrotre odbozHauenus: C — kiaueHt, S — cepsep POP3):

S: +OK POP3 server ready
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Tenepp ~ POP3-ceccuss ~ HaxoguTcs B COCTOSIHUU aBTOPHU3ALUHU
(AUTHORIZATION), 1 xIueHT IOJDKEH 3apeructpupoBath cedst Ha POP3-ceprepe.
ITO MOXKET OBIThH BBINOJHEHO 100 ¢ mmoMmoilbio komana USER u PASS — BBog oT1-
KPBITBIX IOJb30BATEIBCKOI0 UACHTHU(PUKATOPA U Mapoisi (MMEHHO 3TOT Crocol Hc-
noJsib3yercs yariie), 11060 komanaoi APOP — aBropuzaruu nudpoBoit NoANuCkio, Ha
0a3e cekperHoro kimoda. Jlrobori POP3 -cepBep MOKEeH MOIIACPKUBATH XOTS OBI
OJIMH U3 MEXaHU3MOB aBTOPHU3ALINH.

Komanna USER umeer cnenyromuii popmar:

USER name

ApryMeHToM (name) SBJISIETCSI CTPOKA, UICHTUDHUITMPYIOIAsl TTOYTOBBIN SIIIIUK
CUCTEMBI. DTOT HJICHTU(DHUKATOP JOHKEH OBITh YHUKAJIbHBIM B JAHHOW MMOYTOBOU
cucrteme POP3-cepBepa. Eciim oTBeTOM Ha 3Ty KOMaHJy BJISIETCS CTPOKA WUHIMKATO-
pa "+OK", knueHT mMoxeT ornpasiiATh komanay PASS — BBoa mapons wim QUIT —
3aBeplINTh ceccuto. Ecin orBeToM siBiisierca crpoka "-ERR", kiaueHT moxer nmbo
noBToputh koManay USER, nu6o 3akpeiTh ceccuto. IIpumepsl MCnosb30BaHUs KO-
MaH/Ibl:

C: USER frated

S: -ERR sorry, no mailbox for frated here
W

C: USER mrose

S: +OK mrose is a real hoopy frood

Komannma PASS ucnons3yeTcs TOJBKO IMOCHE MOJOXKUTEIHBHOTO OTBETAa Ha KO-
manny USER:

PASS string

ApryMeHTOM KOMaHJbl ABJISIETCSI CTPOKA MApoJisi JTaHHOI'O IMOYTOBOIO SILIUKA.
[Tocne monyuenuss komannael PASS, POP3-cepBep, Ha OCHOBaHMM apryMeHTOB KO-
mang USER u PASS, onpenensier BO3MOKHOCTh JOCTyIa K 33JaHHOMY IOYTOBOMY
amuky. Ecou POP3-cepep orBetrin "+OK", 310 03Ha4aeT, yTo aBTOpU3aUs KIUEH-
Ta IpoLIa YCIEUHO U OH MOXET padoTaTh CO CBOMM MOYTOBBIM SIIMKOM, T.€. CEC-
cus nepexoaut B coctosiHne TRANSACTION. Eciau POP3- cepsep orBetun "-ERR",
TO MO0 ObLI BBEJEH HEBEPHBIM Maposib, JMOO HE HAMJEH yKa3aHHBIA MOYTOBBIM
ALINK:

C: USER mrose

S: +OK mrose is a real hoopy frood

C: PASS secret

S: +OK mrose's maildrop has 2 messages (320 octets)

Komanna 3akpeitusi POP3-ceccun: QUIT - ornpasnsercst 6e3 apryMeHTOB U
BCerjia uMeeT eauHcTBeHHbIN oTBeT "+OK", Hanmpumep:

C: QUIT
S: +OK dewey POP3 server signing off

[Tocie TOro Kak KIMEHT YCIEUIHO MPOLIEI npoueaypy aropuszauuu B POP3-
ceprepe, u POP3-cepBep "3akppu1" ornpeneneHHblil TOYTOBBIN SAIIUK TOJIBKO JIJIs UC-
M0JIb30BaHUS JAHHBIM KJIMEHTOM (IJ1s1 TE€X, KTO paboTai ¢ 6a3aMu JaHHBIX, 3TO Ha3bl-
Baerca EXCLUSIVE ACCESS LOCK), POP3-ceccuss mnepexoiur B PEXHUM
TRANSACTION, u KIueHT MOXKeT HayaTb padOTy CO CBOGH MOYTOIA.
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Komanna STAT (6e3 apryMeHTOB) MCHOJB3YETCS AJII MPOCMOTPAa COCTOSIHUS
TEKYIIIET0 TOYTOBOTO SIIIUKA.

B otBer POP3- cepBep BO3BpaliaeT CTPOKY, COACPIKAILYI0 KOJIHUYECTBO U 00-
1Ml pa3mep B 6aiiTax cOOOUIEHUH, KOTOPbIE KIUEHT MOXeT noyyuutsh ¢ POP3- cep-
Bepa. CooOleHus, TOMEYEHHbIE Ha yJajeHue, He yuuThiBaroTcs. dopmar oTBeTa:
"+OK nn mm", rae nn — KOJIMYECTBO COOOIIEHHI, mMm — UX OOIHUI 00BEM:

C: STAT
S: +OK 2 320

Komanna RETR — ucnons3zyercs ajis nepeaadyu KJIMEeHTY 3alpaliiBaeMoro co-

OOIIEHUSI:

RETR msg

AprymeHT KoMaHzipl — HOMep cooOmieHus. Eciaum 3ampammBaemMoro cooOrie-

HUs HET, BO3BpaIaeTcs orpuuareabusid naaukarop "-ERR".

C:RETR 1

S: +OK 120 octets

S: <text message>

S:.
[Tocne monyuenusi, cooOIIeHHEe, KaK MPaBUIO, IOMEUAETCs Ha yJaJeHUEe U3 MOYTOBO-
ro SIIKKA, TpU 3TOM ucnoib3yercs komanga DELE:

DELE msg

AprymeHT KoMaujpl: HOMep cooOreHus. CooOlieHus, MoMEeUeHHbIe Ha ya-
JIGHWE, PEaJbHO YIAJISIOTCS TOJBKO IIOCIE 3aKpBhITHS TPAH3aKIMH, HA CTaJIuU
UPDATE.

C:DELE 1

S: +OK message 1 deleted

NJIN

C: DELE 2

S: -ERR message 2 already deleted
Jns mpoBepku coctosinus coenuuenus ¢ POP3- cepBepom ucrnonb3yercs KomaHja
NOOP. Ilpu akTUBHOM COEAMHEHUM OTBETOM Ha Hee OYAET MOJIOKUTEIbHBIA WHIU-
katop "+OK":

C: NOOP

S: +OK

Hwuxe npuBenena crannaptHas ceccust padbotsl ¢ POP3 -npoTtokosom.
S: <wait for connection on TCP port 110>
C: <open connection>
S: +OK POP3 server ready
C: USER mrose
S: +OK mrose is a real hoopy frood
C: PASS secret
S: +OK mrose's maildrop has 2 messages (320 octets)
C: STAT
S: +OK 2 320
C: LIST
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: +OK 2 messages (320 octets)
11120
12200

S
S
S
S:.
C:RETR 1

S: +OK 120 octets

S: <the POP3 server sends message 1>
S:.

C: DELE 1

S: +OK message 1 deleted

C: RETR 2

S: +OK 200 octets

S: <the POP3 server sends message 2>
S.

C: DELE 2
S: +OK message 2 deleted
C: QUIT
S: +OK dewey POP3 server signing off (maildrop empty)
C: <close connection>
S: <wait for next connection>
[Ipoctora mporokosna POP, kotopas mociykuia pocTy €ro HOmyJIIPHOCTH
BHauaje, 00epHyJIach 3aT€M OTCYTCTBHEM TMOKOCTH U HEBO3MOXXHOCTH BBITIOJIHSTH
JIpyryue onepauuy ynpasjieHus noyToBbiMu siiukamu. Ha cmeny POP3 npumnino Ho-
BOE TIOKOJICHHUE MTPOTOKOJIOB pabOTHI € JIEKTPOHHOM MOUTOM — mpoTokoiasl IMAP.
Iporokoa FTP
FTP (RFC-959) oGecneunBaeTr (ailsioBblii 0OMEH MEXIy yAAJEHHBIMH I0Jb-
3oBatensimu. [Ipotokon FTP ¢opmupoBancs muorue roasi. IlepBeie peanusanuu B
MTU otHocares k 1971. (RFC 114 u 141). RFC 172 paccmaTtpuBaeT npOTOKOJ, OpH-
ESHTUPOBAHHBIN HA MOJB30BATENs, U MIPEAHASHAYCHHBIN JJIs niepenaun GpanaioB MExXIy
OBM. IMo3anee B fokymentax RFC 265 u RFC 281 npoTtokos Obu1 ycOBEpIIEHCTBO-
BaH. 3aMETHOM MEpeaEeNKe MPOTOKOJ noaseprest B 1973, u okoHYATENbHBIN BUJ OH
obpein B 1985 romy. Takum 00pa3oM, TaHHBINA MPOTOKOJI SIBIISIETCS OAHUM U3 CTapeil-
1IUX.
Pa6ota FTP Ha nons30BaTenbCKOM YPOBHE COAEPKUT HECKOJIBKO ATAIOB:
1. Unentuduxaius (BBOJ UMEHU-UACHTU(HUKATOPA U TTAPOJIS).
. Bwi0op katanora.
OmnpeneneHue pexxuma ooOMeHa (IoOJIOYHBIN, TOTOYHBIN, ascil WM JIBO-
WUYHBII).
4. BwemomHenue komaHg oOMeHa (get, mget, dir, mdel, mput wim put).
5. 3aBepiuenue npoieaypsl (quit umu close).
Komanner FTP npusenenst B Tabou. 4.1.

W N

30



Taomuna 4.1

Komanna Onucanue

ABOR npepBaTh npeapayiryo komanay FTP u mobyto ne-
peavy JTaHHbIX

LIST cnucok ¢aiinos CIIUCOK (halIOB MIIU AUPEKTOPHI

PASS nmapons 11apOJIb HA CEPBEpE

PORT nl,n2,n3,n4,n5,n6 | IP agpec knuenta (nl.n2.n3.n4) u nopt (n5 x 256 +
no6)

QUIT 3aKPBITH OIOJKET HAa CepBEpe

RETR ums ¢aiina noJIyuuTh (get) daiin

STOR ums daitna MOJIOKUTH (put) daiin

SYST CepBEp BO3BPAIAET TUI CUCTEMBI

TYPE tun ykasarb tun Qaitna: A qist ASCII, [ st aBondHOTO

USER ums nosib30Batesis | UMs MOJIb30BaTENSl HA CEPBEpE

KoMaHJpl M OTKIMKHM TMEpeAaroTCs MO YNPABISAIOIMIEMY COECIUHEHUIO MEXIY
kiueHToM U cepBepoMm B ¢popmate NVT ASCII. B koHIle Kax10# CTPOKH KOMaH/IbI
win oTkiuka npucytctByer mapa CR, LF. Komanasl coctoar u3 3 unm 4 Oailt, a
umeHHo u3 3ariaBHbIX ASCII cuMBOJIOB, HEKOTOpBIE ¢ HEOOA3aTEIbHBIMU APTyMEH-
tamu. KiineHT MmoxeT otnpaBuTh cepBepy 6osee uem 30 paznuunbix FTP komang.

FTP orknuku
Otknuku cocrosT u3 3-mudepHsix 3HaueHuid B popmare ASCII, u HeoOs3aTeNbHBIX
COOOIIeHNH, KOTOpbIE cienytoT 3a uuciamu. [logoOGHoe mpeacTaBieHUEe OTKIMKOB
OOBSICHSIETCSI TEM, 4YTO MPOrPpaMMHOMY OOECHEYeHHI0 HEO0OXOIUMO MOCMOTPETh
TOJILKO LIU(PPOBBIE 3HAUEHHUS, YTOOBI OHAThH, YTO OTBETUJI MIPOLECC, A JOTOJTHUTEb-
HYIO0 CTPOKY MOXET IpOoYuTaTh 4enoBek. [[03ToMy Mmonb30BaTeN0 JOCTATOYHO IMPO-
CTO IPOYUTATh COOOIIEHHE (MPUYEM HET HEOOXOAMMOCTH 3allOMHHATH Bce LU(DpO-
BbIE KO/l OTKJIMKOB). ['pyIIbI OTKIIMKOB NPEICTaBIEHbI B Ta0M. 4.2.

Tabnuua 4.2
OTKIMK Onucanue
| 2
lyz [Toso)kuTENBHBIN IPEABAPUTEIIBHBIA OTKIIUK. /J[€MCTBHE HAYAJIOCh, OJHA-

KO HEOOXOJIUMO JIOKAATHCS eIe OJHOTO OTKJIMKA MepeT OTIPABKOM Clie-
YOI KOMaH/IbI.

2yz [TonoxuTenbHBIA OTKIUK O 3aBepLICHUU. MOKET OBITh OTIPABIIEHA HO-
Basi KOMaH/1a.

3yz [TonoxutenbHbI NPOMEKYTOUHBIN OTKIMK. KoManaa npuHsTa, oqHaKko
HE00X0AMMO OTHPABUTH €I1I€ OJHY KOMAaH]Y.

4yz BpeMeHHbI oTpuLIaTeIbHBIN OTKIIMK O 3aBepliieHud. Tpedyemoe nenct-

BHC HC IIPOU30IILJIO, OAHAKO omunoOKa BpPCMCHHAasA, ITIOOTOMY KOMAaHAY HC-
O6XO,III/IMO ITOBTOPHTDH I1037KC.

Syz ITocTosiHHBIN OTpHUIIATEILHBIN OTKIMK O 3aBepiieHnn. Komanaa He Oblia
BOCITPHUHSITA U TIOBTOPSATH €€ HE CTOMUT.
x0z CunHrakcuueckas ommoka.
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Okonuyanue tadm. 4.2

1 2

x1z Nudopmarusi.

x2z Coeaunenusi. OTKIMKH UMEIOT OTHOIIEHHUE JINOO K YNPABISAIOMIEMY, JIH-
00 K COeIMHEHUIO JJAHHBIX.

x3z Aytentudukamnus u 6ropxet. OTKIMK UMEET OTHOIICHHUE K JIOTHPOBa-
HUIO WJIM KOMaHJIaM, CBSI3aHHBIM C OIOJIKETOM.

x4z He onpeneneno.

x5z Coctosinue ($aitoBoil CHCTEMBI.

Tpetbst mudpa AaeT AONOJHUTENBLHOE OOBICHEHHE COOOIIEHHIO 00 OnIMOKe.
Huxe nmpuBeeHbl HEKOTOPbIE TUMUYHBIE OTKIMKA C BO3MOXHBIMU OOBSICHSAIOIIUMHU
CTPOKAMH.

o 125 Coenunenue JaHHBIX YK€ OTKPBITO; HAYAJIO TIEpelayu.
« 200 Komanna ucnoJsiHeHa.

o 214 CooOmenne o moMomy (I1s T0JIb30BaTEIs).

o 331 Nmsa nonw3oBaTess NpUHITO, TPEOYETCS TapOJIb.

o 425 HeBO3MOKHO OTKPBITh COCIUHEHUE TAHHBIX.

o 452 Ommbka 3anucu ¢aiina.

o 500 Cunrakcuueckasi ommOKa (HeM3BeCTHasi KOMaHa).

o 501 Cunrakcuyeckas omroOka (HEBEpHbIE apTyMEHTHI).

o 502 HepeanuzoBaunsiii Turt MODE.

YnpasiieHue COETUHEHUEM
Hcrnonb30BaTh COEIMHEHHUE TAHHBIX MOXKHO TPEMSs CITIOCOOAMHU.
1. OrnpaBka (aiiioB OT KJIMEHTA K CEPBEPY.
2. OrnpaBka (haiioB OT cepBepa K KIMEHTY.
3. OrmpaBka cnucka (HaityioB WM TUPEKTOPHI OT cepBepa K KIUEHTY.

3ananus K JadoparopHoi padore Ne 4

Bce mporpammbl KO BceM 3aJlaHUSM BBITIOJIHAIOTCS HA JIFOOOM SI3bIKE MPOrpaM-
MUpOBaHUs, JomyckaeTcsi ucnoib3oBanue kommoHeHT ClientSocket, ServerSocket,
TcpClient, TcpServer B C++Builder/Delphi u ananoruunsix kinaccoB B C++/CH#.

Bapuanr 1

Hamucate nporpammy, peanusyronryto ¢ynkuuu HTTP-cepsepa Bepcuu 1.0. B
00s3aTEIPHOM TOPSAKE JOJKHBI TOJACPKUBATHCS CIEIYIONIUE BUJBI 3aMPOCOB:
GET, POST, HEAD, a Tak >xe HauOoJiee pacripocTpaHeHHbIE Kokl 0TBETOB. CepBep
KOH(HUTYypHUpYyeTCS Ha OMPENEICHHBIA KaTajor, TIe pacmoyiokeHbl html-daimer u
Jpyrue mojKatagord. B riaBHOM OKHE cepBepa paclojioKeHO IMOoJie THUIa memo, B
KOTOpOoM oToOpakaetcst Bech mpoTokost obmenuss HTTP kmuenra ¢ HTTP cepsepom,
HaIpuMep:

GET /index.html HTTP/1.0

Connection: Keep-Alive

User-Agent: Mozilla/4.05 (WinNT; 1)
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Host: www.ora.com

Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg, */*

HTTP/1.0 200 Document follows

Date: Fri, 20 Jan 1998 08:17:58 GMT

Server: Apache/1.2.6

Last-modified: Mon, 20 Jun 1997 21:53:08 GMT

Content-type: text/html

Content-length: 2482

<htmI><body>.....

TectupoBanme 1 T0/1a4a MPOTrPAMMEBI-CEpBEpa MPOU3BOIUTCS TIPHU TTOMOIITH
Web-06poy3sepa.

Bapuanr 2

Hanucats nporpammy, peanusytomiyto pynkuun HTTP-knuenta Bepcun 1.0. B
00513aTeIbHOM TMOPAIKE IOJDKHBI TOIACPKUBATHCS CICAYIOMME BHUIBI 3alPOCOB:
GET, POST, HEAD, a tak xe HauboJjiee pacpoCTpaHEHHbIE KOAbl OTBETOB. OTO-
OpakeHue MOTYYEHHBIX TaHHBIX B (JOPMAaTHPOBAHHOM BUJIE HE 00s3aTEIBHO (MOXKHO
B BUJIe plain text). B okHe kiueHTa JOJKHO ObITH PAcIoIOKEHO I0JIe THUIA Memo B
KOTOpOM oToOpaxkaercst Bech mpotokoi obmenuss HTTP knuentra ¢ HTTP cepsepom
(cm. 3amanue 1). TectupoBanue u nojgaya HTTP knuenTa mpou3BoauTCs Mpu MOMO-
M 3alpoca K pealibHOMY web-cepBepy, pacnoiokeHHomy B Internet unu yctaHoB-
JIEHHOMY B JIOKaJIbHOM CETH, WM IPHU MOMOILM 3ampoca K web-cepBepy, HalmMcaHHO-
MY B IPEABIIYILIEM 3aIaHUU.

Bapuanr 3

Hamnucate nporpammy, peanusyrouryro ¢pynkuuun POP3-cepsepa. B rinaBHom
OKHE CEpBEpa PacCIOJIOKEHO I0JI€ THIA MEmo, B KOTOPOM OTOOpa)aeTcsi BECh Mpo-
TOKOJI OOILIEHHSI KJIMEHTa C CEpPBEPOM, HAIPUMED:

STAT

+0OK 2 320

LIST

+OK 2 messages (320 octets)

TecTtupoBanue W mojaya IPOrpamMMbl-cepBepa IMPOU3BOAUTCS IPU IOMOIIU
0000 CTaHAAPTHOTO IMOYTOBOrO KJIMEHTA.

Bapuanr 4

Hamucate nporpammy, peanusytomryto pynkiuu POP3-knuenta. B rinaBHom
OKHE KJIMEHTa PACIIOJIORKEHO IMOJIe TUIIA MEeMmo, B KOTOPOM OTOOpa)kaeTcs BECh MPo-
TOKOJI OOILIEHHS KJIMEHTA C cepBEPOM (CM. 3aaaHue 3).

TecTtupoBaHue W Mojaya MPOrPAMMBI-KIMEHTA MPOU3BOAUTCS MPU MOMOIIU
M000r0 CTAaHJAPTHOTO MOYTOBOIO CEPBEpa, PaCcHOJIOKEHHOro B ceTu Internet wunu
JIOKaJbHOM ceTu. B kauecTBe cepBepa MOXKET UCIOJIb30BAThCS MPOrpaMMa, HarucaH-
Has K 33JIaHUIO 3.
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Bapuanrt 5

Hamnucare nporpammy, peanusyronyro ¢pynkuun SMTP-cepBepa. B rinaBHom
OKHE cepBepa pacrojoXKeHO IMOoJie TUa memo, B KOTOPOM OTOOpa)xaeTcs BeCh Mpo-
TOKOJI OOIICHHS KJIIMEHTA C CEPBEPOM, HAPUMED:

MAIL From <Alex@mail.ru>

250 Sender ok

RCPT To:<ysemenov@mail.ch>

250 <ysemenov(@mail.ch> Recepient ok

DATA

TectupoBanue u mogaya HporpaMMbI-cepBepa MPOU3BOAUTCSA IMPHU MOMOIIU
Jr000r0 CTaHAAPTHOTO MMOYTOBOTO KJIMEHTA.

Bapuanr 6

Hamucate nporpammy, peanusyromyto ¢pyHkunn SMTP-kinenta. B rnmaBHom
OKHE KJIMEHTa Pacroj0KEHO IMOoJIe THIIa Memo, B KOTOPOM OTOOPa)KaeTcsl BECh MPO-
TOKOJI OOIIIEHHS KJIMEHTA C CEpBEPOM (CM. 3a7aHue 5).

TecTtupoBaHue M Mojaya MNPOrpaMMBbI-KIHEHTa MPOU3BOJUTCA MPU MOMOLIU
J000ro CTaHAAPTHOI'O MOYTOBOTO CEPBEPA, PACIIOIOKEHHOTO B ceTu Internet mim
JIOKaJIbHOU ceTH. B kauecTBe cepBepa MOMKET UCIOJIb30BATHCS MPOrpaMMa, HalucaH-
Has K 3aJaHUIO J.

Bapuanrt 7

Hamucate nporpammy, peanusytomryto pyukiuu FTP-cepsepa. B rimaBHOM Ok-
HE CepBepa PacIOIOkKEHO TMOJIe THUIa Memo, B KOTOPOM OTOOpa)kaeTcs BECh MPOTO-
KOJI OOIICHUS KJIMEHTA C CEPBEPOM, HAIPUMED:

USER vasilisa

331 Password required for vasilisa.
PASS abcd

230 User vasilisa logged in.

PORT 140,252,13,34,4,150

200 PORT command successful.

TectupoBanne u mogada MPOrpaMMBbI-CcEpBEpa MPOW3BOAUTCS TMPH TTOMOIIH
moboro cranaaptaoro FTP kiuenra.

Bapuanr 8

Hamucate mporpammy, peanusymwoumryto ¢yHkuun FTP-knuenta. B rimaBHom
OKHE KJIMEHTa PACIIOJIOKEHO IMOJIe TUITA MEeMmo, B KOTOPOM OTOOpaKkaeTcs BECh MPo-
TOKOJI OOIIIEHHS KIIMEHTA C CEpBEPOM (CM. 3a7aHue 7).

TecTtupoBaHre W Mojaya MPOrPAMMBI-KIMEHTA MPOU3BOAUTCS MPU MOMOIIU
moboro cranaaptHoro FTP cepBepa, pacnonoxxeHHOTO B ceT Internet uiu JoKasb-
HOW ceTh. B kadecTBe cepBepa MOXKET HCIOJIb30BaThCS MPOrpaMma, HalvCaHHas K
3aJIaHUIo 7.
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	Маска подсети выделяет часть IP-адреса и позволяет TCP/IP от
	Шлюз по умолчанию

	Для того чтобы установить соединение с узлом из другой сети,
	Тестирование TCP/IP при помощи утилит Ipconfig и Ping

	После того как установлен протокол TCP/IP, полезно проверить
	Утилита Ipconfig
	Можно использовать утилиту Ipconfig для проверки параметров 
	Синтаксис команды:
	ipconfig
	Если протокол инициализировался успешно с заданной конфигура
	Утилита Ping

	После проверки конфигурации утилитой Ipconfig можно запустит
	Синтаксис команды:
	ping IР_адрес
	Если проверка прошла успешно, то отобразится сообщение типа:

	Pinging IР_адрес with 32 bytes of data:
	Reply from IР_адрес: bytes= x time<10ms TTL= x
	Reply from IР_адрес: bytes= x time<10ms TTL= x
	Reply from IР_адрес: bytes= x time<10ms TTL= x
	Reply from IР_адрес: bytes= x time<10ms TTL= x
	Общие сведения об именах NetBIOS

	Имя NetBIOS назначается компьютеру в сети Microsoft Windows.
	Интерфейс NetBIOS – доступный пользовательским приложениям с
	Стандартом NetBIOS определяется также протокол, действующий 
	NetBIOS поддерживает следующие команды и функции:
	регистрацию и проверку сетевых имен;
	запуск и завершение сеанса;
	надежную передачу данных сеанса, ориентированного на соедине
	ненадежную передачу датаграмм (datagram) без установки соеди
	возможность мониторинга и управления протоколом (драйвером) 
	Команда Arp
	Команда arp используется для просмотра, добавления или удале
	Синтаксис команды:

	arp -a [inet_addr] [-N [if_addr]]
	arp -d inet_addr [if_addr]
	arp -s inet_addr ether_addr [if_addr]
	Команда Netstat
	Производит отображение активных подключений TCP портов, прос
	Синтаксис команды:

	netstat [-a] [-e] [-n] [-o] [-p протокол] [-r] [-s] [интерва
	Чтобы вывести все активные подключения, отсортированные по в
	netstat -n
	Команда nslookup
	Предоставляет сведения, предназначенные для диагностики инфр
	Синтаксис команды:

	nslookup [-подкоманда ...] [{искомый_компьютер| [-сервер]}]
	Команда Hostname
	Утилита командной строки hostname выводит имя системы, на ко
	У данной команды нет параметров.
	Команда Traceroute
	Определяет путь до точки назначения с помощью посылки в точк
	tracert www.microsoft.com
	Запущенная без параметров, команда tracert выводит справку.
	Команда Route
	Эта команда нужна для редактирования или просмотра таблицы м
	Задания к лабораторной работе №1

	Программы пишутся на любом языке программирования, но должны
	Написать программу, реализующую следующие функции:
	1.  Отображение MAC-адреса компьютера (можно воспользоваться
	Отображение всех рабочих групп, компьютеров в сети и их ресу
	Пример программы получения MAC-адреса компьютера
	typedef struct _ASTAT_
	{
	ADAPTER_STATUS adapt;
	NAME_BUFFER    NameBuff [30];
	}ASTAT, * PASTAT;
	ASTAT Adapter;
	// Функция получения MAC адреса.
	// На вход получает указатель на буфер, куда записывается ст
	// представление полученного MAC адреса.
	BOOL GetMacAddress(char *buffer)
	{
	NCB ncb;
	UCHAR uRetCode;
	char NetName[50];
	memset( &ncb, 0, sizeof(ncb) );
	ncb.ncb_command = NCBRESET;
	ncb.ncb_lana_num = 0;
	uRetCode = Netbios( &ncb );
	memset( &ncb, 0, sizeof(ncb) );
	ncb.ncb_command = NCBASTAT;
	ncb.ncb_lana_num = 0;
	strcpy( (char *) ncb.ncb_callname,  "*               " );
	ncb.ncb_buffer = (unsigned char *) &Adapter;
	ncb.ncb_length = sizeof(Adapter);
	uRetCode = Netbios( &ncb );
	if ( uRetCode == 0 )
	{
	sprintf(buffer, "%02X-%02X-%02X-%02X-%02X-%02X\n",
	Adapter.adapt.adapter_address[0],
	Adapter.adapt.adapter_address[1],
	Adapter.adapt.adapter_address[2],
	Adapter.adapt.adapter_address[3],
	Adapter.adapt.adapter_address[4],
	Adapter.adapt.adapter_address[5] );
	return TRUE;
	}
	return FALSE;
	}
	Пример программы перечисления компьютеров в локальной сети
	BOOL WINAPI EnumerateFunc(HWND hwnd, HDC hdc, LPNETRESOURCE 
	{
	DWORD dwResult, dwResultEnum;
	HANDLE hEnum;
	DWORD cbBuffer = 16384;
	DWORD cEntries = -1;         // Искать все объекты
	LPNETRESOURCE lpnrLocal;
	DWORD i;
	// Вызов функции WNetOpenEnum для начала перечисления компью
	dwResult = WNetOpenEnum\(RESOURCE_GLOBAL�
	RESOURCETYPE_ANY,   // все типы ресурсов
	0,        // перечислить все ресурсы
	lpnrLocal,     // равно NULL при первом вызове функции
	&hEnum\);  // äåñêðèïòîð ðåñóð�
	if (dwResult != NO_ERROR)
	{
	// Обработка ошибок.
	NetErrorHandler(hwnd, dwResult, (LPSTR)"WNetOpenEnum");
	return FALSE;
	}
	// Вызвов функции GlobalAlloc для выделения ресурсов.
	lpnrLocal = (LPNETRESOURCE) GlobalAlloc(GPTR, cbBuffer);
	if (lpnrLocal == NULL)
	return FALSE;
	do
	{
	// Инициализируем буфер.
	ZeroMemory(lpnrLocal, cbBuffer);
	// Вызов функции WNetEnumResource для продолжения перечислен
	// доступных ресурсов сети.
	dwResultEnum = WNetEnumResource(hEnum,
	&cEntries,  // Определено выше как -1
	lpnrLocal,
	&cbBuffer\); // ðàçìåð áóôåðà
	// Если вызов был успешен, то структуры обрабатываются цикло
	if (dwResultEnum == NO_ERROR)
	{
	for(i = 0; i < cEntries; i++)
	{
	// Вызов определенной в приложении функции для отображения
	// содержимого структур NETRESOURCE.
	DisplayStruct(hdc, &lpnrLocal[i]);
	//  Если структура NETRESOURCE является контейнером, то
	//  ôóíêöè\\ EnumerateFunc âûçûâà
	if(RESOURCEUSAGE_CONTAINER == (lpnrLocal[i].dwUsage
	& RESOURCEUSAGE_CONTAINER))
	if(!EnumerateFunc(hwnd, hdc, &lpnrLocal[i]))
	TextOut(hdc, 10, 10, "EnumerateFunc returned FALSE.", 29);
	}
	}
	// Обработка ошибок.
	else if (dwResultEnum != ERROR_NO_MORE_ITEMS)
	{
	NetErrorHandler(hwnd, dwResultEnum, (LPSTR)"WNetEnumResource
	break;
	}
	}
	while(dwResultEnum != ERROR_NO_MORE_ITEMS);
	// Вызов функции GlobalFree для очистки ресурсов.
	GlobalFree((HGLOBAL)lpnrLocal);
	// Вызов WNetCloseEnum для остановки перечисления.
	dwResult = WNetCloseEnum(hEnum);
	if(dwResult != NO_ERROR)
	{
	// Обработка ошибок.
	NetErrorHandler(hwnd, dwResult, (LPSTR)"WNetCloseEnum");
	return FALSE;
	}
	return TRUE;
	}
	Лабораторная работа № 2
	Цель работы: изучить архитектуру прикладного интерфейса Wind
	Краткие теоретические сведения

	Протокол TCP
	Протокол TCP предоставляет надежную, ориентированную на соед
	Данные протокола TCP передаются сегментами, и соединение дол
	TCP обеспечивает надежность, присваивая номера последователь
	Если отправитель не получил АСК, то данные передаются повтор
	Примечание: TCP описан в стандарте RFC 793
	Порты

	Приложения, использующие «сокеты», идентифицируют себя на ко
	Ïîðòû ìîãóò èìåòü ëþáîé íîì
	Номера зарезервированных портов расположены в интервале от 1
	«Сокеты»

	«Сокет» (от англ. socket) во многом аналогичен дескриптору ф
	Протокол UDP

	Протокол User Datagram Protocol (UDP) обеспечивает не ориент
	Протокол UDP используется приложениями, не требующими подтве
	Порты протокола UDP

	Для использования протокола UDP приложение должно знать IP-а
	Сокеты в ОС Windows
	В ОС Windows для работы с «сокетами» используется библиотека
	Библиотека Winsock поддерживает два вида сокетов – синхронны
	Независимо от вида, сокеты делятся на два типа – потоковые и
	Выбор того или иного типа сокетов определяется транспортным 
	Замечание: дейтаграммные сокеты опираются на протокол UDP, а
	Перед началом использования функций библиотеки Winsock ее не
	int WSAStartup (WORD wVersionRequested, LPWSADATA lpWSAData)
	передав в старшем байта слова wVersionRequested номер требуе
	Второй шаг – создание объекта "сокет". Это осуществляется фу
	SOCKET socket (int af, int type, int protocol)
	Первый слева аргумент указывает на семейство используемых пр
	Дальнейшие шаги зависит от того, является приложение серверо
	Клиент: шаг третий – для установки соединения с удаленным уз
	int connect (SOCKET s, const struct sockaddr FAR* name, int 
	Датаграмные сокеты работают без установки соединения, поэтом
	Первый слева аргумент – дескриптор сокета, возращенный функц
	После вызова connect система предпринимает попытку установит
	Сервер: шаг третий – прежде, чем сервер сможет использовать 
	Связывание осуществляется вызовом функции
	int bind (SOCKET s, const struct sockaddr FAR* name, int nam
	Первым слева аргументом передается дескриптор сокета, возращ
	Строго говоря, клиент также должен связывать сокет с локальн
	При успешном выполнении функция возвращает нулевое значение 
	Сервер: шаг четвертый – выполнив связывание, потоковый серве
	int listen (SOCKET s, int backlog),
	где s – дескриптор сокета, а backlog – максимально допустимы
	Размер очереди ограничивает количество одновременно обрабаты
	Датаграммные серверы не вызывают функцию listen, т.к. работа
	Сервер: шаг пятый – извлечение запросов на соединение из оче
	SOCKET accept (SOCKET s, struct sockaddr FAR* addr, int FAR*
	которая автоматически создает новый сокет, выполняет связыва
	Для параллельной работы с несколькими клиентами следует сраз
	Клиент и сервер: после того как соединение установлено, пото
	int send (SOCKET s, const char FAR * buf, int len,int flags)
	int recv (SOCKET s, char FAR* buf, int len, int flags)
	для посылки и приема данных соответственно.
	Функция send возвращает управление сразу же после ее выполне
	Функция же recv возвращает управление только после того, как
	Дейтаграммный сокет так же может пользоваться функциями send
	int sendto (SOCKET s, const char FAR * buf, int len,int flag
	int recvfrom (SOCKET s, char FAR* buf, int len, int flags, s
	Они очень похожи на send и recv, – разница лишь в том, что s
	Еще одна деталь – транспортный протокол UDP, на который опир
	Во всем остальном обе пары функций полностью идентичны.
	Все четыре функции при возникновении ошибки возвращают значе
	Шаг шестой, последний – для закрытия соединения и уничтожени
	Перед выходом из программы, необходимо вызвать функцию "int 
	Задания к лабораторной работе № 2

	Все программы выполняются на любом языке программирования, и
	Написать программу, реализующую следующие функции:
	Вариант 1: Программа представляет простейший «чат» (от англ.
	Вариант 2: Программа позволяет копировать бинарные файлы с о
	Вариант 3: Программа измеряет скорость передачи информации п
	Вариант 4: Программа удаленного рисования. На первом компьют
	Пример программы реализации сервера DayTime
	#include <stdio.h>
	#include <sys/types.h>
	#include <sys/socket.h>
	#include <netinet/in.h>
	#include <netdb.h>
	#define fatal(x) { perror(x); exit(1); }
	main()
	{
	int    s, c, sz;
	struct sockaddr_in ssa, csa;
	struct sockaddr *sp, *cp;
	char   *tstr, node[128], service[16];
	time_t itime;
	sp = (struct sockaddr *)&ssa;
	cp = (struct sockaddr *)&csa;
	/* Создаём сокет */
	s = socket(AF_INET, SOCK_STREAM, 0);
	if (s == -1)
	fatal("Невозможно создать сокет");
	/* Занимаем порт 13 */
	ssa.sin_family = AF_INET;
	ssa.sin_port = htons(13);
	ssa.sin_addr.s_addr = INADDR_ANY;
	if (bind(s, sp, sizeof(ssa)) == -1)
	fatal("Невозможно занять порт");
	/*
	* Переводим сокет в режим ожидания запросов
	* на установление соединения
	*/
	if (listen(s, 0) == -1)
	fatal("Ошибка при выполнении listen");
	while (1) {
	/* Принимаем соединение */
	sz = sizeof(csa);
	if ((c = accept(s, cp, &sz)) == -1)
	fatal("Ошибка при выполнении accept");
	/* Получаем строку, содержащую дату и время */
	itime = time(NULL);
	tstr = ctime(&itime);
	/* Выводим время поступления запроса */
	printf\("%s\\tïîëó÷åí çàïðîñ î
	/* Выводим информацию о клиенте */
	if (getnameinfo(cp, sz, node,
	128, service, 16, 0) == 0)
	printf("%s:%s\n", node, service);
	else
	printf("%s:%d\n", inet_ntoa(csa.sin_addr),
	ntohs(csa.sin_port));
	/* Отправляем дату и время клиенту */
	send(c, tstr, 25, 0);
	/* Закрываем соединение */
	close(c);
	}
	}
	Лабораторная работа № 3
	Цель работы: изучить протоколы Echo, Time, DayTime, WhoIs, F
	Краткие теоретические сведения
	Протокол Echo
	Эхо-сервис весьма полезен для отладки и выполнения измерений
	Службы Echo на базе протокола TCP.
	Один из вариантов эхо-сервиса определен как основанный на ор
	Службы Echo на базе протокола UDP.
	Другой вариант эхо-сервиса  не использует прямых соединений 
	Time
	Данный протокол предназначен для синхронизации времени. В се
	Этот протокол может использовать в качестве транспортной слу
	Если в качестве транспортной службы используется TCP, взаимо
	SERVER: прослушивает 37 порт, ожидая соединений
	CLIENT: запрашивает соединение с портом 37 сервера
	SERVER: посылает время в виде двоичного 32х битного числа
	CLIENT: получает время
	SERVER: закрывает соединение
	CLIENT: закрывает соединение
	Если сервер по каким-либо причинам не может определить время
	Если в качестве транспортной службы используется UDP, взаимо
	SERVER: прослушивает 37 порт, ожидая соединений
	CLIENT: посылает серверу пустой UDP-пакет, номер порта = 37
	SERVER: получает пустой UDP-пакет
	SERVER: посылает UDP-пакет, содержащий время в виде двоичног
	CLIENT: получает UDP-пакет, содержащий время
	Если сервер по каким-либо причинам не может определить время
	DayTime
	Протокол DayTime определен в документе RFC867. Протокол може
	WhoIs
	Протокол Whois это информационный сервис. Несмотря на то, чт
	С точки зрения протокола, сервер Whois работает с заранее из
	Широко используемый Unix клиент – программа whois, однако мо
	Finger
	Протокол Finger возвращает информацию об одном или нескольки
	Многие узлы не запускают Finger сервер по двум причинам. Во-
	Сервер Finger использует заранее известный порт 79. Клиент о
	Обычно большинство пользователей Unix получают доступ к серв
	RLogin
	Rlogin появился в 4.2BSD и был предназначен для захода удале
	RFC 1282 [Kantor 1991] содержит спецификацию протокола Rlogi
	Rlogin использует одно TCP соединение между клиентом и серве
	Клиент отправляет серверу четыре строки:  нулевой байт, имя 
	Тип терминала передается от клиента к серверу, потому что эт
	Сервер отвечает нулевым байтом.
	У сервера есть опция, с помощью которой он просит ввести пар
	Сервер обычно отправляет запрос клиенту, спрашивая размер ок
	Клиент посылает за один раз серверу 1 байт, каждый байт серв
	Telnet
	Telnet был разработан, для того чтобы работать между хостами
	NVT это символьное устройство с клавиатурой и принтером. Дан
	Задания к лабораторной работе № 3

	Все программы выполняются на любом языке программирования, в
	Написать программу, реализующую следующие функции клиента и 
	Вариант 1: Протокол Echo.
	Вариант 2: Протокол Time.
	Вариант 3: Протокол DayTime.
	Вариант 4: Протокол WhoIs.
	Вариант 5: Протокол Finger.
	Вариант 6: Протокол RLogin.
	Вариант 7: Протокол Telnet.
	Программа должна производить полную обработку команд запросо
	Сдача всех программ должна сопровождаться демонстрацией рабо
	Лабораторная работа №4
	Цель работы:  ознакомиться с семейством протоколов прикладно
	and D. Reed, May 1993
	File Transfer Protocol (FTP), RFC 959, by J. Postel and J. R
	Hypertext Transfer Protocol version 1.0 (HTTP/1.0), RFC 1945
	Internet Relay Chat Protocol (IRC), RFC 1459, by J. Oikarine
	The Secure HyperText Transfer Protocol, RFC 2660.
	Post Office Protocol Version 3, RFC 1939, by J. Myers, May 1
	Simple Mail Transfer Protocol (SMTP), RFC 821.
	SMTP Service Extensions, RFC 1869.
	SMTP Service Extension for Authentication, RFC 2554.
	Network News Transfer Protocol, RFC 977, by Brian Kantor and
	Common NNTP Extensions, RFC 2980, by S. Barber, October 2000
	Краткие теоретические сведения
	Протокол HTTP
	Hypertext Transfer Protocol (HTTP, протокол пересылки гиперт
	Все HTTP-транзакции имеют один общий формат. Каждый запрос к
	1. Клиент устанавливает связь с сервером по назначенному ном
	GET /index.html HTTP/1.0

	используется метод GET, которым с помощью версии 1.0 HTTP за
	2. Клиент посылает информацию заголовка (необязательную), чт
	User-Agent: Mozilla/4.05 (WinNT; 1)
	Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg,
	Завершается заголовок пустой строкой.
	3. Послав запрос и заголовки, клиент может отправить и допол
	Сервер отвечает на запрос клиента следующим образом:
	1. Первая часть ответа сервера – строка состояния, содержаща
	Код состояния – это трехразрядное число, обозначающее резуль
	НТТР/1.0 200 OK

	говорит о том, что сервер для ответа использует версию HTTP 
	2. После строки состояния сервер передает клиенту информацию
	Date: Fri, 10 Jan 2004 07:34:28 GMT
	Server: Apache/2.2.6
	Last-modified: Mon, 12 Jun 2003 22:54:48 GMT
	Content-type: text/html
	Content-length: 2482
	Завершают заголовок 2 пустые строки.
	3. Если запрос клиента успешен, то посылаются затребованные 
	В HTTP 1.0 за передачей сервером затребованных данных следуе
	Запросы клиента разбиваются на три раздела. Первая строка со
	Метод – это HTTP-команда, с которой начинается первая строка
	Метод GET
	GET – это запрос информации, расположенной на сервере по ука
	Если клиент пользуется в своем запросе методом GET, сервер о
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	После того как клиент заканчивает работу (передает команду Q
	В случае получения неизвестной, неиспользуемой или неправиль
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	Таблица 4.1
	Команда
	Описание
	ABOR
	прервать предыдущую команду FTP и любую передачу данных
	LIST список файлов
	список файлов или директорий
	PASS пароль
	пароль на сервере
	PORT n1,n2,n3,n4,n5,n6
	IP адрес клиента (n1.n2.n3.n4) и порт (n5 x 256 + n6)
	QUIT
	закрыть бюджет на сервере
	RETR имя файла
	получить (get) файл
	STOR имя файла
	положить (put) файл
	SYST
	сервер возвращает тип системы
	TYPE тип
	указать тип файла: A для ASCII, I для двоичного
	USER имя пользователя
	имя пользователя на сервере
	Команды и отклики передаются по управляющему соединению межд
	FTP отклики
	Отклики состоят из 3-циферных значений в формате ASCII, и не
	Таблица 4.2
	Отклик
	Описание
	1
	2
	1yz
	Положительный предварительный отклик. Действие началось, одн
	2yz
	Положительный отклик о завершении. Может быть отправлена нов
	3yz
	Положительный промежуточный отклик. Команда принята, однако 
	4yz
	Временный отрицательный отклик о завершении. Требуемое дейст
	5yz
	Постоянный отрицательный отклик о завершении. Команда не был
	x0z
	Синтаксическая ошибка.
	Окончание табл. 4.2
	1
	2
	x1z
	Информация.
	x2z
	Соединения. Отклики имеют отношение либо к управляющему, либ
	x3z
	Аутентификация и бюджет. Отклик имеет отношение к логировани
	x4z
	Не определено.
	x5z
	Состояние файловой системы.
	Третья цифра дает дополнительное объяснение сообщению об оши
	125 Соединение данных уже открыто; начало передачи.
	200 Команда исполнена.
	214 Сообщение о помощи (для пользователя).
	331 Имя пользователя принято, требуется пароль.
	425 Невозможно открыть соединение данных.
	452 Ошибка записи файла.
	500 Синтаксическая ошибка (неизвестная команда).
	501 Синтаксическая ошибка (неверные аргументы).
	502 Нереализованный тип MODE.
	Управление соединением
	Использовать соединение данных можно тремя способами.
	Отправка файлов от клиента к серверу.
	Отправка файлов от сервера к клиенту.
	Отправка списка файлов или директорий от сервера к клиенту.
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	GET /index.html HTTP/1.О
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	HTTP/1.0 200 Document follows
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