1. Понятие вычислительной сети. Классификация сетей ЭВМ. Локальные и глобальные вычислительные сети (ЛВС и ГВС). Понятия трафика и пропускной способности. Понятие сетевого ресурса, клиента, сервера. 

2. Логическая структура вычислительных сетей. Концепция и основные понятия эталонной модели взаимодействия открытых систем (ISO/OSI). Функции отдельных уровней OSI.
3. Физический уровень OSI. Разновидности физических сетевых топологий. Сравнительный анализ топологий "шина", "звезда", "кольцо". 

4. Физическая среда передачи данных (СПД), ее виды и характеристики. Витая пара, коаксиальный кабель, оптоволокно, эфир, и их сравнительная характеристика.

5. Передача данных по кабелям с использованием различных видов кодирования сигналов. Аналоговые и цифровые сигналы. NRZ-кодирование и манчестерское кодирование.

6. Канальный уровень OSI. Метод доступа к среде передачи данных CSMA/CD. Диаграмма перехода между состояниями.
7. Канальный уровень OSI. Метод доступа к среде передачи данных CSMA/CA.

8. Канальный уровень OSI. Шина с передачей маркера. Диаграмма перехода между состояниями.
9. Канальный уровень OSI. Физическое кольцо с передачей маркера.

10. Сетевой уровень OSI. Маршрутизация пакетов. Соединение N- сетей с помощью (N–1)-мостов.

11. Транспортный уровень OSI. Задачи и функции уровня. Классы транспортных протоколов. Передача данных с установкой и без установки соединения.

12. Сеансовый уровень OSI. Задачи и функции уровня.

13. Представительный уровень OSI. Задачи и функции уровня.

14. Прикладной уровень OSI. Задачи и функции уровня. Примеры прикладных протоколов.

15. Протоколы ARP и RARP. Назначение и принципы работы.

16. Принципы IP-адресации. 

17. Протокол IP. Формат пакетов и принципы работы. 

18. Функционирование протокола IP в локальной сети и в глобальной сети.

19. Протокол UDP. Формат пакетов и принципы работы.
20. Протокол TCP. Формат пакетов и общие принципы работы. 

21. Принцип скользящего окна в протоколе TCP. Проблемы TCP.

22. Механизм установки TCP-соединения. Уязвимость TCP-протокола вида «парадокс дней рождения».
23. Интерфейсы прикладного программирования Sockets («сетевые гнезда»).

24. Взаимодействие клиента с сервером по протоколу TCP с помощью прикладного интерфейса Sockets.

25. Взаимодействие клиента с сервером по протоколу UDP с помощью прикладного интерфейса Sockets.
26. Виды узлов сети. Усилитель, повторитель, коммутатор, маршрутизатор, мост, шлюз.

27. Динамические системы именования. Принципы организации DNS. Рекурсивные и итеративные запросы.

28. Понятие сетевого экрана. Основные принципы его функционирования.
29. Технология NAT. Принципы организации и функционирования. Статическая и динамическая трансляция адресов. 
30. Преодоление сетевых экранов при взаимодействии точка-точка по протоколу UDP (UDP Hole Punching, используется в программе Skype).
31. Преодоление сетевых экранов при взаимодействии точка-точка по протоколу UDP (UDP Hole Punching) в условиях, когда взаимодействующие узлы используют технологию NAT для выхода в Интернет.
32. Электронная почта. Принципы организации и функционирования. Протоколы SMTP, POP3 и IMAP
33. Прикладные протоколы Telnet и FTP. Принципы организации и функционирования. Команды и их формат.

34. Протокол HTTP. Принципы организации и функционирования.

35. Талон безопасности (security token). Принципы использования.

36. Пул HTTP-соединений. Проблема использование пулов HTTP-соединений при взаимодействии с серверами, ограничивающими количество одновременно установленных соединений от одного клиента.

37. Принципы архитектуры Веб-служб SOA.

38. Технология WCF. Пример WCF-службы и ее клиента.
39. Управление поведением WCF-службы при создании ее экземпляров и обработке параллельных запросов.

40. Протокол HTTP REST и WCF-службы на его основе.
41. Рассеянные (облачные) вычисления (cloud computing). Основные понятия, принципы организации и функционирования. 
42. Принципы создания Web-приложений с архитектурой БД Multi-Tenant (много арендаторов).

43. Протокол SOAP и механизм удаленного вызова подпрограмм службы.
44. Понятие масштабируемой распределенной базы данных.
45. Уровни изоляции транзакций в БД. Проблемы их реализации в распределенной БД.
46. CAP-теорема о целостности, доступности и устойчивости к разделению распределенной системы. 

47. Принципы автоматического безопасного обновления программ через Интернет. 

